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Mg.sc.comp, Mg.phys Kirils Solovjovs

* Possible Security vadosais pétnieks

* Baltds cepures hakeris

Tikla plusmas analitika ‘

Reversinzenierija

Sociala inzenierija

Klientu konsultacijas
* https://kirils.org/
* Mastodon: @k@masts.lv




Possible Security

* Specializets kiberdrosibas
uznemums

* Augstaka limena pakalpojumi

* Biznesa virzieni:

- lelauSands testi, Red Team uzbrukumu
simuldcijas

- levainojamibu pétnieciba, reversad inzenierija

- Konsultacijas

- IT droSibas apmacibas

- e-Saeima un e-RigasDome
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Saturs

¢ Kiberdrosibas pamati

¢ Kiberdrosibas instrumenti un to ieviesana

¢ Kiberdrosibas juridiskie aspekti

¢ KiberdroSibas ndkotnes tendences




Temata aktualitate

ILELAS

Avots: 14.02.2014. Security, Protection, Antivirus image. https://pixabay.com/photos/security-protection-
antivirus-265130/







Informacijas drosiba (CIA)

pieejamiba







Apdraudéejums

lek$éjie apdraudé&jumi Argjie apdraudé&jumi
* Cilvéku apdraudéjumi * Cilvéeku apdraudéjumi
- Launpratigi - Launpratigi
- Nejausi - Nejausi
* Tehnologiski apdraudéjumi * Tehnologiski apdraudéjumi
* Vides apdraudéjumi * Vides apdraudéjumi

Avots: 01.2014. Classification of security threats in information systems - ResearchGate.
https://www.researchgate.net/publication/315714820 _Classification_of _security _threats_in_information_syste
ms



Biezakie apdraudejumi

* Konfiguradcijas nepilnibas

* Laundabigs kods

* lelausandas méegindjumi

* Krdpnieciba

Avots: 08.02.2024. CERT.LV https://cert.lv/uploads/parskati/cert-
ceturksna-C4-atskaite-2023-LV-v4-3.pdf




Apdraudejumu meklesana un
modelesana

* Apdraudéjumu meklesana — meklé eksistéjoSos apdraudejumus

* Apdraudéjumu modeléSana — apdraudéjumu ietekmes
novértésana un tds mazindsanas strategijas



Metodes risku novertesanai

* Resursu apzinasana
* Risku noteikSana
* Risku analize un novértésana

* Drosibas testi



Resursu apzinasana

* Dokumentdcija
* Inventarizdcija

* Intervijas ar tehniskajiem
darbiniekiem



Risku noteiksSana, analize un
novertesana

* Riski izriet no resursiem un to apdraudejumiem
* Apdraudéjuma avoti

* Kadi ir apdraudejumi?

* Kadas bus apdraudéjuma sekas?

* Cik liela varbUtiba, ka risks iestdsies?

¢ Ka to varetu noverst?



Metodes risku novertesanai

Risks = varbutiba X ietekme

M Very Likely | Acceptable | Unacceptable [Unacceptable
Risk Risk
(medium — 2) f 3 (extreme - 5)
Likely Acceptable Acceptable |Unacceptable
E:h Risk Risk Risk
% (low —1) (medium - 2) (high — 3)
o Unlikely Acceptable | Acceptable | Acceptable
o Risk Risk Risk
(low —1) (low —1) (medium — 2)
Ocurrence / Low Moderate High
Impac
Probability x Impact >

= Risk Impact
(how serious is the risk?)

Avots: 10.2014. Managing e-Learning Content Development Risks - ResearchGate.
https://www.researchgate.net/figure/Qualitative-Risk-Matrix-Probability-x-Impact _fig3_275155519




Drosibas testi

* Uzbrukuma simulacija IT resursiem

* Timekla lietotnu, servisu un citas
programmaturas drosibas testésana

* Atrasto ievainojamibu izmantojamibas pdrbaude

* Rekomenddaciju sagatavosana problému
novérsanai

* Zinojums un sandksme ta apspriesanai




Praktiskais darbs

Dota situdcija — jus vélaties sava pasreizéja darba vieta uzlabot
kiberdrosibu, ievieSot jaunus droSibas mehdnismus. Individuali
atbildet uz jautdjumiem par situdciju.



Praktiskais darbs

* Kada ir pasreizéeja kiberdrosibas situdcija uznemuma? Novertégjiet
skala no 11idz 10. Pamatojiet vértejumu.

* Kada ir velama kiberdrosibas situdcija uznemuma? Novertgjiet
skald no 11idz 10.

* Kadi kiberdroSibas apdraudéjumi pastdv uznémumam?

<



Praktiskais darbs

* Kuri kiberdroSibas apdraudéjumi ir iekSéjie apdraudejumi, kuri ir
arejie? Ja nepieciesams, papildiniet apdraudéjumu sarakstu.

* Kuri apdraudejumi atstgj vislielako ietekmi uz CIA uznémuma?
Pamatojiet savu atbildi.

* Veiciet aptuvenas apléeses, cik daudz resursus uznemums zaudes,
ja piepildisies apdraudéjums ar vislielako ietekmi.






Kiberdrosibas instrumenti

* KiberdroSibas strategijas * MFA un drosas paroles

* Drosibas politikas * Drosibas auditi

* Atjaunindgjumi * Reguldras darbinieku
apmacibas

* Rezerves kopijas



Biezakie skersli ieviesand

* ZinGsanu un prasmju trakums
* Nevélésands apgut jaunus instrumentus
* Resursu trukums

* Neprecizi risku novertéjumi




leviesanas efektivitates raditaji

Veiktspéejas raditajiem izvéletajam kiberdrosibas risindjumam
(KPI)

* Pamanttie ielausands méginajumi

* Pamanitie drosibas incidenti

* Vidéjais drosibas incidenta piefikseésanas laiks
* Vidéjais drosSibas incidenta atrisindsanas laiks

* Izmaksas pret ieguvumiem



Atbilstiba un juridiskie aspekti

* ES kiberdrosibas akts
* Visparigad datu aizsardzibas regula
* NIS2 direktiva

* Nacionadlais kiberdrosibas likums



Atbilstiba un juridiskie aspekti

ES kiberdrosibas akts (2019) Vispariga datu aizsardzibas
* ENISA (Eiropas Savienibas regulo
Kiberdrosibas agentara) * Tehniskie un organizatoriskie
* IKT produktu, servisu un procesu pasakumi personas datu
aizsardzibai

standartizacija

* Minimalas drosSibas prasibas IKT
pakalpojumu sniedzéjiem

<



Atbilstiba un juridiskie aspekti

NIS2 direktiva Naciondlais kiberdrosibas
* Instruments EU kopéjas itkums
kiberdrosibas uzlabosanai * Latvijas IKT droSibas
uzlabosana

* Minimalas drosibas prasibas
kritisko pakalpojumu sniedzégjiem * Minimalas drosibas prasibas
dazaddm pakalpojumu

sniedzéju grupam

* EU valstu sadarbiba
kiberincidentu gadijumad



Praktiskais darbs

* |zvélieties kadu kiberdrosibas instrumentu, kas visefektivak varétu
samazinat lielako kiberdrosSibas risku ietekmi vai piepildiSanads
varbutibu. Pamatojiet savu atbildi.

* Aprakstiet ta ievieSanas stratégiju. Kadi departamenti jaiesaistaq,
kadas izmainas javeic esosSajos procesos?



Praktiskais darbs

* Ka jus pamatotu savai prieksniecibai izmainas procesos un
leguldijumus, kas javeic, lai ieviestu kiberdrosibas uzlabojumus?

* Ka jus pamatotu saviem padotajiem izmainas procesos, ja tas
skartu vinus?



Praktiskais darbs

* Ka jUs zinGsiet, ka ieviestais kiberdrosibas instruments ir efektivs?
Kadas pazimes par to liecinas?

* Kadas darbibas butu javeic, lai ilgtermind nodrosinatu Si
instrumenta efektivitati?



Nakothes tendences

* Normativo aktu attistiba
* Maksligais intelekts

* Kvantu skaitloSana




Papildus avoti

* Naciondlais kiberdrosibas likums
- http://eja.lv/3ub

* Ekonomikas ministrijas padomi uzneémumiem
- http://eja.lv/3td

* CERT.LV visparigi kiberdrosibas ieteikumi un riki

- https://cert.lv/Iv/ieteikumi-un-riki



possible.lv
IT droSibas pakalpojumi

Paldies par uzmanibu!

https://kirils.org/
Mastodon: @k@masts.lv
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