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Kas katram
dznemumam butu

Jazina par kiberdrosibu ?

Praktiski padomi un ieteikumi




Kirlls Solovjovs

* Mg.sc.comp, Mg.phys
* Possible Security vaditajs
* leprieks:

- Aizsardzibas ministrija

- NATO CCDCOE




Possible Security

Ielausanas testi un auditi

Programmaturas un
aparatdras drosSiba

Konsultacijas

Augstakas klases serviss



nejauka situacija

* levainojams bezvadu tikls rapnica

* Netalu no rapnicas izvietota iekartu, kas maskéjas par kada
darbinieka iekartu

* Caur tiklu pieklats rapnicas finansu sistémai, veikts
parskaitijums

* Nodaritie zaudé&jumi: 200 000 €



UEnco s o2 Znle dem

* Sanemts e-pasts ,Nozagam jusu datus. Samaksajiet 4 BTC
(100 000%€), lai nepublicétu”

* Uznémums jau ieprieks maksajis izpirkuma maksu, cerot,
ka situacija neatkartosies

* Nodaritie zaudejumi, t.sk. un soda naudas un
reputacijas kaitéjums: 700 000 €



Gl FRUGIEE

* Reklamas agentura neveidoja rezerves kopijas

* Aparatdras problemu dél neilgu laiku pirms projekta
nodosanas visi projekta faili kluva nepieejami

* Potencialie zaudé&jumi: 30 000 €



kiberdrosiba

* Konkrétas kibertelpas aizsardzibas pasakumi, lai aizsargatu

- datorus

- tiklus

- programmaturu

- personisko un konfidencialo informaciju

- u.tml.



Kiberuzbrukumi

- informacijas nopltde - tikla uzbrukumi

- laundabigs kods - laundabigas ierices
(launatara) - fiziskie apdraudéjumi

- parolu uzbrukumi - sociala inZenierija

- backdoors (cilvéka uzbrukumi)



. Kapec es?”

° nejausa izvéle

- “bérneli”, jokdari
° augsta veértiba

- konkurenti, organizéta noziedziba
* papildu kaitéjums

- valstu sponsorétie uzbrucéji u.c.



alzsardziba dziluma

reguléjums

fiziska vide
datortikla perimetrs
ieksejais tikls
iekartal
jrammatira

informacija UZbFUCéjs



Kiberhigiena

* paroles

* ugunsmaris

°* antiviruss

* SifréSana, glabajot datus
* SifréSana, parsatot datus

* fiziska droStba un modriba

né - nepazistamam iekartam

né - neatlautam iekartam
organizacijas tikla

zinosana

droSiba visa informacijas
dzives cikla

sekoSana jaunumiem



Telefona Sifresana

DroSs kods, otrais faktors

Find My Device / Find My iPhone

[zslégt analttiku

Ierobezot, ko var darTt neatblokéejot telefonu
Nevert vala negaiditus pielikumus
Atjauninajumi

Nepievienot neatlautas lietas pie citam sistémam



drosa programmaturas lietoSana

* Instalé tikai to programmatiru, kas nepiecieSama

- darba iekartas - saskano programmatdras instalésanu ar IT
dienestu

* Neatklaj programmattrai parak daudz datu, ja neesi dross,
vai Tevis ievaditie dati nenonak interneta!



attalinatals darbs

* Perimetra modelis vs galiekartu modelis
* Savu iekartu lietoSana

* Videokonferences

¢ Savi tikli

* Rezerves kopijas un sifrésana

* Zino par Saubam!



komandejums

* lekarta janésa lidzi
e Jaizvairas no savu parolu ievades svesas iericés
- Ja tomer tas nepieciesams, tad

* jaatrod “logout” un

* atgrieZoties pie savas ierices, janomaina parole.

* Daudzfaktoru autentifikacija apgratinas laundarim iespéju
piekldt kontam ar paroli vien



ka veldot parol

* Loti gara parole ir labaka par loti sarezgitu paroli
* To ir vieglak atceréties un vismaz tik pat grati uzminét
* Nebaidies no atstarpém!
- rEE@xAN%/
~ 5000 000 000 000 000 Mminejumi
= Sniegav-ri malku c3rt, labi

~ 100 000 000 000 000 000 000 Minéjumi, 20000x
drosaka



Ka lietot paroll

* Tava parole ir Tava parole.

* Nedalies ar citiem!
- ArT ar prieksnieku né.

- Parole ir Tavs digitalais paraksts. Ka péc tam pieradisi, ka tas
nebiji Tu?

* Un neprasi citu paroles.



possible.lv

I'T drosibas risinajumi

possible@possible.lv




