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INTERNETA
AIZMETNI

ARPANET + TCP/IP =
INTERNET

(1983)




INTERNETA SAKUMS

e Nav komercialu interesu
« Navipasas vajadzibas péc drosibas risinajumiem
e "Paralela pasaule”

« Uzlausana - draudziga, rotaliga
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KEVIN MITNICK
SOCIALAIS INZENIERIS




INTERNETS KA KOMERCIJAS RIKS

» Plasa interneta pieejamiba piesaista komersantu uzmanibu
« Sakotneéji ka informacijas kanals
« Velak piesardzigi piedavajot veikt pirkumus interneta

« Musdienas - standartizetas drosibas proceduras, kas lauj veikt
maksajumus un justies drosi
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"BALTO CEPURU" MOTIVACIJA

 Aizsargat valsti, pasauli, sevi
e Sanemt izaicinajumu, sarezgitu uzdevumu, puzli
e legut atpazistamibu un prestizu

* Nopelnit ar atlidzibu vai atalgojumu
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Lithuanian Presidency

“of the Council of the

European Union 2013




IT DROSIBAS EKSPERTIZE - PIEPRASITAS PRASMES




IT DROSIBAS EKSPERTI ATROD SAVU VIETU

1. Nacionalas drosibas intereses
2. Komercnoslepuma saglabasana
3. Klientu datu aizsardziba

4. Petnieciba



IT DROSIBAS PETNIECIBA LATVIJA

e Pirmais Dr.sc.comp. IT drosibas virziena - 13.11.2015. (llze Murane)

e Ne katrs var but zinatnieks,

« "Zinatnieks ir fiziska persona, kura veic zinatnisko darbibu un kura
saja likuma noteiktaja kartiba ieguvusi zinatnisko kvalifikaciju."

e bet jebkurs var nodarboties ar zinatni.

e "Tiesibas veikt zinatnisko darbibu ir jebkurai personai [..]"



TIKMER PETNIECIBAS IZAUGSME TURPINAS

« Swedbank mobila aplikacija
e Banklink uzbrukumi

« Rigas Kartes "e-maks.|v"

e Rigas Satiksmes "e-talons”

» Vairaki gadijumi valsts iestades



ATBILDIGAS IEVAINOJAMIBU ATKLASANAS
POLITIKA (RDP)

e viens no veidiem, ka risinat
levainojamibas programmatura

e parasti procesu uzsakt petnieks
e nepieciesama abpuseja uzticesanas

 atlauj razotajam noverst
levainojamibu sapratiga laika perioda

* nosleguma ievainojamiba tiek
izzinota publiski




ojamibu atklasana

ievain

Atbildiga




RDP IEVIESEJU PIEMERI

« Niderlande

« ASV Pentagons

e Swedbank grupa

« Dazadas "kludu atlidzibu" (bug bounties) apvienibas:

e HackerOne, BugCrowd u.c.



RDP VAJAS PUSES
UN IZAICINAJUMI

« Turetaja kapacitate reaget uz
zlnojumiem

e lesaistito pusu pienakums
ieverot noteikumus

o Steoreotipi par "uzlausanu®




RDP IEGUVUMI

¢« Mazina esoso ievainojamibu
launpratigu izmantosanu

e Taupa cilvekresursus

e Veicina izpratni par kiberdrosibu




NOSLEGUMA: PAR LATVIJU

« Aizsardzibas ministrija sagatavojusi grozijumus, kas paredz ar likuma
speku nostiprinat RDP attieciba uz valstij nozimigam informacijas
sistemam.

e VSS-448 (19.05.2016.)
« Saskanosanas procesa

» lespejams, pirmais sada veida reguléjums pasaule



Pateicos par uzmanibu!




