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Aizsardzibas ministrija

IT drosibas vesture Latvija
lidz 2012. gadam

.2009.-2010. no VID informacijas sistémas
tiek ieguti apmeram 120GiB datu

.18.02.2010. tiek uzsakta datu publicésana
.05.05.2010. Saeimas NDK sagatavo un

iesniedz izskatiSanai “Informacijas tehnologiju
drosibas parvaldibas likumu”, nodots AIKNK

.28.10.2010. Saeima pabeidz izskatit un
pienem “Informacijas tehnologiju drosibas
likumu”

.01.02.2011. Likums stajas speka, tiek
izveidots CERT.LV
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Aizsardzibas ministrija

IT drosibas vesture Latvija
kops 2013. gada

.01.01.2013. CERT.LV darbibas nodrosinasana
nodota AM

.01.01.2014. NITDP darbibas nodroSinasana
nodota AM

.22.10.2014. Saeimas AIKNK sagatavo un
iesniedz izskatisanai grozijumus “Informacijas
tehnologiju drosibas likuma”

.05.02.2015. Saeima pabeidz izskatit un
pienem grozijumus grozijumus “Informacijas
tehnologiju drosibas likuma”

.04.03.2015. Grozijumi stajas speka
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Aizsardzibas ministrija

Informacijas tehnologiju drosibas
likuma grozijumi
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Aizsardzibas ministrija

6.1 pants. Riciba informacijas
tehnologiju drosibas nepilnibas
konstateésanas gadijuma

(1) Informacijas tehnologiju drosibas
nepilniba ir
.butiska

.informacijas sistémas vai elektronisko sakaru
tikla

.izveides, uzturésanas vai parveidoSanas gaita
11Si vai nejausi radita
.sistémiska vajiba,

.kuras rezultata var tikt apdraudéta
informacijas tehnologiju integritate,
pieejamiba vai konfidencialitate.

29.04.2015. Seminars “Esi dross-2"



6.1 pants. Riciba informacijas
tehnologiju drosibas nepilnibas
konstateésanas gadijuma

Aizsardzibas ministrija

(2) Institdcija, konstat€jusi drosibas
nepilnibu,

.90 dienu laika veic visas tas novérsanai
nepiecieSamas darbibas,

.ka ari par konstatéto tulit informé CERT.LV.
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6.1 pants. Riciba informacijas
tehnologiju drosibas nepilnibas
konstateésanas gadijuma

Aizsardzibas ministrija

(3) CERT.LV, konstatéjusi drosibas nepilnibu,
.par So faktu tulit informé institdciju.

Jnstitucija CERT.LV noteiktaja termina veic
visas drosibas nepilnibas novérsanai
nepiecieSsamas darbibas.

.Termins nav ilgaks par 90 dienam kops
informé&sanas briza.
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Biezak uzdotie jautajumi (1)

Aizsardzibas ministrija

.Uz ko attiecas 6.1 pants?
Valsts institlicijam

.Pasvaldibas institicijam
JInformacijas tehnologiju kritiskas infrastruktiras
Ipasniekiem vai tiesiskajiem valditajiem
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Biezak uzdotie jautajumi (2)

Aizsardzibas ministrija

.Vai drikstu nezinot par nepilnibam, ja
mana sistema
aNav pieejama no Interneta

nir paredzeta tikai iekséjai iestades lietoSanai
osatur valsts noslépumu

oir valsts informacijas sistéma

onav valsts informacijas sistéma

.Ne, prasiba attiecas uz visam
informacijas sistémam
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Aizsardzibas ministrija

Biezak uzdotie jautajumi (3)

Vai jazino par katru nepilnibu?

.Ne, jaizverte tas atbilstiba definicijai
.Kada informacija jaiesniedz zinojot par
nepilnibu?

.Vismaz ievainojamibas apraksts un ietekmetas

sistemas nosaukums vai ietekmétas
infrastrukttiras uzskaitijums

.Kur var iesniegt informaciju?
.cert@cert.lv
.ja nepiecieSams, jaizmanto PGP SifréSana

.atkariba no informacijas klasifikacijas, janodrosina
atbilstosa informacijas aizsardziba
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Aizsardzibas ministrija

Pirmas dalas beigas
(vieglakais ir aiz muguras)
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Aizsardzibas ministrija

Otra dala - VSS-343
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Aizsardzibas ministrija

VSS-343

Kartiba, kada valsts un pasvaldibu institicijas
nodrosina informacijas un komunikacijas
tehnologiju sistému, taja skaita valsts
informacijas sistému, atbilstibu minimalajam
drosibas prasibam?

1 projekts?

2 planots, ka stasies speka3 2015. gada
pirmaja puse

3 paredzéets sapratigs parejas periods
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Aizsardzibas ministrija

Noteikumu merkis un tverums

Vismaz minimalais drosibas limenis visur.

Attiecas uz

.valsts un pasvaldibu institliciju IKT sistémam,

.valsts informacijas sistemam.

.Bet neattiecas uz

klasificéto informaciju, t.sk. DV,

kritisko infrastrukturu.
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Pieeja

Aizsardzibas ministrija

.Loti plasa diapazona sistemas un specialisti
Sistému kategorijas — pamata un
paaugstinatas drosibas sistémas

.Pamata - viens dokuments, 14 tehniskas
prasibas

.Paaugstinatas - pieci dokumenti, 26
tehniskas prasibas
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Aizsardzibas ministrija

Pamata vai paaugstinata drosiba?
Pieejamiba

.Pieejamiba
A 4h-

.B 4 - 24h
.C 24h +
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Pamata vai paaugstinata drosiba?
Integritate

Aizsardzibas ministrija

JIntegritate

.A dala datu rada risku valstij vai visi dati
rada risku pamatfunkcijam

.B dala datu rada risku pamatfunkcijam

.C nav riska pamatfunkcijam
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Aizsardzibas ministrija

Pamata vai paaugstinata drosiba?
Konfidencialitate

.Konfidencialitate

A sensitivi personas dati, smagas sekas
.B personas dati, reputacijas kaitéjums
.C publiski dati, nav riska
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Aizsardzibas ministrija

Pamata vai paaugstinata drosiba?

.vismaz viens A — paaugstinata
.tris B — paaugstinata
.paréjos gadijumos — pamata

.Prasibas, kas attiecas tikai uz paaugstinatas
drosibas sistémam, talak atzimétas ar "*'
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Kadas ir prasibas? (1)

Aizsardzibas ministrija

.Katrai sistemai jaizstrada
.sistémas drosibas politika;
*sistemas drosibas ieks€jie noteikumi;
*sistemas lietosanas noteikumi;
*sistémas drosibas riska parvaldibas plans;

*sistemas darbibas atjaunosanas plans.

.BUs pieejami paraugi
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Kadas ir prasibas? (2)

Aizsardzibas ministrija

.Pirms jaunas sistémas pienemsanas
ekspluatacija, tai ir veikti ielausanas testi
JInstitlcija nodrosina sistemas drosibas
parbaudi, veicot drosibas dokumentacijas
prasibu istenosanas parbaudi (1x gada)
*Ja sistema pieejama, izmantojot publisku
datu parraides tiklu, institlcija pasuta areju
drosibas dokumentacijas auditu un
ielausanas testu veikSanu (1x 2 gados)

JFAuditu veic NATO, ES, EEZ jur. persona
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Kadas ir prasibas? (3)

Aizsardzibas ministrija

.Arpakalpojumu liguma norada precizas un
izmeramas prasibas

JArpakalpojumu ligumu atlauts slégt ar NATO, ES,
EEZ personu

Sistémas izstrades iepirkuma specifikacija paredz
atbilstosas drosibas tehniskas prasibas

.noteiktu sistémas uzturesanas un atbalsta
nodrosinasanas laika periodu?

.sistemas datorprogrammu pirmkoda un ta izmantoSanas
tiesibu nodosanu institucijail

.iespéju turpinat sistémas ekspluatésanu ar jaunakam
programmnodrosinajuma versijam!

.aizliegumu ierobezot pasititaja tiesibas veikt
nepiecieSamas izmainas programmatiras pirmkoda

1 tikai jaunam sistémam
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Aizsardzibas ministrija

Par arpakipojumiem
Precizas un izmeramas prasibas

.Liguma ieklauj

.pakalpojuma aprakstu

.precizas prasibas attieciba uz apjomu un

kvalitati

.pusu tiesibas un pienakumus, t.i.
.institticijas tiesibas pastavigi uzraudzit
arpakalpojuma sniegsSanas kvalitati
.instittcijas tiesibas dot arpakalpojuma
sniedz€jam obligati izpildamus noradijumus
.institticijas tiesibas iesniegt arpakalpojuma
sniedzéjam motivétu rakstveida pieprasijumu
nekavejoties izbeigt arpakalpojuma ligumu
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Aizsardzibas ministrija

Tehniskas prasibas

(Atlauts paredzet ari stingrakas prasibas)

29.04.2015. Seminars “Esi dross-2"

25



Tehniskas prasibas
Konti

Aizsardzibas ministrija

Atseviski administratoru konti
.Lietotaja konts piesaistits fiziskai personai
F*Konts tiek blokets péc pieciem

4 = —

JAdministrators arpus iestades piesledzas
tikai ar daudzfaktoru autentifikaciju

29.04.2015. Seminars “Esi dross-2"



Aizsardzibas ministrija

Tehniskas prasibas
Paroles

.Katram lietotajam ir jabut parolei
Iznemums - daudzfaktoru autentifikacija

.Paroles garums un sarezgitiba !234s67B9

.Paroli vienmér sifre un nekad neattelo lietotajam
Iznémums - vienreizeja parole deriga 72h

Sistéma nedrikst piedavat “atcereties” paroles
.Nedrikst izmantot nokluséjuma paroles

*Parole jamaina ik péc 90 dienam, bet ne
biezak ka 2x 24h

*Parole nedrikst sakrist ar 5 iepriekSéjam
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Tehniskas prasibas
Auditacijas pieraksti

Aizsardzibas ministrija

.Tiek veidoti auditacijas pieraksti, kas tiek

glabati 6 ménesus
*18 méenesus

.Katra piekluve sistemai ir izsekojama lidz
lietotaja kontam vai IP adresei

FAuditacijas pieraksti (vai kopijas) tiek
glabati atseviski no sistemas

JNTP

F*Auditacijas pierakstu planveida analize
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Tehniskas prasibas
Pareja sistemas funkcionalitate

Aizsardzibas ministrija

.Gala lietotaju iekartas satur pretvirusu
funkcionalitati

.Sistéma darbojas ar minimali iespejamam
tiesibam

FLietotajam redzamie kludu pazinojumi
satur tikai minimalu informaciju
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Tehniskas prasibas
Datortikls un fiziska drosiba

Aizsardzibas ministrija

JUgunsmuris katrai sistemai
*Nevajadzigie Network Services ir atslegti
FTiek kontroléta fiziska piekluve iekartam
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Tehniskas prasibas
Parejas prasibas

Aizsardzibas ministrija

Sistemai jabut uzliktiem visiem pieejamiem
nepiecieSsamajiem programmaturas
atjauninajumiem

*Sistémas izstrade un testésana tiek veikta,
nodrosSinot, ka netiek sabojata sistema
glabata informacija

JSistemu atlauts izvietot pie tada
arpakalpojumu sniedzeja, kas ir ES, EEZ jur.
persona
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Aizsardzibas ministrija

Paredzamais parejas periods

.01.01.2017. Dokumenti apstiprinati
.01.01.2018. paaugstinatas drosibas
sistemam stajas speka tehniskas prasibas
.01.07.2018. paaugstinatas drosibas
sistemas, kas neatbilst prasibam, tiek
likvidetas

.01.01.2021. pamata droSibas sistemam
stajas speka tehniskas prasibas

.01.07.2021. paaugstinatas drosibas
sistemas, kas neatbilst prasibam, tiek
likvidétas
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Aizsardzibas ministrija

Papildus informacija pieejama, sazinoties ar Aizsardzibas ministrijas Nacionalas
kiberdrosibas politikas koordinacijas nodalu

kirils.solovjovs@mod.gov.lv



