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GSM vesture

Darbs pie pirma standarta 1982.-1987.
Apstiprinata versija publicéta 1990.
Gadu vélak pirmais funkciongéjosais telefona tikls

Tagad GSM standarts ieklauj gandriz 2000 dokumentu

- katrs dokuments = desmitiem vai simtiem lapu

Manuprat, MOU/GSMA spiedusi GSMc/ETSI/3GPP
sarezgit dokumentaciju, lai “aizsargatu” sistémas droStbu
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GSM (tuvplana)

Structure of a GSM network
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GSM drosibas sturakmeni

Obligati vajadzigs SIM

Nav iespéjama SIM kopiju izgatavoSana

Um saskarné tiek aizsargata zvanitaja identitate
Labi paslépta Ki atsléga

Dati tiek Sifréti

Autentificéties tikla var tikai HLR/VLR datubaze esoSie




GSM drosibas “caurumi”’

o Autentificeties tikla var tikai HLR/VLR datubazeé esoSie




GSM sifri

A5/0 — bez SifréSanas

A5/1 — “laba SifréSana” (salauzts 2010. gados)

A5/2 — vaja versija eksportam

A5/3 (KASUMI) — svaiga, cerams, droSa versija (2009.)




Uzbrukumi |

e A5/2 nepilnibu izmantoSana
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e A5/2 nepilnibu izmantoSana
* A5/0 atbalsts




Uzbrukumi

* A5/2 nepilntbu izmantoSana
* A5/0 atbalsts

e Savu “tornu” uzstadisana
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Uzbrukumi
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Publiski pieejamas HLR datubazes




Uzbrukumi

A5/2 nepilntbu izmantoSana

AS5/0 atbalsts

Savu “tornu” uzstadiSana
Deanonimizacijas uzbrukumi
Publiski pieejamas HLR datubazes

KI izgusana un SIM karsu klonésana




Uzbrukumi
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Uzbrukumi

A5/2 nepilntbu izmantoSana
AS5/0 atbalsts

Savu “tornu” uzstadiSana
Deanonimizacijas uzbrukumi

Publiski pieejamas HLR datubazes

KI izgusana un SIM karsu klonésana
SMS uzbrukumi

u.c. (hemaz nerunajot par “gudrajiem telefoniem”)




lespejamais risinajums

e Sistéma pakapeniski japartaisa no nulles,

- buvéjot to uz atvértiem, saprotamiem standartiem




Paldies par uzmanibu!
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Kirils Solovjovs, IT droSibas eksperts, Mg. dat.

kirils.solovjovs@kirils.com
+371 26036916

@KirilsSolovjovs
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