Uzbrukumi bezvadu tiklu klientiem
izmantojot MITM (man in the middle)
metodi.



Kas ir MITM?

« MITM ir datu plismas novirziSana cauri
uzbruceja iekartal.

e Upuris par to var neko neuzzinat.

Attacker



Kas nepieciesams?

« Uzbrucejam jabut pieejai pie tikla, caur
ko tiek vaditi upura dati.



Ka noklut viena tikla?

* Publiskie WIFi

« WEP PSK

« WPA/WPA2 PSK - dictionary attack

« WiFI ar ieslegtu WPS PIN autorizaciju
* Izmanit paroli



Datu lasisana

 Wireshark
o Tcpdump



Datu izmainisana

* ARP spoofing
« WiFi roaming

* Privoxy (http proxy serveris ar filtriem,
kas lauj veikt izmainas)

« SSLstrip (nomaina https uz http un kalpo

ka https klients)
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lespejamais pielietojums

« Parolu iegUsana.

+ |efiltrésanas lietotaja datora, ta
paklausana.

* Privatas informacijas iegusana.
 Naudas zadzibas caur internetbanku.



e Veikt uzbrukumus ir vienkarsi un léti.

« To var izdarit jebkurs (ar 8. klases
skolnieki (kaut val “prikola” pec)).

« Uzbrucéji jutas drosak, jo doma, ka nav
redzami un ir nenotverami.



Ka aizsargaties?

« Publiskos tiklos censties lietot https://

e Parliecinaties, ka https sertifikats ir
derigs, un nelietot lapu, kas lieto
neuzticamu sertifikatu.

« HTTPS Everywhere parluka spraudnis.

The site's security certificate is not trusted!



Uz riteriem nelietot WEP sifrésanu.
zmantot gratak uzminamas paroles.

zslégt WPS (ja to nevar izslégt — mainit
rateri).

Fiziski aizsargat tikla iekartas.



e Blt uzmanigam.
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