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ScenārijsScenārijs

 Paņemam galiekārtu
 Pieslēdzamies pie WiFi
 Ierakstam mājaslapas adresi
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Iesaistītie protokoliIesaistītie protokoli

 WiFi
 DNS
 HTTPS



Bezvadu tīkliBezvadu tīkli



ŠifrēšanaŠifrēšana

 Neaizsargāts
 WEP
 WPA
 WPA2
 WPA(2) Radius



Citas “aizsardzības” tehnoloģijasCitas “aizsardzības” tehnoloģijas

 Slēpts SSID
 MAC adrešu filtrs
 Statistikas IP adreses
 IP savienojumu ierobežošana



DNSDNS



DNS uzbūveDNS uzbūve



Ierakstu aizsardzībaIerakstu aizsardzība

 DNSSEC – ierakstu digitāla parakstīšana
 Centrālā autoritāte (CA) – root serveri



HTTPSHTTPS



Darbības principsDarbības princips

 Šifrē savienojumu, balstoties uz 1 vai vairākiem 
sertifikātiem

 Centrālā autoritāte (CA) – vairāki lieli uzņēmumi 
visā pasaulē

 apakšdeleģējumi – apmēram 1.5 tūkstoši



AizsardzībaAizsardzība

 CA deleģējuma pārbaude
 SSL everywhere
 HTTP Strict Transport Security
 Sertifikātu nospiedumu pašrocīga pārbaude
 (autoritātes norādīšana whois informācijā)



Paldies par uzmanību!Paldies par uzmanību!

Kirils Solovjovs, IT drošības eksperts, Mg. dat.

kirils.solovjovs@kirils.com
@KirilsSolovjovs
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