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Darba merkis @\

Modernizet, uzturet un attistit Rigas
Valsts 1. gimnazijas IS.



Svarigakie uzdevumi

tikla aizsardziba

lokala tikla atrdarbiba

uzticama datu rezerves kopesanas sistéma
aizsardziba pret surogatpastu,

alzsargats un atrs bezvadu tikls

rika darbstaciju értai atjaunosanai uz
sakotnejo stavokli izveide



I Darba specifika

pamatuzdevums nav saistits ar
datortikliem

* IS lietota)l
- personas vecuma no 12 gadiem (skoleni),
- akademiskais personals,
- administrativais personals

I - pasvaldibas iestade, kuras



IS lietota)

P

Skoléeni

I Akad. p.
B Admin. p.




IS specifika

e vairak ka 10 centrmezgli un komutatori
« 1 marsrutétajs

* vairak ka 100 darbstacijas

» divi autonomi Interneta pieslegumi

» datubazes, timekla, failu, pasta,
starpniek- u.c. serveri



I Riki informacijas iegt'l:?'.awi

o iptraf

* NMap

* Nessus

e kKismet

 tcpflow, tcpdump
 Multi-Network Cable Tester

I * NC, dd



Datortikla izpete

» darbstacijas

« divi serverl
- aréjas lietosanas serveris IKARUSS,
- ieksejas lietosanas serveris BETONS

* marsrutétajs ROUTER
» komutatori un centrmezgli
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Problemas

marsrutétajs ROUTER
ugunsmuris

serveris IKARUSS
bezvadu tikls
sekundarais tikls
surogatpasts
darbstacijas

lokala tikla atrums
u.c.




Risinajumi Tk

attistibas planosana

iekartu uzstadisana, uzlabosana un
nomaina

iekartu konfigurésana
siku programmaturas vienibu izstrade
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Marsrutetajs ROUTE@

 caurlaidibas palielinasana
- tikla karsu nomaina
 datortiklu atdaliSana
— Serveru
- lietotaju
 Latvijas IP adresSu saraksta korekcija



I Ugunsmuris

- darbstacijas nav redzamas
- piekluve serveriem ierobezota
« white-list, nevis black-list
 aizsardziba no iekSpuses

- aparaturas MAC adresu un citu parametru
obligata reqistracija

I * aizsardziba no arpuses



I "\
o _ -
I Lokala tikla atrumgﬁ,\

- tikla vadu parvilksana viena no
I datorklasém

* visu 10BASE-T tikla iekartu nomaina
pret 100BASE-TX






I Serveris IKARUSS

- ta vieta izveidots jauns serveris RIEXC

I « gandrz visu pakalpojumu slégSana
» planota servera pilniga likvidacija



I Bezvadu tikls

- WRT54GL ar DD-WRT v23 SP2
- jauda atbilstosi likuma prasibam

« 802.11q9
« WPA2 AES
« RADIUS serveris
« kopejails ugunsmuris
- gan areja tikla aizsardziba,

\/ == =

I * 3 bezvadu pieejas punkti
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I Darbstacijas |

» klonésanas diski
- viens disks derigs visam darbstacijam, kas
nav principiali atskirigas
* 1zmantots Norton Ghost 5
- nav dargs, ipasi, ja tiek lietota vecaka
versija
- licence jau bija pieejama

I » Windows XP SP2



Citi darbi

surogatpasts

rezerves kopésana

UPS

administrésanas atvieglosana
sekundarais tikls



I Testesana

- lietotaju apakstikls
- serveru apakstikls
 lokala tikla atruma merijumi
* bezvadu tikla diapazona tests

* bezvadu pieejas punktu temperaturas
tests

« UPS parbaude
* U.C.

I  aréjs tikla drosibas audits



Tikla atruma merijumi
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u
Mérijums 1. pirms 2. pirms 3. pirms 1. péc 2. péc 3. péc
izsUtTti no bat 53719552 0 27787840 706110464 0 673890816
sanemti uz bat 0 54080536 27488768 0 706083536 668600576
izsUtiti no bay 0 54092288 27825664 0 706088960 668648448
sanemti uz bay 53713632 0 27482888 706105456 0 673879640
kopa izsUtiti 53719552 54092288 55613504 706110464 706088960 1342539264
kopa sanemti 53713632 54080536 54971656 706105456 706083536/ 1342480216
atkartoti izstiti 5920 11752 27787840 5008 5424 590438
kopé€jais atrums 7.2 Mbps 7.2 Mbps 7.3 Mbps 94.1 Mbps 94.1 Mbps 179.0 Mbps




Rezultats

palielinata IS drosSiba

palielinata datortikla atrdarbiba
izveidots bezvadu tikls

ieviesta rezerves kopésanas sistéma
atvieglots administrésanas darbs
u.c.
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I Drosibas audits

- atsaucas 2 IP adreses

* lietotaju apakstikla izvietotais marsrutétajs un
timekla starpniekserveris

- netika atpazita neviena ievainojamiba
« Serveru apakstikls

- atsaucas 16 IP adreses

- netika atpazita neviena ievainojamiba

I - Lietotaju apakstikls



I Kvalitates nodrosin

* reizi menesi javeic arejs tikla audits
I e reizi paris menesos javeic iekséjs tikla

audits

« marsrutetajam WATERFALL un
serveriem RIEXC un RR reqgulari
jaatjaunina programmatura
- Jaunu programmaturas versiju esamiba

japarbauda vismaz 3 reizes nedela



Turpmaka attistiba '

» tiklidz tas ir iespejams, jalikvide
serveris IKARUSS
 japaplasina bezvadu tikls
e Janomaina Vvisi koncentratori pret
100BASE-TX komutatoriem
- talaka nakotne, iespejams, jasak pareja uz
1000BASE-T tiklu

* Jauzsak reala sekundara tikla
izmantoSana
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