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Skype : Problèmes 

 

L’analyse du protocole skype se heurte à deux 

principaux problèmes : 

 

● Un binaire implémentant de nombreuses techniques 

pour empêcher un audit du code, toute la plate forme 

Skype tenant dans ce seul fichier binaire exécutable. 

● Presque aucune donnée n’est envoyée en clair sur le 

réseau. Utilisation très avancée de la cryptographie. 
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Skype : Déprotection du binaire 

 

Le premier objectif est donc d’enlever les protections qui 

empêchent un audit du binaire de sorte a pouvoir dans 

un debugger avoir accès aux fonctions de cryptage ainsi 

qu’aux données destinées à être cryptées pour ensuite 

etre envoyé sur le réseau. Ainsi nous pourrons donc 

avoir une vue claire dudit protocole. 
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Skype : Déprotection du binaire 

 

Protections : 

● Le code et les données sensibles sont cryptés. 

● Les debuggers sont détectés. 

● Quelques centaines d’agents présents dans le code 

    veillent à l’intégrité du code en mémoire. 

● L’intégrité du binaire sur le disque dur est vérifiée pour 

   parer a tout « patch ». 

● Le code proprement dit est assombri par une politique 

   de code difficile a lire. 
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Skype : Déprotection du binaire (Code crypté) 

Environ 4Mo du binaire sont encryptés. Ouvert dans un 

désassembleur (IDA), une bonne partie du code (le code 

sensible) est interprétée comme étant des données. A 

son exécution Skype va décrypté cette zone cryptée la 

rendant ainsi exécutable et exploitable. Cela empêche 

tout audit statique du code sensible, celui n’étant 

compréhensible qu’après décryptage par Skype. 

En plus de cela Skype va effacer les 0xF4 (244) 

premiers octets de son code pour empêcher de pouvoir 

obtenir un binaire exécutable en « dumpant » la 

mémoire du process après le décryptage. 
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Skype : Déprotection du binaire (Code crypté) 

                       Skype Décrypté en Mémoire 

                                 

 

 

 

                                 Skype Original 
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Skype : Déprotection du binaire (Code crypté) 
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Skype : Déprotection du binaire (Code crypté) 
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Skype : Déprotection du binaire (Anti-Debuggers) 

Skype détecte si il est debugger en utilisant un méthode 

plus ou moins connue mais pas très efficace. Cette 

méthode consiste à essaye via un CreateFile de charger 

les drivers de SoftIce et Cie. Si cela réussi l’exécution 

est arretée avec un message d’alerte. 

Une autre technique est utilisée. Voir plus loin. 
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Skype : Déprotection du binaire (Agents d’intégrités) 

La protection la plus efficace dans Skype. En effet, des 

portions de codes (similaires) sont dispérsées dans tout 

le binaire. Nombre aujourd’hui recensé : 223 ! 

Chacun de ses bouts de code assure l’intégrité du code 

en mémoire, en calculant des « checksums » de 

portions du code. Ces checksums serviront à déterminer 

des adresses dans le code ou l’exécution sera redirigée, 

ou des adresses de données primordiales pour 

l’exécution du code. 

Aucun de ses agents ne ressemble a un autre ni part la 

taille, ni par les instructions d’initialisation, ni par le 

stockage du résultat final etc.. 
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Skype : Déprotection du binaire (Agents d’intégrités) 
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Skype : Déprotection du binaire (Agents d’intégrités) 

Grace au moteur de recherche de séquences de 

commande imprécises de OllyDbg on va grace a leurs 

empreintes communes retrouver chacun de ses agents. 
 

MOV R32, CONST                        XOR R32, CONST 

ANY 8                ANY 8 

MOV R32, R32               ANY 8 

ANY 8                ANY 8 

MOV R32, [R32+CONST]              MOV R32, [R32+CONST] 

JMP OFFSET               JMP OFFSET 

 

XOR R32, R32               XOR R32, R32 

ANY 8                ANY 8 

MOV R32, CONST               MOV R32, [R32+CONST] 

ANY 8                ANY 8 

DEC R32                DEC R32 

JNZ OFFSET              JNZ OFFSET 
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Skype : Déprotection du binaire (Agents d’intégrités) 

Ensuite on va modifier un émulateur x86 (x86emu) sous 

forme de plugin IDA qui a bout utilité de pouvoir émulé 

toute instruction x86 indépendamment du système. 

Donc on le modifie de sorte qu’il se positionne sur 

chacun des agents repérés, qu’il calcule pour chaque 

agent le checksum attendu, la fin de l’agent ainsi que le 

registre où sera stocké le checksum pour cet agent. 

Celui va nous générer un tableau de structures en c, où 

chaque structure défini le cœur de l’agent sa fin et une 

instruction assembleur qui place dans le registre destiné 

a accueillir la valeur du checksum, cette valeur finale. 
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Skype : Déprotection du binaire (Agents d’intégrités) 
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Skype : Déprotection du binaire (Agents d’intégrités) 

Une fois ce tableau générée il nous sert à ecrire un 

plugin pour OllyDbg qui va utiliser les données de 

chacune de ces structures là pour générer un « patch » 

pour chacun de ses agents. 
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Skype : Déprotection du binaire (Intégrité du binaire) 

Certaines procédures vérifient si l’image du binaire sur 

le disque dur a changé en utilisant une clé publique et 

détecte aussi si un debuggage est en cours. L’exécution 

est arrêtée plus ou moins subtilement, les cas échéants. 
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Skype : Conclusion 

A cette étape, l’analyse du protocole proprement dit peut 

à priori commencer car avec les modifications sur le 

binaire on peut mener a termes toute sorte de scénario. 

Patch, breakpoints, Appels avec debugger, Chats.. 

L’analyse du protocole commence par la lecture des 

documents déjà publiés a ce sujet. 
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Skype REGISTER – Première Partie 

 

● La phase de REGISTER de Skype se décompose en 

deux parties : 

 

1 – Recherche d’un supernode qui va manager notre 

session. 

 

2 – Authentification 
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Skype REGISTER – Première Partie : Procédure 

 

● La recherche d’un supernode manager se fait par 

UDP 

● Le client dispose d’un Host Cache « ..\shared.xml » 

qui est une liste de supernodes qu’il a mis à jour avec le 

temps 

● La toute première fois, le Host Cache est vide, le client 

va donc utiliser une liste de supernodes HardCodés 

(195.215.8.145:33033 / 64.246.48.23:33033 ...) 
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Skype REGISTER – Première Partie : Procédure 
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Skype REGISTER – Première Partie : Procédure 

 

● Le supernode peut soit accepté de managé le client, 

soit refusé et lui envoyé une liste de supernodes à 

tester. 

● La liste d’hôtes va servir à mettre à jour le Host 

Cache. 

● L’entité « HostScanner » du client va continuer à 

envoyé des « probes » à tous les hôtes connus ou reçus 

jusqu’à ce qu’un supernode accepte la connection et 

établisse un handshake. 
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Skype REGISTER – Première Partie : Procédure 
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Skype REGISTER – Première Partie : Transport des données 

 

● Durant toute la communication, les charges utiles des 

paquets Skype sont cryptés avec un RC4 
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Skype REGISTER – Première Partie : Transport des données 

 
Transaction ID : Random (2 Octets) 

Packet Type : (1 Octet) 

                       - 0xX2 : Paquet chiffré 

                       - 0xX3 : Renvoi avec nouveau chiffrement 

                       - 0xX7 : NACK 

Vecteur d’initialisation : (4 Octets) 

Généré aléatoirement (Random TRES costaud, basé sur SHA, GetTickCount, 

QueryPerformanceCounter, GetPointer, etc..) puis mis à jour. 

CRC32 : (4 Octets) 

CRC32 (salt) des données non chiffrées 
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Skype REGISTER – Première Partie : Transport des données 

 

● Les données sont chiffrées avec RC4. La clé du RC4 est générée 

à partir d’un « seed » via une fonction Seed2RC4Key 

 

● SEED =  
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Skype REGISTER – Première Partie : Transport des données 

 

● A l’envoi du premier paquet, le client ne connait pas 

son IP Publique. Il utilise alors « 0.0.0.0 » pour générer 

son seed. 

● Le supernode lui n’arrivera pas à décrypter le paquet 

et renvoie donc un paquet de type NACK contenant l’ip 

publique du client.    

● Le client met donc à jour cette donnée pour la 

génération d’un seed plus cohérent. 
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Skype REGISTER – Première Partie : Transport des données 
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Skype REGISTER – Première Partie : TODO 

 

● Reverse de l’engine Seed2RC4Key 

   (Pour l’instant on injecte du code dans Skype pour obtenir une clé 

   à partir d’un seed) 

 

● Compréhension complète des payloads cryptés 

 

● Un début de communication sera donc fin implémentée. On pourra 

   passer à la phase 2 du register, l’authentification sécurisée. 
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Skype REGISTER – Suite de l’analyse 

 

● Avant l’authentification, le client Skype doit d’abord se 

faire accepter par un supernode qui va manager la 

session. 

   Cette phase consiste en le scan du réseau à le 

recherche de supernodes actifs (probes), la connexion à 

ces supernodes et l’acceptation de « client 

management » par celui-ci. 
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Skype REGISTER 

● Une fois connecté à un supernode (via un port custom, 

le port 443 ou le port 80), le client et le supernode 

procèdent à un  échange de clés RC4 pour installer le 

système de cryptage qui prévaudra tout le temps de la 

session. 
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Skype REGISTER 

● Si la connection s’effectue par le port 443, le client et 

le supernode procèdent d’abord a un Handshake 

HTTPS. 
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Skype REGISTER 

● Après l’echange de clés le client envoie au supernode 

une commande « Client Accept » pour se faire 

enregistrer par le supernode. Si le client est accepté le 

supernode lui envoie avec l’accusé d’acceptation, des 

stats du reseaux. 
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Skype REGISTER 

● Le processus de register est implémenté jusqu’à 

l’échange des clés. Le client accepte est en cours. 

● L’implémentation se heurte à un problème : Encodage 

de la liste des objets passés en paramètres au fonctions. 

● Exemple : Les 4 paramètres de la fonction « Client 

Accept » (NodeID, UpTime..) peuvent etre spécifiés de 

deux manières différentes. 

-Facon « Etendue » : spécifiée par l’octet 0x42 en début 

de liste 

-Facon « Basique » : spécifiée par l’octet 0x41 en début de 

liste 
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Skype REGISTER 
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Skype REGISTER 

Phase suivante de l’implémentation : 

-Utiliser le système basique et finir le client accept 

-Décoder les stats du réseau 

-Entamer la génération du « blob » d’authentification 
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