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L'analyse du protocole skype se heurte a deux
principaux problemes :

e Un binaire implémentant de nombreuses techniques
pour empécher un audit du code, toute la plate forme
Skype tenant dans ce seul fichier binaire exécutable.

e Presque aucune donnée n’est envoyee en clair sur le
reseau. Utilisation tres avancée de la cryptographie.




Le premier objectif est donc d’enlever les protections qui
empéchent un audit du binaire de sorte a pouvoir dans
un debugger avoir acces aux fonctions de cryptage ainsi
gu'aux données destinées a étre cryptees pour ensuite

etre envoyé sur le réseau. Ainsi nous pourrons donc
avoir une vue claire dudit protocole.




Protections :
e Le code et les données sensibles sont cryptes.
e Les debuggers sont détectés.

e Quelques centaines d’'agents présents dans le code
velillent a I'integrité du code en mémoire.

_'intégrité du binaire sur le disque dur est verifiee pour

parer a tout « patch ».

e e code proprement dit est assombri par une politique
de code difficile a lire.
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Environ 4Mo du binaire sont encryptés. Ouvert dans un
désassembleur (IDA), une bonne partie du code (le code
sensible) est interprétée comme étant des données. A
son exécution Skype va decrypté cette zone cryptee la
rendant ainsi executable et exploitable. Cela empéche

tout audit statique du code sensible, celui n’étant
comprehensible qu'apres décryptage par Skype.

En plus de cela Skype va effacer les OxF4 (244)
premiers octets de son code pour empécher de pouvoir
obtenir un binaire exécutable en « dumpant » la
memoire du process apres le décryptage.




Skype Décrypté en Méemoire
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G288
G288
G368
G374
G3IBC
6398
G3A4

start

dword_ SEG63F68
dword SEGIFTL
dword_SEGIEBC
dword_ SEGIPE
dword_ SEGFAL

public start

dd 2Z2Ah dup{ 8} s CODE

: DATA
dd 5 dup{#@) = DATA
dd & dup{#@) = DATA
dd 3 dupd{f) : DATA
dd = dup{#@) = DATA
dd 2 dup{#@) = DATA

Skype Original

AREF: CODE:-:BB5FA33BLlp

XREF: sub_BEA3Z3C+Z2DJLo

AREF: DATA:ofFF_BFGS578 o
AREF: DATA:ofFF_BFGS7C Lo
XREF: DATA:-of+_BFG6580L0
AREF: DATA:ofF_BFGS8B4]O
AREF: DATA:ofFF_BFGSB8 o

=0, || EE'I Exports || % | rpuortz || N tMames || 1'|£|] Funchtions ||

Strings || ﬂ Structures || En Enumsl

6288
6288
6288
6288
62BA
62BA
62BF
62C0

start

public start

proc near : CODE
: DATA

Jjmp short loc SE6311

mo edx, 777777 B4h

push edx=

mouw ecx, offset loc_ SEG3SH

SREF :
SREF =

CODE - 885FA33BLp
start:loc SES2E1)loD
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BEREBERAZS=0
HOEEARAZZ=SF
BEREEBERAZS=24
BEREBERZ=232
BEREBERZS2C
HOEEARAZ=29E
BEEEAZA1
BEREERAZSHES
BEREEBEEAZSHZ
HEEEAZ=HA
BEREBERZSAL
BEREBEERAZSAHF
BEREERAZSER
HEEERAZ=ZE=
BEREEERAZSE<4
BEREEERAZSEZ
HEREEERAZSEE
BEREEBERZED
BEREEBERASCZ
BEAREEBERASCT
BEREEBERAZSCE
BEREBERZSDE
BEREBERAZSDS
BEREEBERAZSDOA
BEREBERAZSDE
SEEEQSOD

g
0
M
M

B T SR

& 0O0DOD00I0EEEeEeE
Do0000000000000RE
noanananananononn
mmmmmmmmmmmmmmmm
DIDIDIDIIDIDIIIIID
BLRLRLALLALALALLALL

m
m

He 2=
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AEBEERSS0
BEEBERAS4=
SEaEERSSGS
BEAEBEERSSD
BEHEEHRSSF
AEEEARSES S
AEBEBEACES

sS04 FC
(=15

&A 43
SE4E DE

(=15

SE4E D4

E@

EZ EEG@Z1FF
s=Cca

==l

EBZ BZATEEDG
EZ ZBFHFFFF
SE4S D4
SZC2

ZEEE

EZ FE?EBIFF
sS04 FC

(=15

&A 2@

SE4E DE

(=15

SE4E D4

=y =]

EZ BBEGZ1FF
s=Cca

==l

B BoATEESS
ES FOFSFFFFE

LEA ER:=.CLOCAL .11
FLUSH EHH

FLU=SH

MLl EHH CLOCAL.1=1]

FUSH EAX

MLl EHH CLOCAL.111]

FLU=SH

CHLL {JHP ZhkernelE2. VirtualProtect =
TEST ER=.ERH

JdHE SHORT Skwpe .. GEEEAZS92

MaOU EAX, Skupse . BOEEARTOE

CHLL <Skwpes.@8TCustombOEBEGr idECreateslind >
Mol EAx,. CLOCAL. 1113

“OFR ECH . ECH

Hall EDX, CLOCAL. 1=13

CHAHLL «<Skuyups.®@EFillChar>

LEA ER:=.CLOCAL .11

FLUSH EHH

FLI=SH

MLl EHH CLOCAL.1=1]

FUSH EAX

MLl EHH CLOCAL.111]

FLISH

CHLL {JHP ZhkernelE2. VirtualProtect =
TEST ER=.ERH

JdHE SHORT Skwpe. BEBEEASCT

MO EAX, Skwpe . B8EEARTOS

CHLL <Skwpes.®8TCustombOEGr idECreatesbind >

pOldFrot et
MHewProtecoct = FAGE_ESECUTE_READOWRITE
Size

Addre=s=
lirtualProteot

ASCII "But of memocgstt

pOldFrot et
MHewProtecoct = FRAGE_EXECIUTE_READ
Size

Addre==
lirtualProteot

ASCII "E8ut of mMmemorg’

1=0OE=21FF

E
CALL <.JdMP.2%kernesl=2z2.UirtuaslFrses>-

C&eAas OC2AEBEFE Maow BEYTE FTR DOs: CEF2AOC]1, 1

SsH a4 FUSH 4 Frot=ect = PAGE_READOWRITE

&2 aal188a8aa8 FUSH 1& Al locst lonTwups = MEM_COMMIT
H1l =a29EEF&aa Mol EAX. OWORDO PTR D=: CEF2EZ@1]

E@ FLUSH Size =F 49FEAEA [ 45455550 ]

SH Baa FLIS Addr=== = HMHJLL

EZ SZEGZ1FFE CALL_ <. JHF.&kernel3z2.VirtualAl loc> WictualAL Lo
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= - =Ecaal s MO EAs,. OuuUuOoRIO TR O=S= CEAX+EDOD=Zm=01
— - === E =R EAdars,. CLoaal - =1

= - =Eae=e s ol EOrFE, CL o=l - =1 3
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= = E=da=g = B = = | s [ mm PULY ) ou] o TR O== CEO>+EC>=<===1 . EfA-
= Z2EEE CC MO EO0-,. CLOCHL - 1=7

- Hl &S=1ECEAEA M2 EA=.DOWUORD FPTRE DODS=LCCEH1ES=1]

- SEaD Za2EEFEa MOW ECx, OWORO FTR DO=:=: CEF2E=G] OLDOSkwpes . BEa43IFaEaE
- E=Z =4=HA=1FF CALL “OLOSkups.@Hows>

- =2 OEaSaEEnn FIU1=H =g FresTwp=s = MEFM_RELEASE
- = @aE FI=H @A Silizse = A
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- Eg FI1=H H Hddr=== =X MHULL
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Buffer = malloc (0x49F000) ;
ceroMemory (Buffer, 0x43F000) ;
ceroMemory(&3i, sizeofi=i)):

3i.ch = sizeof (=31);

hProcess = OpenProcess (PROCESS VM RELD, FALSE, OxFOC);

FeadProcessMemory (hProcess, (LPVOID)OxOD1FEBEOOQD, Buffer, Ox49F000,NULL):
result = fopen("Skype.exe™, "uh™);

memcpy (BigBuffer + 5429792, Buffer, 0x49F000)

fwrite (Bigbuffer, 3Size, 1, result);

frloze(result);

AEHEEHSZE = SEES I MO EDE, CLOCHL . 1=1

HAEHEERSZS 0 Hl &Z21ECHEEA MO ERS,.DWORD FTRE DS:[LCALES=]

AEEERSZ0O ZEa0 Z2EEEFG MOW EC:, DWORD FTR DS: CEBEF2PEZA] Skups. B84 9FEEA
AEEERAS4 = =5 HOF

HEHEEASS 4 =15 HOF

HEHEEAS4S =15 HOF

HEHEEASY S =15 HOF

HEHEERASY T =15 HOF

HEHEERAS4 S &2 HESEaaEaaa FUSH S@a@aa FreseTups = MEM_RELERSE
HEHEEARAS4D =H EA FUSH & Size = @A
HEHEEASSF Hl &S1ECEEA MOW ERX.DOWORD FTE DODS:CCA1IESS=]

AEEEASS Sl FUSH ERA= Addre== = HULL
HAEEBERASSEES E=Z 1=Z0E=1FF CALL <JMF.&kernel=Z2z2. JirtualFreese> lirtualFre=s




Skype détecte si il est debugger en utilisant un méthode
plus ou moins connue mais pas tres efficace. Cette
methode consiste a essaye via un CreateFile de charger
les drivers de Softlce et Cie. Si cela reussi I'exécution
est arretée avec un message d’alerte.

Une autre technique est utilisee. Voir plus loin.

BAEEES1L] » YES 26A1ARGA |CALL Skype. AREER4AC

AHSER31A 24CH TEST AL, AL

BHSER3IB[ .~ 74 IC JE SHORT Skype,BBSERIZE

ARSER3IA[ . &R &8 FUSH @ Stule = ME_OK {HE_APPLHODAL

AASERIIC| . FF35 7@ESEFE PUSH DWORD PTR OS:[EFES7A] Title = "Skype"

ARSER3Z2( . FF35 7465EBF@IPUSH DWORD PTR DS:[BFAS74] Teut = "Error: Skype is not compatible with debuggers |ike SoftICE .."
ARSER3ZE[ . ER @8 FUSH @ hwner = HULL

ARSERZZA| . ES 252REZFF |CALL <JMP.&user32.MessageBouR: HeszageBoxA

BRSER3ZF| . &R 61 FUSH 1 EvitCode = 1

WSEGE3N| . ES DGIOEZFF | OALL CMP,herne |52, EnitPracess) EnitProgess




_a protection la plus efficace dans Skype. En effet, des
portions de codes (similaires) sont dispérsees dans tout
e binaire. Nombre aujourd’hui recense : 223!

Chacun de ses bouts de code assure l'intégrite du code
en memoire, en calculant des « checksums » de

portions du code. Ces checksums serviront a déterminer
des adresses dans le code ou I'exécution sera redirigée,
ou des adresses de données primordiales pour
I'execution du code.

Aucun de ses agents ne ressemble a un autre ni part la
taille, ni par les instructions d’initialisation, ni par le
stockage du resultat final etc..
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Grace au moteur de recherche de sequences de
commande imprécises de OllyDbg on va grace a leurs
empreintes communes retrouver chacun de ses agents.

MOV R32, CONST XOR R32, CONST

ANY 8 ANY 8

MOV R32, R32 ANY 8

ANY 8 ANY 8

MOV R32, [R32+CONST] MOV R32, [R32+CONST]
JMP OFFSET JMP OFFSET

XOR R32, R32 XOR R32, R32

ANY 8 ANY 8

MOV R32, CONST MOV R32, [R32+CONST]
ANY 8 ANY 8

DEC R32 DEC R32

JNZ OFFSET JNZ OFFSET




Ensuite on va modifier un émulateur x86 (x86emu) sous
forme de plugin IDA qui a bout utilité de pouvoir émule
toute instruction x86 indépendamment du systeme.
Donc on le modifie de sorte qu’il se positionne sur
chacun des agents reperés, qu'il calcule pour chaque

agent le checksum attendu, la fin de I'agent ainsi que le
registre ou sera stocké le checksum pour cet agent.
Celui va nous générer un tableau de structures en c, ou
chaque structure défini le cceur de I'agent sa fin et une
iInstruction assembleur qui place dans le registre destiné
a accuelllir la valeur du checksum, cette valeur finale.
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OO5484B4  D09484B4: sub_94E310+144

end at OxSertfal (checksum = O«2S480FF2, wasinz
begin at oxEefdzd

wvaluer found at Cweefdda @ =or, register_2

end &t 0x3efdss (checksum = DxA4C2184C, wWasjnz
begin at oxaTolbe

valuer found at Ox&T0ldE @ cub, register 2

end at OxET01el ([checksum = 074420802, wasjnz
begin at oxEfob4s

valuer found at o«&fobFo @ add, register_:z

end at O0x3fobrb (checksum = O<34326175, wWasjnz
bagin at OxETilal

waluer found at CxETilbb @ add, register_2

end at OxEFL1cE ([checksum = Ox4ABFFBELI, wasjnz
begin at Ox305450

waluer Tound at Ox905471 @ add, register_7
end at axs0547e (Checksum = Ox3CS9E0AF; Was Nz
begin at Oxs2dcde

wvaluer found at Cx924d0? @ x=or, register_s
end at 0xF24dof (checksum = Dx92E23203, wasinz
begin at 0x3zEacc

waluer Tound at C«9:8ble : sub, register_3

end at 0x328b21l (checksum = O«FALIAETZ, wasinz
begin at 0x52&e7E

valuer found at Dw32Ee9% @ =or, register_2

end at 0x528caé (checksum = DwCOZEEBES, wasjnz
begin at ows3asse

waluer found at Ox92asac @ oxor, register_?

end at O0x@3aebd (checksum = 0x1131E7ED, wasjnz
begin at 0x53dled

waluer found at Ox53dzod ¢ oadd, register_3

end &t 0x53dE0T (checksum = DME4AZDTEA, WASjnz
begin at Oxs3ralre

waluer found at Cu9272al @ add, register_g
end at 0x53fFae (checksum = OxBEEIESCI, wasjnz
begin at 0=340265

waluer Tound at Ox930287 ¢ sub, register_s
end 2T 0x2402894 (cChecksum = OxAZ2EB24E, was]nz
begin at ouS4057FF

valuer found at 940591 @ xor, register_3

end at 0x54059d (checksum = 02033333, wasjnz
begin &t Ox340&83C

waluer Tound at Ox840a8T @ xor, rFegister_0

end at OxSd0aec [Checksum = Ox45GEDELAL, wasinz
begin at Ox®40bal

wvaluer found at Dx®40bcl @ osub, register_s
end at ox340bce (checksum = D<DEFFETSA, wasjnz
begin at Oxsdeadd

valuer found at Ox84éa87 @ sub, register_s

end at Ox34£a72 (checksum = DARSEICOE, wasjnz
begin at Ox5454b4

valuer found at oxo484da @ sub, register_z

end &t Oxsddde OxSEFEQELC , Was Nz

work done Tor
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1,
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1,

1,

1,

1,

CF

cF

cF

CF

CF

CF

<F

CF

oF

<F

oF

<F

CF

CF

CF

CF

CF

CF

G,

64,

G,

G4,

G4,

G,

a4,

G,

G4,

&4,

G4,

&4,

Gy

64,

G,

64,

i,

L]

rracereg =

LracEreg =

tracerag =

Lracereqg =

tracerag =

Cracereq =

tracereg =

tracereq =

Eracereqg =

tracereg =

Eracergg =

tracerag =

Cracereg =

tracereg =

rracerag =

Eracereg =

tracereqg =

Cracercg =

_]_j
-13
_]_j

-1)

2
.
2
.
2

-1

-13
-13
_]_j

-1

File Edt View Emuate Functions Database
Reqisens
Eax |0x00000000  |ggp [0z00000000 L_Step_J [Run To Cursr
EE |0xDS000046 | ESP |0x00130000 [ skip | [Juemp to Cursor
o (0200804892 | 5| |0xAARE9COE
EDX |0xBEFE0R1C | EDI [0x00E03D64
EFLAGS |Dx00000048 EIP [Ox009484ES [Sammw” Push Data ]
Stack
0012EFFO- 00 00 00 00 00 00 00 00 0L 42 21 38 01 42 01 78
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Une fois ce tableau généerée |
plugin pour OllyDbg qui va uti
chacune de ces structures la
pour chacun de ses agents.

NOous sert a ecrire un
Iser les données de

pour générer un « patch »

BBZ23eF 3
BRE9E25F S
BEZ926FE
BEZ237E3
BRE9E Y EE
BE2237ac
BRE9EYHE
BE223714
BEE92Y 1A
BB2237 1B
BRZ9E71C
BRE92710
BB22371E
BEE9SY1F
BE2237 20
BRE9EY 21
BRZ237 22
BRE9E 23
BEE9EY 24

BE rYz2EQBbE
21EE S9C7S4F
BA 1BE946065
2303 8a

21F2 F2ebs89n
2BF2

=21Ce SEBEYEF
Crcz BErYlecs
L)

2]

L)

L)

2]

L)

2]

L)

2]

L)
21EA BEY1eCE

Fal
sUE
MOL!
AOO
“0R
Fol
AOD
Mol
HOP
MOP
HOP
HOP
MOP
HOP
MOP
HOP
MOP
HOP
sUE

EBx, 3EVZ
EEX, FF24C759
EDx, 80341E
EE:, B

EDx, 29a6F 2
ESI.ED=

ESI, FFYEHBESE
EDx, 3relCy 166

E0X, 2¥eCy18E

Chlk #&3

Fatch ICI
Flus de Calcul de Checksum
Exdecution plus rapide :)
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Certaines procédures verifient si 'image du binaire sur
le disque dur a changé en utilisant une clé publique et
détecte aussi si un debuggage est en cours. L'execution
est arrétee plus ou moins subtilement, les cas écheants.

OaSE4d4ETE =
OaSEd4EZ=E =
aaSEdES= -
BEaSEd4E=S4 -
BEaSEd4ES T =
BEaSEdE=D -
AEASEdE=F =
BEaEE4d4E=1 —
BESE4FEC ER F24FSEBRA
BESE4F11 EZ2 CEB2IEZFF
BESE4F1& 2045 Fa
BESE4F 19 EA B2SASE&R
BEZE4F1E ES C1B3EZFF
BESE4CFZ FF40 F@
BASE4CF G 7S EF
BAESE4CFS A BE
BESE4CFA &2 FR40SERE
BESE4CFF o3 Sa405EBE
BESE4DE4 &H B8

BESE4 DG EZ 414BE2FF
BESE4DEE &l B8
BasE4DE0 EZ FA33E2FF

E= d4=saoa@ao: CALL OLDSkwps.. 3@SE4d4ECES

= iTEe TE=ST AL, AL

4 = JE SHORT OLDSkwps .. o@aSE4ECEA

=SE4S FS MOy EAS,. CLOCAHL . =7

SEAaS acsadEFRF&Eal CHF EEFJ?i. OWOFRFDO FTHE DO=:=: CEF=d9C ]

< @D AdE SHORT OLDOSkwps . AEaSE4ESC

=A A @BEa FPL=H &= Ex itCod=s = A

E= HE=FE=FF CHLL = JHMF.Z*zu=s=sr==.Fos=stHu itHes=sag=s=- Fo=stu itHes=sag=
Mo EDX, OLDSkwpe .. BESE4FFE ASCII "™gEE3T"

CALL OLDSkype. BR4852E4

LEA EAX,CLOCAHL. 41

MOL ED, OLDSkwpe .. BASESEES ASCII "3813359313683F67rE42386434298936751 18422626923 9923545506906023268585996 1829238452851
CALL OLDSkype.884852E4

DEC DWORD PTR =5: [EEP-161
JME SHORT OLDSkupes. BBSE4CEY

PUSH @ Sty le = ME_OK!ME_APPLMODAL

FUSH OLDSkype., BEEE4D7E Title = "Skype™

PUSH OLDSkwpe. BESE4D2H Tert = "Error(99681)1: Unfortunately the Skwpe enecutable is corrupted? Please re—installt™
PUSH & hOwner = MULL

CALL <JMP. &kuser32. MessageBonA: MessageBoqA

FUSH & EqitCode = @

CALL <JMP.%&kernel32.ExitProcesss ExitProcess
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A cette etape, I'analyse du protocole proprement dit peut
a priori commencer car avec les modifications sur le
pinaire on peut mener a termes toute sorte de scénario.
Patch, breakpoints, Appels avec debugger, Chats..

_analyse du protocole commence par la lecture des

documents déja publiés a ce sujet.




e La phase de REGISTER de Skype se décompose en
deux parties :

1 — Recherche d’'un supernode qui va manager notre
session.

2 — Authentification




e | a recherche d’'un supernode manager se fait par
UDP
e Le client dispose d’'un Host Cache « ..\shared.xml »

qui est une liste de supernodes qu’il a mis a jour avec le
temps

e La toute premiere fois, le Host Cache est vide, le client
va donc utiliser une liste de supernodes HardCodés

(195.215.8.145:33033 / 64.246.48.23:33033 ...)




Requéte de Connexion

Skype Client

Connexion OK , Let's Handshake

Ou Connexion Refusée,
But try This Supemodes :
(195.21....)

Supernode
(or Skype Client
Promoted To Supernode)




e Le supernode peut soit accepté de manage le client,
soit refuse et lui envoye une liste de supernodes a

tester.

e La liste d'hGtes va servir a mettre a jour le Host
Cache.

e 'entité « HostScanner » du client va continuer a
envoye des « probes » a tous les hotes connus ou recus
jusgu’a ce qu'un supernode accepte la connection et
établisse un handshake.
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18:11:31
18:11:31
18:11:31
18:11:32
18:11:32
18:11:32
18:11:32
18:11:32
18:11:352
18:11:352
18:11:352
18:11:32
18:11:32
18:11:32
18:11:33
18:11:33
18:11:33
18:11:33
18:11:33
18:11:33
18:11:33
18:11:33
18:11:33
18:11:353
183:11:54
183:11:54
18:11:34
18:11:34
18:11:34
18:11:34
18:11:34

Skype Debug
Skype Debug
zendto
recvfrom
Skype Debug
Skype Debug
Skype Debug
Skype Debug
Skype Debug
Skype Debug
Skype Debug
Skype Debug
Skype Debug
connect
Skype Debug
connect
Skype Debug
zend

Tecy

Skype Debug
Skype Debug
Skype Debug
clozesocket
zend

Skype Debug
zend

Tecy

Skype Debug
Skype Debug
Skype Debug
Skype Debug

=7 c80996d [kemel32.dI]
0x0053316&
0=008dad04
[=008dab28
[x7cBledds [kemel32. dl]
[x7cBledds [kemel32. dl]
0=0025dd20
Ox/cBledds [kemel32.dl]
0x7cB024b7 [kemel32.dI]
0=00239260

0= 920732 [nkdlldll]

0= 920732 [nkdildll]
[=005342f3

0=008d9747

Ox7cB80b9et [kemel32.dl]
0=008d9747

0=007EbSET

0:008d9aa4
[=008d3b48

D7 cBlesh? [kemel32 dl]
0x7 cB025f0 [kermel 32, dil]
0=00444554

[x003d34fd

000809254
0=0085e2bE
000809254
0=009d9b45
0=00239260
0=00239260

0=0075ef 38

0=0075ef. 38

Skype.exe [pid=2716,
Skype exe [pid=2716.
Skype exe [pid=2716.
Skype exe [pid=2716.
Skype exe [pid=2716.
Skype exe [pid=2716.
Skppe.exe [pid=2716.
Skppe exe [pid=2715.
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype exe [pid=2716.
Skype exe [pid=2716.
Skype exe [pid=2716.
Skype exe [pid=2716.
Skppe.exe [pid=2716.
Skppe exe [pid=2716.
Skppe exe [pid=2715.
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype.exe [pid=2716,
Skype exe [pid=2716.

tid=37E3]
tid=3763]
tid=37E82]
tid=37E2]
tid=37E2]
tid=37E2]
tid=3768]
hid=3768]
hid=37E5]
hid=37E5]
hid=37E5]
hid=37E5]
hid=37E5]
tid=37E3]
tid=37E3]
tid=37E3]
tid=3763]
tid=37E2]
tid=37E2]
tid=37E2]
tid=3768]
tid=3768]
hid=3768]
hid=37E5]
hid=37E5]
hid=37E5]
hid=37E5]
tid=37E3]
tid=37E3]
tid=37E3]
tid=3763]

HoztScanner: zending probe [addr=75.80.133. 206:58760 time=2.0z]
CommLayer: Sending packet #ed14 to 75 80133 206 uzing UDP
0.0.0.0:50024: Sent 35 bytes to 75.80.133. 206:58760

0 0.0.0:50024: Received 18 bytes from 75.80.133. 206:587E0

CommLayer: Packet #E3M0 received fram ¥5.80.133.206 uzing UDP
CommLayer: Reply to #2413 cmd $28

HostScanner: probe accept received (addr=75 80,133, 206:53760 time=2.0z)
CommLayer; Deleting packet #ed14

HoztS canner: fallback+proxy-connecting [addr=75.80.133.206: 28760 time=2. 23]
TCP: OUT #1 75.80.133.206:58760 State COMMECTIMNG

TCP: OUT #1 75.80.133.206:58760 connecting [timeout=300000 now=245825E2]
FallbackConntdanager; connecting to 75.80.133, 206:587E0

FallbackCaonn: 75.80.133, 206:537E0/ direct conneching to ¥5.80.133 206:58760...
124.251.1595.2:49922; connecting to 75.80.133.206: 58760

FallbackCaonn: 75.80.133. 206:587E0/https connecting to ¥5.80.133.206:443.
156.251.155.2:49922: connecting to 75.80.133.206:443

FallbackConrn: 75.80.133 206:58760/https sending https handshake
127.0.0.1:1508: Sent 72 bytes to 75.80.133.206: 443

127.0.0.1:1508: Received 134 bytes from 75.80.133.206: 443

FallbackConn: 75.80.133 206:58760/https connected, handing ower

TCP: OUT #1 75.80.133.206:58760 connected -» ¥5.80.133.206:443

TCP: OUT #1 75.80.133.206:58760 State CONMECTED

0.0.0.0:1507: connection to 75.80.132.206: 58760 closed

127.0.0.1:1508; Sent 73 bytes to 75.80.133.206:443

CommLayer: Sending packet #2416 to 75.80.133. 206 uzing TCF
127.0.0.1:1508; Sent 27 bytes to 75.80.133.206:443

127.0.0.1:1502: Recerved 201 bytes from 75.80.133.205:443

CommLayer. Packet #6456 received from 75.80.133. 206 uzing TCP
CaommLayer: Feply to #2415 cmd $31

HostScanner: client accept received [addr=75.80.133. 206: 58760 time=4. 0z)

HostScanner: stackVersion=34 stack Timeztamp=608211053 port=58760 [addr=75.80.133.206: 58760 time=4.0z]



e Durant toute la communication, les charges utiles des
paquets Skype sont cryptés avec un RC4




Transaction ID : Random (2 Octets)

Packet Type : (1 Octet)
- OxX2 : Paquet chiffré
- OxX3 : Renvoi avec nouveau chiffrement
- OxX7 : NACK

Vecteur d’initialisation : (4 Octets)

Généré aleatoirement (Random TRES costaud, baseé sur SHA, GetTickCount,
QueryPerformanceCounter, GetPointer, etc..) puis mis a jour,

CRC32 : (4 Octets)

CRC32 (salt) des données non chiffréees




e Les données sont chiffrees avec RC4. La clé du RC4 est generée
a partir d'un « seed » via une fonction Seed2RC4Key




e A l'envoi du premier paquet, le client ne connait pas
son IP Publique. Il utilise alors « 0.0.0.0 » pour générer
son seed.

e Le supernode lui n'arrivera pas a decrypter le paquet
et renvoie donc un paquet de type NACK contenant l'ip
publigue du client.

e Le client met donc a jour cette donnée pour la
geneération d'un seed plus cohérent.




18:11:29

sendta

Ox008da404

Skype.exe [pid=2716, tid=3758]

0.0.0.0:50024: Sent 21 bptes to 195.215.8.

18:11:23
18:11:23

ir

zendta

recyfrom

000842528

Skype.exe [pid=2716, tid=3768]

43 B [1811:29 Encrypttdessage | OsV7efeded [RPCRTA.AI) | Skype.ere [pid=2716, id=3224]

LY @ 131129 DecryptMessage | Ou/7eBeblf [RPCRT4.dI) | Skype.ese [pid=2716, id=3224]

45 B [1811:29 Encrupttdessage | Os77eBedel [RPCRTA.AI) | Skype.ere [pid=2716, id=3224]

46 @ 131129 DecryptMessage | Ou/VeBeRlf [RPCRT4.dI) | Skype.ese [pid=2716, id=3224]

47 x.!,-' 18:11:29 Skype Debug Qa7 b7 [ntdll dll] Skype.exe [pid=2716, id=3224] | ProsyDetect Automatic prosy detect failed [detect dizabled 0)

43 x.!,-' 18:11:29 Skype Debug 04719932d8 [mewsock. dl] Sk_l,lpe EE [|:|||:| 2716, tid= E?EE] FalIhackEnnnManager: prowy rezolved to kitps 0.0.0.0:0 socks 0.0.0.0:0
= recvfrom 003 - ; ]
i Skype Debug | Ox7c32060 [mbdldl] | Skppe.exe [pid=2716, hd=37568] | UDP: NACK. #240a resending (00000000

0.0.0.0:50024: Received 53 bytes from 190.215.8.145:33033

18:11:29

Skype Debug

0x71395 e [w'52_32.dI]

Skype.exe [pid=2716, tid=3758]

CommLayer: Packet $odla received from 195.215.8.145 uzsing LDP
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e Reverse de I'engine Seed2RC4Key
(Pour l'instant on injecte du code dans Skype pour obtenir une clé
a partir d'un seed)

e Compréhension complete des payloads cryptés

e Un début de communication sera donc fin implémentée. On pourra
passer a la phase 2 du register, I'authentification sécurisée.




e Avant I'authentification, le client Skype doit d'abord se
faire accepter par un supernode qui va manager la
session.

Cette phase consiste en le scan du réseau a le
recherche de supernodes actifs (probes), la connexion a
ces supernodes et I'acceptation de « client
management » par celui-ci.




e Une fois connecté a un supernode (via un port custom,
le port 443 ou le port 80), le client et le supernode
procedent a un échange de clés RC4 pour installer le
systeme de cryptage qui prévaudra tout le temps de la

session.




e Si la connection s’effectue par le port 443, le client et
le supernode procedent d’abord a un Handshake
HTTPS.




e Apres I'echange de clés le client envoie au supernode
une commande « Client Accept » pour se faire
enregistrer par le supernode. Si le client est accepté le
supernode lui envoie avec lI'accuse d'acceptation, des
stats du reseaux.

CommbLayer: Packet #2240 received from 24.226.94.170 using TCPR

CommlLayer: Reply to HIOF3 cond $£31

Hoszts canner: client accept received [addr=24 . 226.94.1 70: 1204 time=8.2=]

HoztS carnner: stack™ersion=27 stackTimestamp=61 21813032 port=1204 [addr=24.226.94.170:1 204 tim=e=8.2=]

CormmbLayer: Deleting packet HFOFE
CommlLayer: Packet #2247 received from 24.226.94.170 using TCPR

CormmbLaver: cmd $11
Localhode: CommandR eceivedlcond=%11] from 24 226941 70:1804

Localhode: network, stats received [FBED403 clients online]




e Le processus de register est implémente jusqu’a
I'’échange des cles. Le client accepte est en cours.

e L 'implémentation se heurte a un probleme : Encodage
de la liste des objets passes en parametres au fonctions.

e Exemple : Les 4 parametres de la fonction « Client

Accept » (NodelD, UpTime..) peuvent etre spécifiés de

C

C

eux manieres différentes.

Facon « Etendue » : spécifiee par I'octet 0x42 en debut
e liste

—acon « Basigue » : specifiée par I'octet 0x41 en début de

liste







Phase suivante de I'implementation :

-Utiliser le systeme basique et finir le client accept
-Décoder les stats du reseau

-Entamer la génération du « blob » d’authentification
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