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ANOTACIJA

9999

Bakalaura darba “Iszinu siitiSanas sistéma “sms.id.lv”” autors apraksta darbu ar 3o
sistému, sniedzot vesturisku ieskatu risinajumu izvelg, sist€mas izstrade un ieviesana. Darba
ar1 aprakstits padaritais un planotais, lai atjaunotu un uzlabotu sist€mas funkcionalitati.

Sisttmas “sms.id.Iv” biitiska TpaSiba ir iesp€a sutit Iszinas, lietotajam neievadot
grafiskos Sifrus (CAPTCHA-testus), kas to lauj lietot arT cilvékiem ar Ipasam vajadzibam, lidz
ar to dala uzmanibas ir veltita teksta simbolu atpazisanai (OCR).

Autors piedava risinajumu, ka cilvéki ar pasliktinatu redzi spgj lietot bezmaksas Tszinu
sitiSana no Interneta. Darba meérkis ir atjaunot iszinu siitiSanas sisttmas ‘“sms.id.lv”

funkcionalitati, moderniz&t un attistit So sist€ému, ka arT dokumentet sist€mas izstradi, no jauna

veiktos darbus un iegiitos rezultatus.

Atslégvardi: 1szinas, Internets, CAPTCHA, sms.id.lv, pieejamiba, OCR.



ABSTRACT

In bachelor thesis “SMS system “sms.id.lv””” author describes the work on the SMS
system “sms.id.lv”” providing a historical insight into the choice of solutions, development and
implementation of the system. The thesis also describes completed and planned work to

restore and improve the functionality of the system.

An essential feature of system “sms.id.Iv” is the possibility to send text messages
without the need for the user to solve a graphical puzzle (CAPTCHA). That permits people

with special needs to use the system.

Author offers a solution for people with reduced vision to be able to send short mobile
messages free of charge using Internet. The goal of the thesis is to restore the functionality of
the system, upgrade and develop the system and document the development and the results

obtained.

Keywords: SMS, Internet, CAPTCHA, sms.id.lv, availability, OCR.
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APZIMEJUMU SARAKSTS

sist€ma — Saja gadijumd Tszinu sitiSanas sistéma “sms.id.1v”

parraudziba (monitoring) — process, kura ipaSi pilnvarots lietotajs parrauga un/vai
novero sist€mas darbibu

varteja (gateway) — aparatlira vai programmatira, kas nodroSina sasaisti starp
atskirigiem tikliem

OCR (Optical Character Recognition) — metode, ar kuras palidzibu iesp&jams optiski
atpazit simbolus att€los, parverSot tos par tekstu

Tjuringa tests — tads uzdevums, kuru spgj veikt cilveks, bet datorprogramma nespgj; ar

ta palidzibu var noskaidrot, vai uzdevuma veicgjs ir cilvéks vai datorprogramma

CAPTCHA-tests — programma, kas sp&j uzgenerét Tjuringa testus un novertét atbildi uz
tiem

HTML (HyperText Markup Language) — valoda, kas nosaka dokumenta saturu un
struktiiru (globalaja timeklr)

CSS (Cascading Style Sheets) — valoda, kas apraksta dokumenta izskatu un formatu
(globalaja timeklIr)

JavaScript — valoda, kas lauj radit dinamiskas globala timekla lapas, kontrolgjot lapas
uzvedibu

PHP (PHP: Hypertext Preprocessor) — plasi izplatita valoda, kas parasti tiek izmantota,
lai programmétu globala timekla aplikacijas

GD — PHP biblioteka, kas Jlauj manipulét ar dazada formata att€lu failiem

midlets (MIDlet) — valoda Java rakstita programma, kas paredz€ta lietoSanai iegultajas
ieric€s (pieméram, mobilajos telefonos)

HTTP (HyperText Transfer Protocol) — protokols, kas nodrosina informacijas apmainu
starp klientu un serveri globalaja timekIt

IRC (Internet Relay Chat) — reala laika tekstualas sazinas metode (protokols) Interneta,
kas paredzets grupveida sazinai

SMTP (Simple Mail Transfer Protocol) — protokols, kas paredzéts elektroniska pasta

parsiitiSanai starp datoriem Interneta



SPF (Sender Policy Framework) — metode, kas lauj noradit datorus, kuriem atlauts
izsutit elektroniska pasta vestules no noteikta e-pasta doména, ka arT lauj parbaudit, vai

sanemta elektroniska pasta v€stule ir stitita no datora, kam at]auts to darfit
iesakumi (headers) — metadati, kas novietoti pirms attiecigas informacijas un apraksta to

W3C (World Wide Web Consortium) — galvena starptautiska organizacija, kas atbildi

par globala timek]a standartiz€Sanu

starpniekserveris (proxy server) — serveris, kas logiskaja savienojuma atrodas starp

klienta datoru un serveri

marsrutétajs (router) — tikla iekarta, kuras uzdevums ir nodroSinat datu parraides

marsruta izveli
MiB(1) — mebibaits — 1048576 baiti
LMT — Latvijas Mobilais Telefons SIA, mobilo telefonu operators
TELE2 — Tele2 SIA, mobilo telefonu operators
Amigo — ZetCOM SIA, mobilo telefonu operators
BITE — Bite Latvija SIA, mobilo telefonu operators
Triatel — Telekom Baltija A/s, mobilo telefonu operators
OKarte — LMT veidota priekSapmaksas sarunu karte

Programmas koda fragments, teksta faila vai skripta saturs darba tiks apziméts sadi.
Fails dati.txt:

Hello, world!

Logiskajas shémas tiks lietoti $adi apzim&jumi:

A ===p "Air Bsastavdala"

A g "Airsaistits ar B

A === === - “m B "Airatkarigs no B"

2 B 'StarpAunB norisinas apbuséja zinojumu nodosana"

"A nodod zinojumus B"

A.1. att. Logiskajas shémas izmantoto simbolu atSifréjums



IEVADS

Misdienas globala timekla lapu izstradé arvien popularaks klist modelis, kas atdala
saturu no dizaina un darbibam (HTML + CSS + JavaScript), [idz ar to arT nedaudz palielinas
sadu lapu pieejamiba cilvékiem ar 1pasam vajadzibam (piemé€ram, trauc€jumiem uztvert
krasas vai rakstitu tekstu), tacu to atsver arvien biezaks grafisko CAPTCHA-testu lietojums,
kas nelauj Siem cilvékiem pieklut dazadiem pakalpojumiem. Viens no $adiem pakalpojumiem
ir bezmaksas Tszinu stitiSana no globala timekla lapam un Interneta vispar.

9999

Bakalaura darba “Iszinu siitiSanas sistéma ‘“sms.id.lv’”” autors apraksta savu vairaku
gadu ilgo darbu pie Tszinu sitiSanas sist€mas “sms.id.Iv”, sniedzot vesturisku ieskatu
risinajumu 1zvelg, sisteémas izstrad€ un ieviesana. Nemot véra to, ka bakalaura darba izstrades
sakumposma sisttma diemzel nav funkcionala, autors veltis atsevisku nodalu bakalaura
darba izstrades gaita paveiktajam, lai atjaunotu sist€émas funkcionalitati.

Sisttma “sms.id.Iv” ir veidojusies vairaku gadu gaita un ir piedzivojusi vairakas
pamatigas restrukturizacijas. Sobrid ta sastav no sistémas kodola, datu bazes, mobilo sakaru
operatoru varteju blokiem, lietotaja saskarnes, parraudzibas programmatiiras u.c. dalam.

Nemot veéra sisttmas izméru un ilgstoSo darbspu ir paSsaprotami, ka atseviSkas
sistémas dalas autors ir veidojis nevis individuali, bet gan sadarbiba ar citam personam. Sada
sadarbiba ir atbilstoS$i noradita vietas, kur ir stastits par attiecigajam sist€mas dalam. Ja
sist€émas dalai nav 1paSi miné&ti autori, tad saprotams, ka So sist€mas dalu izstradajis bakalaura

darba autors viens pats.

ST darba petama problema ir aprakstit veidu, ka cilveki, kas personisko ipasibu vai
tehnisku ierobezojumu dél nevar atrisinat grafikos CAPTCHA-testus, spgj lietot bezmaksas

1szinu sitiSana no Interneta.

Izvirzita hipoteéze — grafiska CAPTCHA-testa vieta iesp&jams lietot ar1 lietotaju

uzvedibas analizi.

Darba meérkis ir atjaunot iszinu stftiSanas sist€mas “sms.id.lv” funkcionalitati,
moderniz€t un attistit So sistemu, ka arT dokumentgt sistémas izstradi, no jauna veiktos darbus

un iegiitos rezultatus. Saja darba autors izmanto sekojoSas metodes mérka sasniegSanai:
- sistémas [1dz§ingjas attistibas dokumentésana;
- nefunkcionalo sist€émas dalu identific€Sana ar testéSanas panémienu;

- alternativu izp@te teksta rezima parlukprogramma;



- sisteémas nefunkcionalo dalu parprogrammésana un konfigurésana;
+  veikto uzlabojumu dokumentgsana.
Darba izmantoti $adi faktologiska materiala avoti:
« mobilo operatoru lapas esoso grafisko CAPTCHA-testu paraugi;
+ Interneta atrodamas starpniekserveru datubazes;
- parraudzibas procesa iegiitie dati (statistika);
. sistémas testi.

Ir janem véra, ka sistéma nav komercials projekts — tam nav pieskirts finans€jums, ka
arT netiek giiti ienakumi no reklamam, lidz ar to finansiala zina projekts ir stipri ierobezots
sava attistiba. Tatad nav iesp&jams iegadaties nekadu aparatiiru, kas speciali piemekleta
sisttmas vajadzibam — jaaprobezojas vien ar programmatiiras risindgjumiem uz esoS$as
aparaturas.

Bakalaura darbs ir sadalits nodalas. Darba sakuma tiek apskatita teorétiska baze un
sistémas izstrades principi, taja skaitd uz to bridi pieejamas alternativas, tad seko sist€mas
ievieSanas vesture, atseviSkas apakSnodalas atdalot dazadas sistémas dalas. Tam seko
iesp€jamie attistibas scenariji un uzlabojumu ievieSana, apskatot ari Sobrid pieejamas

alternativas. Darbs tiek noslégts ar rezultatiem un secinajumiem.



1. TEORETISKA BAZE UN SISTEMAS IZSTRADE

Saja nodala autors apraksta darba teorétisko bazi un izpéta situaciju, kas bija sist€émas
ievieSanas bridi — pirms vairakiem gadiem, ka arT analiz&, kas autoru foreiz pamudinaja uzsakt

sistemas izstradi.

1.1. Teoretiska baze

Saja apaksnodala autors apraksta darba teorétisko bazi un atbild uz jautajumiem:
1. Kade] ir ieviesti CAPTCHA-testi?
2. Ko tie var sniegt pakalpojumu sniedz&jam?
3. Ka tie var traucét lietotajam?
4. Kadas alternativas iesp&jams atrast?
CAPTCHA-tests ir programma, kas sp&j uzgenerét testus un novertét atbildi uz tiem.

Bitiska CAPTCHA-testa 1pasiba ir ta, ka lielaka dala cilvéku uz to spgj sniegt pareizu atbildi,

taCu datorsistémas nespéj.(9)

1.1.1. Pakalpojumi sniedzéju izvele par labu grafiskajiem CAPTCHA-testiem

Kamér globalais timeklis bija tikai vienvirziena komunikacijas kanals (informacijas
izdeveji publicgja, bet lasitaji lastja tekstu, skatijas att€lus utt.), biitiba bija vienalga, ka
informacijas satura zina uzvedas lasitajs, jo informacijas izdeveju vai citus lasitajus tas nekada
veida nespégja ietekmét.

Atri vien globalais timeklis kluva interaktivs. Paradijas iesp&ja veidot atgriezenisko
saiti, ko daudzi arT izmantoja — tika veidotas aptaujas, Interneta komentaru sist€mas un pat
sarezgitaka timekla programmatira. Pagajusa gadsimta beigas lasitaji (jau toreiz “lietotaji”)
saka to izmantot launpratigi. Vini rakstfja programmatiru, kas vinu vieta veica atkartotu
darbibu, pieméram, balsoja aptaujas vai mingja lietotaju paroles globalaja timekli. Saprotams,
ka tas bija jaaptur un toreiz skita, ka viens no lietotajus mazak ierobezojo$iem risinajumiem ir
CAPTCHA-tests. Lai gan musdienu acim (kad ir pieejami ari citadaki risindjumi) raugoties
abas §1s problémas var€ja atrisinat art citadi:

« parolu min€Sanu var€ja atrisinat ari ar
a) sistemas blok&Sanos uz dazam sekundém péc katra nepareiza paroles ievada;

b) IP adreses vai lietotaja blok&Sanu uz dienu vai ilgak;



« aptauju rezultatu viltoSanu vargja atrisinat ari ar
a) sikdatpu palidzibu, atzimg&jot kurs lietotajs vl nav balsojis;

I Komentars: nav jégas ar sikdatnu palidzibu atzimét, kurs ir balsojis, jo
lietota)s sikdatnes var izdzest, turklat dazi parliki tas automatiski péc kada
laika vai ar1 beidzot darbu izdzges. Tacu lietotaja markeSana ar unikalu kodu vel
pirms aptaujas sakuma un §1 koda atziméSana ka nederiga nobalsoSanas bridi
varétu dalgji atrisinat problému.

b) lietotdja uzvedibas analizi (vai lietotajs ir iegajis lapa tikai nobalsot, vai
lietotajs veltija laiku, lai iepazitos ar aptaujas jautajumu un izdomatu atbildi u.tml.)
Pakalpojumu sniedz€jiem (pirms atgriezeniskas saites ievieSanas saukti arl par
informacijas izdevéjiem) patika CAPTCHA-testa ideja un vienkarSiba. Tas universali der€ja
jebkurai sisteémai. Pakalpojumu sniedzgji vargja tik vien ka pievienot lietotaja ievada formai
papildus parbaudes parametru un pirms tam uzgenerét papildus testu. Vienalga vai ta bija
balsoSana, lietotaja pieteikSanas sist€éma vai kads cits pakalpojums, ko ta sniedzgjs veletos
aizsargat no tiem, kas nav cilveki.(6)
Sadi testi tobrid nodrosinaja Joti augstu izskir§anas pakapi starp cilvéku un datoru. Moni
Naor 1996. gada uzskaitija vairakus Tjliringa testus, lai noteiktu, vai lietotajs ir cilveks.(7)
Vairakumu no vina piedavatajiem testiem autors nesauktu par CAPTCHA-testiem, jo nav
iesp&jams automatiz€ti izveidot pari — pareizo atbildi un uzdevumu:

« lietotajam tiek paradits cilvéka sejas att€ls, un vinam jaatbild, vai att€lotais ir
virietis vai sieviete (Sim testam ir divas iesp&amas atbildes, no kuram viena ir
pareiza);

-+ lietotajam tiek paradits cilvéka sejas att€ls, un vinam jaatbild, vai cilvéks smaida
vai n€ (Sim testam ir divas iesp&jamas atbildes, no kuram viena ir pareiza);

« lietotajam tiek paradits ziditaja att€ls un nosaukts ar€js organs, cilvékam
jauzklikskina uz attieciga organa att€la (Sim testam ir loti daudz iesp&jamo atbilzu, no
kuram pareizas ir atbildes, kad lietotajs uzklikskina uz vai netalu no apgabala, kura
redzams attiecigs organs);

- lietotajam tiek paraditas vairakas bildes ar cilvékiem, no kuriem viena bilde
att€lotais cilveks ir kails, lietotaja uzdevums ir noteikt, kurs§ cilveks ir kails (Sim testam

ir vairakas iesp&jamas atbildes, no kuram viena ir pareiza);



 lietotajam tiek paradits stastina teksts, un vinpam janosauc, ko $aja stastina
apzimé vards “tas”; piem&ram, “Suns apgaza vazi un uz galda izlija idens. Tagad tas ir
slapjs.” (Sim testam ir konkrétaja pieméra ir astonas iesp€jamas atbildes, no kuram

viena ir pareiza — konkrétaja piemera tas ir “galds”).
Daziem Moni Naor piedavatajiem testiem gan ir iesp&jams pienemama kvalitate
automatiz&ti izveidot uzdevuma un pareizas atbildes pari, kas nozime, ka tie ir CAPTCHA-

testi:

+ lietotajam tiek paradits no vienkarSiem poligoniem sastavo$s divu dimensiju
Zim&jums, un vinam jaizvelas vards, kas vislabak nosauc zZim&juma att€loto, no dota
piecu vardu saraksta; lai gener&tu $adus testus, iesp&jams radit datu bazi, kas apraksta,
kadas Tpasibas piemit konkrétu objektu zim&umiem, un katrai no 1pasibam piekarto
zim&Sanas darbibas ar noteiktu nejausSibas pakapi (Sim testam ir piecas iesp&jamas

atbildes, no kuram viena ir pareiza);

- lietotajam tiek paradits ar roku rakstits vards, ko lietotajam ir jaspgj uzdrukat;
papildus iesp&jams att€lu papildinat ar tadiem trokSpiem, kas netrauc€ cilvékam
saskatit vardu; lai generétu $adus testus nepiecieSams ar datora palidzibu imitét
rokrakstam Iidziga teksta att€lu izveidi; Sis princips ir pamata lielai dalai miisdienu
grafisko CAPTCHA-testu (Sim testam ir bezgaligi daudz iesp&jamo atbilzu, no kuram
viena ir pareiza);

- lietotajam tiek atskanots skanas ieraksts, kas satur vairakus vardus un lietotajam
tie ir japieraksta; $ada ieraksta radiSanai var lietot runas sint€zes tehniku, turpreti §1
testa veiksmigai izieSanai ar datoru var lietot teksta atpaziSanas tehnisku; skanas
atpaziSanas princips ir pamata daudziem populariem dzirdes CAPTCHA-testiem (Sim
testam ir bezgaligi daudz iesp&amo atbilzu, no kuram viena ir pareiza; cita variacija
var tikt piedavati atbilZzu varianti, tada veida atvieglojot testa izpildi gan lietotajam,
gan datoram);

Protams, visus tris testus iesp&jams pielagot ta, lai tiem biitu bezgaligi daudz atbilzu
varianti vai arT noteikts limit€ts skaits atbilzu variantu. Tomer, neiedzilinoties $aja faktora, bet,
balstoties pamata uz vienkarsibu ieviesana un vid€ja lietotaja ertibam, sakotn&ji izplatijas tads
CAPTCHA-tests, kur§ funkcion€ja péc sekojosas sisteémas:

1. Pakalpojuma sniedz€ja serveris no vardnicas (vai alfabéta) izvélas kadu vardu
vai skaitli, iespgjams, nomainot taja kadu simbolu. Rezultgjosa simbolu virkne tiek

saglabata vélakam vajadzibam.



2. Sis vards tiek sagatavots ka attéls, lietojot dazadus fontus.

3. Attels tiek kroplots (piem&ram, pielietojot nobides kartes, papildinot ar linijjam

u.tml.)

4. Attelam tiek pievienots dazada veida troksnis un papildus trauc€jumi, ko

cilvekam atSifrét nesagada problémas, tacu datoram gan.

5. Attels tiek izvadits lietotajam uz ekrana, un vins tiek liigts precizi ievadit att€loto

tekstu.

6. Lietotaja ievaditais tiek salidzinats ar saglabato simbolu virkni. Ja §ie dati sakrit,

tad tiek secinats, ka lietotajs ir cilveéks, pretgja gadijuma — dators.

1.1.2. lIespaids uz lietotajiem

Toreiz, kad CAPTCHA-testi tika ieviesti un pakapeniski padariti griitaki, nebija aktuali
domat par pieejamibu, un, lai gan dazi pac€la So jautajumu gaisma, pieejamiba tomer palika
novarta.

Cilveks var grafisko CAPTCHA-testu, kas aprakstits ieprieks€jas apaksnodalas beigas,
nespét atrisinat vai spet atrisinat ar gritibam vairaku iemeslu dgl, kas sadalami trijas grupas:

« Cilveks ar 1pasam vajadzibam savu fizisko trikumu dél nespg redz€t vai ari
nespgj pilnvertigi redzét. Sada gadijuma vins spgj lietot Internetu un globalo timekli,
izmantojot TpaSas programmas, kas visu saturu, kas nolasams ar datoru, att€lo Braila
rakstd vai skana, vai arT ka citadak. Janem vera, ka grafisko CAPTCHA-testu nav
iespejams $adi att€lot, jo ta merkis ir izveidot grafiska veida barjeru, lai to nespetu
nolasit datorprogrammas.

« Datortehnikas vai programmatiiras ierobezojumu d¢] cilvéks neredz att€lus un
citus vizualos elementus, bet tikai tekstu (un papildus tam, bet ne obligati — vina
parlikprogramma neapstrada JavaScript kodu). Izrietosas sekas Seit butiba ir tadas
pasas ka iepriek$€jai grupai, jo tieSi tos paSus elementus “nerada” ari
parlukprogrammas, ko lieto neredzigie vai vajredzigie lietotaji.

- Cilvekam neskiet &rti vai lietderigi katru reizi risinati CAPTCHA-testu. Sada
nostdja ir saprotama, jo tas ir monotons darbs, turklat, gadiem ejot un
datorprogrammam kliistot arvien “gudrakam”, art CAPTCHA-testi ir padariti arvien
sarezgitaki, un daZzus nespgj atrisinat pat cilvéks. Vidgji viena CAPTCHA-testa

izpildei cilvekam nepiecieSamas 10 sekundes.



Viena diena cilvéki visa pasaulé atrisina apméra 0,2 miljardus CAPTCHA-testu,
kopuma diena tiek iztereti 150 tikstosi stundu, kuras vargja izlietot lietderigak.(10) Ta ka 150
tikstoSos stundu ir 18750 darba dienas, bet gada ir apméram 240 darba dienas, tas nozimée, ka
kopuma visa pasaulé katru gadu Sai nodarbei tiek veltiti 78 gadi, ko varétu pavadit stradajot

pilnas slodzes darbu. Tas butiba ir divu cilvéku ieguldijums sava darbavieta miiza garuma.

Sai problémai tick piedavats risinajums — reCAPTCHA, kas $o darbu izmanto lietderigi,
t.i. atpazistot teksta fragmentus, ko pagaidam nesp€j atpazist standarta OCR metodes.
reCAPTCHA darbojas, uzturot neatpazito vardu att€lu datu bazi un lietotajam paradot divus
vardus — vienu no tiem (kontroles vards) sistéma jau ir atpazinusi, bet otru ne. Lietotajam
jaievada abi, un, ja kontroles vards ir pareizs, tad sist€ma pienem, ka arT otrs vards ir pareizs.
Tada veida reCAPTCHA arvien papildina savu datu bazi un atpazist tekstu fragmentus, kas
citadi nav atpazistami.(10)

Tomer autors uzskata, ka ir pielietojumi, kur var vispar iztikt bez CAPTCHA-testiem
vai vismaz grafiskajiem CAPTCHA-testiem, un piedava tam alternativus risinajumus
nakamaja apakSnodala. Lidzigi spriez ar1 W3C darba grupa, kas iezZime€ to, ka ir biezi vien
grafiskos CAPTCHA-testus spgj atrisinat specializ€ta datorprogramma, tacu cilveki nevar.(11)
Vini ar1 piedava vairakus iesp&jamos risinajumus, no kuriem autora piedavatajam risinajumam

vistuvak atbilst neinteraktivas parbaudes.
1.1.3. Piedavatie risinajumi

Darba autora hipotéze ir, ka lielakaja dala gadijumu ir iesp&ams panakt labakus
rezultatus, analizgjot lietotaja uzvedibu un neprasot no vina nekadu papildus mijiedarbibu ar
pakalpojuma sniedzgja sistemu, un netergjot lietotaja laiku ar CAPTCHA-testiem. Tas
iesp&jams, ja sanemto datu klasts ir gana plass.

Acimredzams, ka, pieméram, veicot aptauju globalaja timekli, var but griiti savakt
pietiekosi lielu datu kopumu, jo vienam lietotdjam aptauju ir paredzets aizpildit vienu reizi.
Vairums pieprasijumu aizpildit aptauju izskatisies lidzigi vai pat vienadi. Tatad joprojam
eksisté pielietojumi, kur CAPTCHA-testi var biit noderigi, tacu varétu diskutét par iespgjam

iztikt ar tadiem CAPTCHA-testiem, kas nav grafiski.

Savukart, ja ir kada darbiba, ko lietotajs var un drikst veikt atkartoti, piemeram, 1szinu
sitiSana, tad ir iesp&jams savakt pietiekosi lielu informacijas daudzumu par konkréta lietotaja
uzvedibu vai pat visu sist€émas lietotaju uzvedibu noteikta laika momenta, lai Sos datus varétu

izmantot Jaunpratigo lietotaju vai datorprogrammu blok&Sanai un garant€tu sist€émas drosibu.



Autors uzskata, ka nav pareizi un lietderigi censties nodalit datorprogrammas no
cilveékiem. Svarigi ir tikai darbibu, ko Sis cilvéks vai datorprogramma veic, klasifikacija — vai
tas ir “labas” vai “sliktas™ darbibas. Ja vien $ads dalijums ir iesp&jams, tad tas biitu viss, kas
nepiecieSams pakalpojumu sniedz€jiem. Pieméram, ir svarigi noskaidrot:

- vai lietotajs (datorprogramma) aptauja nobalso tikai vienu reizi;

« vai lietotaja konta kads megina ielauzties (nav svarigi vai tas ir cilvéks vai
datorprogramma));

« vai kads mégina izsutit masveida reklamu vai cita veida zinojumus;

e utt.

Nakamaja apak$nodala autors apskatis vajadzibu veidot sist€ému, bet bakalaura darba 2.
nodala pieversisies konkrétai realizacijai, ar kuras palidzibu launpratigas vai kaitnieciskas

darbibas tiek pamanitas un blok&tas sist€ma “sms.id.1v”.

1.2. Sistémas izstrade

Saja apaksnodala autors péta vajadzibu veidot sistému, ka arT atbild uz jautajumiem:
1. Kadi lidzigi pakalpojumi jau bija pieejami?
2. Kas autoru pamudinaja veidot savu sistemu?
3. Kadas bija sakotngjas sist€mas iespejas?
Nopietns darbs pie sist€mas norit kops 2004. gada. Sist€mas iedigli radas jau 2000. gada

rudeni.

1.2.1. Alternativu izpete

Sistemas izstrades bridi bija pieejami vairaki iszinu sitiSanas servisi, kas visi
funkciongja, sanemot datus no lietotaja un nosiitot tos talak operatoriem caur e-pasta
vartejam. Tobrid Latvija darbojas divi mobilo telefonu operatori — LMT, ka ari tikko
ienakusais Baltkom GSM (tagad TELE2) — un paris peidZeru sistémas.

Pionieris Tszinu siitiSanas no globala timekla joma un popularakais no $ada veida
servisiem bija uz servera “gobbo.caves.lv” izvietotais pakalpojums.(12) ST timekla lapa lava
nosiitit 1szinas tikai uz peidZeru sisttmam un mobilo telefonu operatoru LMT. Taja bija dazas

reklamas un, protams, nebija nekadu CAPTCHA-testu.
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Zida uz LMT mobilo telefonu, Info un BaltkomPlus peidperiem

Zina —»J‘

(Send Message(SMS) to LMT mobile phones, Info and BalthomPlus pagers)
Pamciini saglabat un atjaunct parametrus!!

Zidojums: (garums: |0 3 Servisa piegédétéjs: LMT GSM =

Numurs : | 9X00000(

Tavs vards:

Tavs e-mail
(Jur sittit apstiprindjumu)

™ assifit apstiprindjumu

v Ateergties parametrus
Obligati jaaizpilda: zidojums, Numurs

Atjaunot ooo Sutit zinu coo lzdzest

1.1. att. TimekKla lapas “http://gobbo.caves.lv/~cikis/phone/all/” fragments (12)
Ir griiti Sobrid spriest par sist€mas darbibas kvalitati, tacu noderigs papildinajums bija

laika zinu un varda dienu pieejamiba lietotajiem, kas velgjas tas sanemt.

1.2.2. Iemesli sistémas izveidei

Saja apaksnodala autors pamato iemeslus, kapéc vins uzskatija par vajadzigu radit savu
1szinu sttiSanas sistému, un apraksta sistémas sakotng&jas iespéjas.
Biitiski stimuli jaunas sist€émas radiSanai bija tris:

+ autora dzivé pamazam ienaca mobilie sakari; lai gan autoram un vipa gimenes
locekliem sakotn&ji nebija personiga mobila telefona numura un mobila telefona
aparata, tads bija daziem vina draugiem, ka rezultata paveéras iespgja izpétit So
salidzino$i jauno tehnologiju;

+ laika zinu un varda dienu serviss no “gobbo.caves.lv”’ parstaja funkcionét, tika
pamesta novarta ari Iszinu sutiSana, kas atri vien izgdja no ierindas, lidz ar to bija
nepiecieSama kada kvalitativa alternativa;

- autoru interes¢ja, ka Sadas sist€mas var funkcionét, ka ari tobrid vienkarSotas
Tszinu sutiSanas (no globala timekla) sistémas radiSana nebija sarezgits process.

Jaunizveidotajai sist€émai tika uzstaditas dazas loti vienkarSas prasibas attieciba uz tas
pieejamibu un kvalitati:

- sist€mai japiedava lietotajiem katru dienu sanemt laika zigas un varda dienas;

11



- sist€mai janodro§inas pret sveSu mobilo talruna numuru pierakstiSanu to numuru

saraksta, kas izteikusi v€lmi sanemt zinas ikdiena;

« sist€mai jabut automatiz€tai — gan registracijas procesam, gan ikdienas zinu
izsttiSanas procesam janotiek bez cilvéka iejaukSanas;

- lietotdjam jaspgj attiekties no sist€mas lietoSanas, ja tas vairs nevélas lietot
pakalpojumus;

. sistémai jabiit pieejamai mobilo telefonu lietotajiem LMT un TELE2 tikla;

« sist€mai javeic darbibu (t.sk. IP adreSu) registréSanu zurnala, lai vajadzibas

gadijuma biitu iesp&jams identificét parkapé&jus.
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2. VESTURISKAIS IESKATS UN SISTEMAS IEVIESANA

Saja nodala autors apraksta ka soli pa solim sistéma tika ieviesta darba, ka arT apraksta
un izskaidro katru biitisko sistémas sastavdalu, kas eksistéja Iidz bakalaura darba noteikto
meérku izpildei.

Sakotngji sistemas mérkis bija lietotajiem, kas uz to parakstijusies, izsitit laika zinas un
varda dienas vienu reizi diena — no rita. Tobrid Tszinu sttiSana no LMT un TELE2 publiski
pieejamajiem Interneta servisiem notika bez papildu grafiskajiem vai citadiem CAPTCHA-
testiem. Turklat tie bija vienigie mobilo sakaru operatori, kas pieejami Latvijas teritorija, un
par numuru saglabasanu, mainot operatoru, nebija pat runas. Lidz ar to sistéma sakotng&ji
tieSam bija vienkarSa, lai gan paraléli laika zigu un varda dienu pakalpojuma izmantoSanai
sisteémas lietotajiem bija iesp&jams ar1 nosiitit parastu 1szinu. Visu savu lidz$ingjo dzives ciklu,
visas sisttmas dalas darbojas, izmantojot operétajsisttmu Linux Slackware vai kadu citu
Linux operétajsisteému.

Sakotngjas sisteémas iesp&jas ieklava:

« 1szigu siitiSanu LMT un TELE2 lietotajiem e-pasta reZima (2.1. attels);
- iespgju pieteikties un attiekties biit par sist€mas abonentu (2.2. attéls);
- automatiz€tu laika zinu savakSanu no globala timekla;

« varda dienu atraSanu datu bazg;

- varda dienu un laika zinu nosutiSanu sist€émas abonentiem,;

«  nosutito Tszinu registréSanu Zurnala;

« vienkarSotu statistikas parlaku.

itrolled by JavaScript

2.1. att. Timekla lapas “http://www.ps.id.lv/mobile/sms.php” fragments (13)
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When you have subscribed and validated your phone in SMSlist system,
you'll receive the weather forecast (for Riga) and namedays in Latvian every day at about 07.00.
If the server won't be able to send them, it will try to resend them later.

If you want to subscribe, please make sure your mobile phone is with you and type inyour phone number,
you'll be sent a validation code. Save this code, you'll need it if you wish to unsubscribe later.

MB!I This may fail, if you have not enabled the service "SMS from e-mail".

Phone (local format, like 9000000): | | [Un]Subscribefvalidate |

This page has been visited 2394 times.
362 users are currently registered.
8 of them haven't validated the account yet.

2.2. att. Timekla lapa “http://www.ps.id.lv/mobile/news.php” (14)

Vairakus meéneSus véelak, redzot, ka siitiSana e-pasta rezima (caur mobilo sakaru
operatoru e-pasta vartejam) nav stabila un uzticama, sistéma tika modificéta siitiSanai caur
mobilo sakaru majaslapas pieejamajam vartejam.

Neilgi péc tam 1szinu siitiSanai uz LMT paradijas pirmie CAPTCHA-testi, kas sastaveja
no diviem simboliem fiksétas koordinatés. Sai tendencei driz sekoja arT TELE2.

Mainoties argjiem apstakliem, 2003. gada paradijas Amigo sarunu karte nacas pievienot
atbalstu ar Sim virtualajam operatoram, kas darbojas LMT tikla(15). DiemZgl tobrid Amigo
nedz bija populars, nedz ar1 piedavaja Tszipu nosutiSanu no Interneta, tamdel autors
samierindjas ar faktu, ka Amigo pagaidam netiks atbalstits sist€ma.

2004. gada LMT ieviesa iesp€ju sitit 1szinas uz klientu izvéleétam iesaukam. Tam tika
ievests atbalsts sistéma. Saja gada ari tiek ieviesta automatiskas blokeSanas sistéma, kas
péc lietotaja uzvedibas noskaidro, vai 1szinas biitu blokéjamas. Ta ir jauna alternativa, kas
varétu aizvietot CAPTCHA-testus.

2005. gada beigas tika slégts laika zinu serviss, tacu darbs pie 1szinu siititaja turpinajas.

Nakamajos gados Latvija paradijas jaunie operatori — Triatel, BITE un arf citi. Latvija
parslédzas uz 8-ciparu numeraciju.

2007. gada ieviesta arl iesp&ja saglabat numuru, mainot operatoru, kam ari tika
veltitas gana daudz koda rindinas. Sisteéma ieviesta ar1 publisko starpniekserveru datubaze, lai
pamanitu, kad lictotajs izmanto neaizsargatu starpniekserveri, un blokétu $adus méginajumus.

Vel vairakas reizes tika mainiti grafiskie CAPTCHA-testi operatoru majaslapas, un

2008. gada vidi sisteéma partrauca darbu.
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Sis bakalaura darbs ir apliecinajums autora vélmei atjaunot sistémas darbibu, lai cilveki,
kas nesp€j saredzet grafiskos CAPTCHA-testus, un tie, kam CAPTCHA-testu risinasana skiet
neérta, varétu siitit 1szinas no Interneta.

Uzsakot bakalaura darbu, sistéma sastav no vairakam dalam, kas sava starpa sadarbojas

ka att€lots shema (2.3. att€ls). Tas tiek aprakstitas sekojosas apaksnodalas.

Iszinu sititanas sistéma "sms.id. "

Operatoru bloki

(Rezerves kopésanas programmati ra]

(Tszirju rindas pérvaldnieks]

(Paplaéinétais - locked ]

(CAPTCHA—testu apstrades moduli
| kodals - -
( OCR ] ( OCR ] h
1

(Starpniekserveru DB atjauninasanas skripts

~/

(Blokéto konfiguraciju administrésanas panelis

. —

SMTP serviss

1
1
Statistikas riki f — — = — = = 1 :
1
]

()

WAP serviss "ps.id.lv"

Timekla saskame "sms.id."

Administrators

Lietotaji

2.3. att. Sistemas logiska shema
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2.1. Datu baze

Sistemas datu baze darbojas uz servera programmatiiras “MySQL 5.0.67”. Datu baze ir

veidota no 17 tabulam, ko var sagrupét vairakas funkcionalas grupas:
1. CAPTCHA-testu tabulas
ocrcodes
ocrfailure
stats
2. Vartejas atlauju tabula
senders
3. Iszinu rindas tabulas
queue
dropped
4. Telefona numuru un identifikatoru tabulas
aliases
savemoved
virtuals
5. Bloketo konfiguraciju tabulas
blockids
blocked
banedit
6. Zurnala tabulas
processed
archived
7. Starpniekserveru tabulas
proxy
proxy_socks
proxy_tor

Katru no §Tm tabulam autors apraksta turpmakajas apaks$nodalas.
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2.1.1.

CAPTCHA-testu tabulas

So tabulu uzdevums ir nodroginat struktiiru atpazito CAPTCHA-testu glabasanai, ka ari

datiem par kodiem, kas nav atpaziti.

2.1.1.1.

Tabula “ocrcodes”

Tabula nepiecieSama, lai glabatu atrisinatos CAPTCHA-testus.

2.1. tabula
CAPTCHA-testu tabula “ocrcodes”
Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
id bigint(20) |PRIMARY |auto increment Identifikators
keyid varchar(64) |UNIQUE Dati, kas identifice, kadai
sesijai ir deriga attieciga
atslega
OCR varchar(6) CAPTCHA-testa atbilde
in datetime 0000-00-00 00:00:00 | AtrisinaSanas laiks
out datetime 0000-00-00 00:00:00 |Risinajuma izmantoSanas
laiks
who enum('LMT' LMT Operators, kam CAPTCHA-
, TELE2") tests derigs

2.1.1.2. Tabula “ocrfailure”

Tabula satur vesturisku informaciju par neveiksmigi atrisinatajiem CAPTCHA-testiem.

2.2. tabula
CAPTCHA-testu tabula “ocrfailure”
Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
whensent | datetime 0000-00-00 00:00:00 | CAPTCHA-testa atbildes
iesniegSanas laiks
sender varchar(128) Lietotaja saskarnes
nosaukums, caur kuru satita
1szina
imcode | varchar(32) Faila, kura glabajas
CAPTCHA -tests, nosaukums
keyid varchar(64) NULL Dati, kas identificeé, kadai
sesijai bija deriga attieciga
atsléga
smscode | varchar(6) NULL CAPTCHA-testa (nederiga)
atbilde
oper enum('LMT' LMT Operators, kas  genergjis
,TELE2") CAPTCHA-testu
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2.1.1.3. Tabula “stats”

Tabula Sobrid glaba statistiku par veiksmigo un neveiksmigo CAPTCHA-testu izieSanas
skaitu katram operatoram, tacu var tikt pielagota, lai glabatu arT citu statistikas informaciju.

2.3. tabula
CAPTCHA-testu tabula “stats”

Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
name varchar(255) Datu vienibas nosaukums
value varchar(255) Datu vienibas vertiba

Sis tabulas §ibriza saturs ir redzams 2.4. tabula. Datu vienibas apzZimé attiecigi LMT
(_Imt) un TELE2 ( _tele?) veiksmigo (codeguessed ) un neveiksmigo (codefailed )
CAPTCHA-testu atrisinasanas skaitu. Atrisinatie CAPTCHA-testi, kuru rezultats nav zinams,
Saja tabula netiek uzskaititi. Datu vieniba poweroff apzimé sisteémas stavokli — CAPTCHA-
testu izmantoSana ir ieslégta (“0”) vai izslégta (jebkura cita pozitiva skaitliska vertiba).

2.4. tabula

Tabulas “stats” saturs

Lauks “name” Lauks “value”
codeguessed Imt 2310512
codefailed Imt 72897
poweroff 0

codeguessed tele2 3841042
codefailed tele2 8362

2.1.2. Vartejas atlauju tabula “senders”

Tabula atrodas saraksts ar ar§jam saskarném, kas drikst izmantot sist€mu, lai siititu
iszinas. Seit glabajas, pieméram, SMTP saskarnes, WAP saskarnes, ka ari citu globala timekla
lapu atlaujas pieslégties sist€mai caur varteju.

2.5. tabula

Vartejas atlauju tabula “senders”

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts

id bigint(20) PRIMARY |auto_increment Identifikators

sender varchar(128) | UNIQUE Saskarnes nosaukums

pass varchar(32) Saskarnes pilnvarojuma kods,
Sifréts ar MDS5 algoritmu
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ip varchar(15) Saskarnes IP adrese

owner varchar(255) Atbildigais par saskarni
c_mail varchar(255) Atbildiga e-pasts

c_phone |char(8) Atbildiga mobilais telefona nr.
active tinyint(1) 1 Saskarne ir aktiva(1l) vai n&(0)

2.1.3. Iszinu rindas tabulas

Sis tabulas ir nepiecieSamas, lai nodroSinatu, ka 1szinas, kuras nav izdevies nositit ar

pirmo reizi, tiktu nosiititas velak.

2.1.3.1.

Tabula “queue”

Tabula satur Tszinas, kas gaida rinda uz izsttiSanu.

Iszinu rindas tabula “queue”

2.6. tabula

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts

uniqid bigint(20) PRIMARY |auto_increment Identifikators

adresee varchar(20) Sanemeja numurs

text varchar(160) Stitamas Tszinas teksts

T tinyint(4) 0 Pedgjais kludas kods, kuras
de] 1szina nonaca/palika rinda

mail tinyint(1) 0 Vai Tszinu jasiita e-pasta
rezima

qin datetime 0000-00-00 00:00:00 |Kad 1szina nonakusi rinda

2.1.3.2. Tabula “dropped”

Tabula satur informaciju par 1szinam, kuras ir bijusas rinda, tacu tas nav izdevies nositit

nelabojamas klidas del.

Iszinu rindas tabula “dropped”

2.7. tabula

Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts

uniqid bigint(20) |PRIMARY |auto increment Identifikators

adresee varchar(20) Sanemeja numurs

text varchar(160) Nenostititas 1szinas teksts

T tinyint(4) 0 Kludas kods, kuras dg] 1szina
tika izmesta no rindas
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mail tinyint(1) 0 Vai Tszipa tika siitita e-pasta
reZima

qin datetime 0000-00-00 00:00:00 |Kad 1szina nonakusi rinda

uniqid datetime 0000-00-00 00:00:00 |Kad 1szina izmesta no rindas

2.1.4. Telefona numuru un identifikatoru tabulas

Sis tabulas nepiecieSamas, lai sist€tmai bttu informacija par adresatu ipasajiem

gadijumiem (iesaukam, virtualajiem numuriem), ka ari, lai atcerétos informaciju par telefona

numuriem, kuriem mainits operators.

2.14.1.

Tabula “aliases”

Tabula glabajas informacija par adresatu iesaukam. Piemé&ram, pateicoties Sai tabulai,

siitot 1szinu adresatam ““~Kkirils” 1szina tiks nosiitita uz darba autora telefona numuru.

2.8. tabula
Telefona numuru un identifikatoru tabula “aliases”
Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
alias bigint(19) |UNIQUE Aizstajvards
number | varchar(20) Telefona numurs
info mediumtext Informacija par  personu,

vards, uzvards un citi dati

used tinyint(4) 1 Aizstajvards ir speka(l) vai

nav(0)

2.1.4.2. Tabula “savemoved”

Tabula satur informaciju par mobila telefona numuriem, kuri parcelti pie cita operatora.

Sada veida sisttmai bez vajadzibas nav atkartoti japieprasa informacija argja numuru

datubaze.
2.9. tabula
Telefona numuru un identifikatoru tabula “savemoved”
Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
number | char(8) PRIMARY Telefon numurs
oper varchar(16) Jaunais operators
regmove | datetime Datums, kad sistéma
registréta operatora maina
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2.1.4.3. Tabula “virtuals”

Tabula satur informaciju par numuriem, kas izmanto paplasinato operatoru bloku.

2.10. tabula
Telefona numuru un identifikatoru tabula “virtuals”
Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts
number | varchar(20) |UNIQUE Mobila telefona numurs
virtual varchar(128) Vertiba, kas aizvieto $o

mobila  telefona  numuru
paplaSinataja operatoru bloka

extension |varchar(16) Paplasinajuma nosaukums
try smallint(1) 0 Pirms paplasinata operatoru
bloka izmantoSanas,

meginat(l) vai nem&ginat(0)
sttt  Tszigu, neizmantojot
paplasinato operatoru bloku

2.1.5. Bloketo konfiguraciju tabulas

Tabulas satur informaciju par blokétajam konfiguracijam, ka ar1 par administréSanas

panela lietotajiem. Ss tris tabulas autors izstradajis sadarbiba ar Jani Timmu.

2.1.5.1. Tabula “blockids”

Tabula satur visparigu aprakstu par katru blokéto konfiguraciju. ST tabula nesatur

konkretu konfiguraciju (to veido ieraksti cita tabula).

2.11. tabula

Blokéto konfiguraciju tabula “blockids”

Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts

blockid | bigint(20) PRIMARY |auto_increment Bloka identifikators

author varchar(255) admin Persona vai saskarne, kas
uzlikusi bloku

setdate datetime 0000-00-00 00:00:00 | Bloka uzlikSanas datums

reason varchar(255) Bloka iemesls (tiek paradits
lictotajam)

notes mediumtext Piezimes par bloka uzlikSanu
(redzamas tikai
administratoriem)
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2.1.5.2. Tabula “blocked”

Tabula satur konkrétas parametru konfiguracijas, kas, grupgjot péc bloka identifikatora,

kopa veido blokétas konfiguracijas.

2.12. tabula
Blokéto konfiguraciju tabula “blocked”
Nosauk. | Tips Indeksi Ipasibas Nokluseta vertiba | Apraksts
id bigint(20) |PRIMARY |auto increment Identifikators
rec varchar(128) Iszinas sanémgjs
sms varchar(32) Iszinas teksts
whensent | varchar(15) Iszinas nosiitisanas laiks
operator | varchar(255) Sapéméja mobila telefona
operators
viamail tinyint(1) Vai Tszina tiek siitita e-pasta
reZima
sender varchar(128) Saskarne, caur kuru iesitita
iszina
realip tinyint(1) 1 Iszinas nosiititaja
identifikators (IP adrese)
agent varchar(128) Programmatira, kas tiek
lietota 1szinas siitiSanai
neg set('rec','sms' Lauki, kuru vértibas jauzskata
,'whensent',’ par apgrieztam (pieméram, $is
operator','se bloks aktiviz&jas nevis, kad
nder','realip') attiecigais lauks atbilst
maskai, bet kad neatbilst)
deny tinyint(1) 1 Sakritot Sai parametru
konfiguracijai bloket

1szinu(1l), nekavgjoties atlaut
iszinu(-1) vai pariet pie
nakamas parametru
konfiguracijas
izvertesanas(0).

blockid | bigint(20) 0 Bloka identifikators

2.1.5.3. Tabula “banedit”

Tabula satur informaciju par administratoriem, kas drikst izmantot blok&to konfiguraciju
administréSanas paneli. Tabulu pilniba veidojis Janis Timma.
2.13. tabula

Blokéto konfiguraciju tabula “banedit”

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts
ID int(11) UNIQUE |auto_increment Identifikators
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Login char(32) Lietotaja vards

Password | char(32) Lietotaja parole, Sifréta ar
MDS5 algoritmu

Random |int(11) 0 Lietotajs Sobrid nav pieteicies
sistéma (0) vai ir (jebkura cita
vertiba)

EditTime |int(11) 0 Laiks, kad lietotajs sacis
redigét bloku

EditID int(11) 0 Bloks, ko lietotajs Sobrid
redige

2.1.6. Zurnala tabulas

Tabulas paredz&tas likumiskajam vajadzibam, lai registrétu datus zurnala.

2.1.6.1.

Tabula “processed”

St tabula satur visas 1szinas, kas tikuSas siititas caur sistemu p&déja ménesa laika. Tabula

saturs tiek izmantots statistikai, lai noverstu sist€mas nepilnibas un uzlabotu drosibu, ka ari,

lai izmekl€tu incidentus un sadarbotos ar tiesibsargajosam strukttiram.

Svarigs tabulas uzdevums ir arT datu nodroSinasana uzbrukumu analizei reala laika

reZima — salidzinot ped€jas stundas laika nosutitas iszipas ar iszinu, kas Sobrid tiek sitita,

iesp&jams noteikt, vai lietotaja uzvediba ir pienemama.

Zurnala tabula “processed”

2.14. tabula

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts

rec varchar(20) |INDEX Iszinas sanémejs

sms varchar(160) | INDEX Iszinas teksts

whensent | datetime INDEX 0000-00-00 00:00:00 |Iszinas nosiitisanas laiks

operator | varchar(16) NULL Sapeémeja mobila telefona
operators

status smallint(6) 0 Nosiiti$anas k]iidas kods

viamail | tinyint(1) 0 E-pasta rezima lietojums

sender varchar(128) Saskarne, caur kuru nosiitita
1szina

realip varchar(255) | INDEX NULL Iszinas nosutitaja
identifikators (IP adrese)

agent varchar(255) | INDEX NULL Programmatira, kas tika
lietota Tszinas sttiSanai

keyid varchar(64) NULL Satur datus, kas identificg,

kadai sesijai ir deriga attieciga
atslega
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smscode | varchar(6) NULL CAPTCHA-testa atbilde
whenqueu | datetime 0000-00-00 00:00:00 | Datums, kad iszina tika iclikta
ed rinda (ja vispar)

pduration | decimal(6,5) 0.00000 Cik ilgi lietotajam bija

jagaida, lai uzzinatu sutiSanas
rezultatu (sekundges)

2.1.6.2. Tabula “archived”

S1 tabula satur informaciju par visam caur sistému nosiititajam 1szipam. Tabula sisteéma

nepiecieSama statistiskam un vesturiskam vajadzibam.

Zurnala tabula “archived”

2.15. tabula

Nosauk. | Tips Indeksi Ipasibas Nokluséeta vertiba | Apraksts

id bigint(20) PRIMARY |auto_increment Identifikators

rec varchar(20) |INDEX Iszinas sanémgjs

sms char(32) Nosiititas 1szina saturs, kas
apstradats ar vienvirziena
algoritmu

whensent | datetime INDEX 0000-00-00 00:00:00 |Iszinas nosiiti§anas laiks

operator | varchar(16) NULL Sanémeja mobila telefona
operators

status smallint(6) 0 Nosiitisanas kludas kods

viamail tinyint(1) 0 E-pasta reZima lietojums

sender varchar(128) Saskarne, caur kuru nosiitita
1szina

realip varchar(255) | INDEX NULL Iszinas nosiititaja
identifikators (IP adrese)

agent varchar(255) | INDEX NULL Programmattira, kas tika
lietota Tszinas siitiSanai

keyid varchar(64) NULL Satur datus, kas identificé,
kadai sesijai ir deriga attieciga
atslega

smscode | varchar(6) NULL CAPTCHA-testa atbilde

whenqueu | datetime 0000-00-00 00:00:00 | Datums, kad 1szina tika ielikta

ed rinda (ja vispar)

pduration |decimal(6,5) 0.00000 Cik ilgi lietotajam bija

jagaida, lai uzzinatu siitiSanas
rezultatu (sekund@s)
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2.1.7. Starpniekserveru tabulas

Sis tabulas sistéma izmanto, lai identificétu, vai lietotajs Tszinu sitiSanai pielieto kadu

neaizsargatu publisku starpniekserveri.

2.1.7.1. Tabula “proxy”

Tabula satur informaciju par HTTP starpniekserveriem. Veésturiski §1 tabula kadreiz tika
(un, iesp&jams, vel tiks) izmantota arT sisteémas darbibas nodroSinasanai, tap&c Sobrid lielaka

dala lauku taja ir it ka lieki.

2.16. tabula
Starpniekserveru tabula “proxy”
Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts
1D int(10) PRIMARY |auto_increment Identifikators
IP varchar(15) IP adrese

- UNIQUE
Port int(11) 0 Ports
Type varchar(100) Klase
Country | varchar(50) Valsts
Date int(11) 0 Ievades datums
Status tinyint(3) 2 Statuss: nedarbojas(2),
darbojas(1), nav parbaudits(0)
Speed float 0 Sazinas atrums (baiti sekundg)
HTTP_X |varchar(255) -X- Ko starpniekserveris norada
_FORWA savienojuma vertiba
RDED F HTTP_X FORWARDED FO
OR R
HTTP_VI | varchar(255) -X- Ko starpniekserveris norada
A savienojuma vertiba
HTTP_VIA

HTTP P |varchar(255) -X- Ko starpniekserveris norada
ROXY C savienojuma vertiba
ONNECT HTTP_PROXY_ CONNECTI
ION ON
HTTP_U |varchar(255) -X- Ko starpniekserveris norada
SER_AG savienojuma vertiba
ENT HTTP_USER AGENT
REMOTE | varchar(255) -X- Ko starpniekserveris norada
_ADDR savienojuma vertiba

REMOTE ADDR
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2.1.7.2. Tabula “proxy_socks”

Tabula satur informaciju par SOCKS starpniekserveriem. SOCKS ir protokols, kas
darbojas tikla sazinas 5. limeni (sesijas Itmeni) un nodroSina klientam iesp&ju caur
starpniekserveri, ne tikai parliikot globalo timekli, bet lietot Internetu ka tadu.

2.17. tabula

Starpniekserveru tabula “proxy_socks”

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts
ip char(15) PRIMARY IP adrese
port mediumint(9 0 Ports

)

2.1.7.3. Tabula “proxy_tor”

Tabula satur informaciju par tor gala mezgliem. Tas ir sam&ra jauns protokols, kas
nodroSina lielu anonimitates pakapi. Tabula iesp&jams glabat informaciju ari par citam IP
adresém, kas ir pieejamas tada mera, ka tas iespgjams publiski izmantot, atrodoties dazadas
pasaules malas.

2.18. tabula

Starpniekserveru tabula “proxy_tor”

Nosauk. | Tips Indeksi Ipasibas Nokluséta vertiba | Apraksts

ip char(15) PRIMARY IP adrese

type enum('tor','ot IP adreses tips
her")

2.2. Kodols

Kodols tika izveidots 2004. gada, un ta pirmsakumi mekl&jami sakotngja iszinu
sttiSanas forma, kas kadreiz atradas uz servera “ps.id.Iv”. Ta mérkis ir apvienot CAPTCHA-
testu apstrades modulus, operatoru bloku un Tszinu rindas parvaldnieku, lai kopigi ar datu bazi
veidotu labi funkcion€josSu sistému. Datu baze sisteémai tiek piesaistita tiesi caur kodolu.
Darbibas nodros§inaSanai kodolu izmanto varteja un timekla saskarne “sms.id.1v”.

Kodols ir atbildigs par daudziem bitiskiem sist€mas aspektiem, piem&ram statisko
operatora piederibas noteikSanu, automatisko konfiguraciju blok&Sanu u.c. Kodols satur ar1
visparigo 1szinas sutiSanas funkciju, kas sadarbojas ar citam sist€émas dalam. Tabulu ar kludu

kodiem un to tekstualo skaidrojumu arT ir kodola. Tas ir rakstits valoda PHP.
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2.2.1.

Klidu kodu tekstuala atSifreSana

Kodola funkcija r2str($id,31="en’) ($id — kludas kods, 8/ — valoda) sp&j parverst kluidas

kodu par paskaidrojumu latvieSu vai anglu valoda. Paskaidrojumi latvieSu valoda ieklauti

2.19. tabula. Tie var noderéet §1 darba lasitajam.

ST funkcija ir btiska, lai lietotdji un administratori spétu saprast kliidas céloni. Pagai

sisteémai ir vieglak stradat ar skaitliem, tapec ieksgji kltidas vienmer tiek glabatas ka skaitli.

2.19. tabula

Sistemas kludu kodu atSifréjumi latvieSu valoda

Kludas | Lietotajam redzamais paskaidrojums Kliadas iemesls

kods

0 Serveris: Tuk$s dokuments. Iszinas status | Operatora bloks nav sanémis nekadu atbildi no operatora,

nezinams. lidz ar to nav iesp&jams noteikt, vai iszina nosiitita vai ng.

-1 Vispargja kluda. Vairak informacijas nav | Operatora bloks nesp&ja noskaidrot konkr&tu iemeslu,

pieejams. kapéc 1szina nav nosiitita, tacu sp€ja secinat, ka ta nav
nosufita.

-2 Serveris: Iszina parak gara. Operators pazinoja, ka 1szinas garums parsniedz atlauto.

-3 Serveris: Savienojums taimautoja. Operatora bloks nesp€ja sagaidit atbildi no operatora.

-4 Nevaru uzmingt autorizacijas kodu. | Operators atkartoti nepienéma sist€mas sagatavoto atbildi

MEgégini p&c paris stundam. uz CAPTCHA-testu.
-5 Iszina parak gara. Kodols ir san@mis Tszinu, kuras garums parsniedz atlauto.
-6 Neizdevas atrast atslégas koda tagu.|OCR skripts nav paspgjis atrisinat pietiekosi daudz
Mgégini p&c paris stundam. CAPTCHA-testu un $obrd tie ir pieejami loti maza skaita.

-7 Serveris: Nesp€ju atvert savienojumu. Operatora bloks nespgja izveidot savienojumu ar
operatoru.

-8 Serveris: Nesp€ju nosiitit datus. Operatora bloks nesp€ja nostitit datus operatoram.

-9 Sis numurs nepieder sanéméja tiklam. Sistema 1szinas nosiitiSanai noteica konkrétu operatoru,
taCu Sis operators atteicas pienemt iszinu, aizbildinoties,
ka tas nav vina numurs.

-10 Lietotajs nav aktivizgjis Tszinu sanemsanu | Iszinas sanémé&js nav at]avis sanemt iszinas no Interneta.

no interneta.

-11 Pietriikst datu. Lietotajs nav ievadijis iszinas tekstu vai sanéméja numuru.
-12 Kodu kombinacija vairs nav deriga. | CAPTCHA-testa atbilde, ko sistéma izvélgjas izmantot S$is
Mgégini p&c paris stundam. 1szinas nositi$anai, vairs nav deriga izmatoSanai.

-13 Sis nav vietjs publiska mobila telefonu| Numurs, ko lietotajs ievadijis nepieder nevienam

tikla numurs. operatoram un nav ar aizstajvards.

-14 Iszinu siitidana uz $o operatoru $obrid nav | Operatoram, kam pieder numurs, pagaidam neeksisté labi

pieejama. stradajoss operatora bloks.

-15 Parsniegts 1szinu limits no vartejas. Ludzu | Sistéma ir parsniegusi 1szinu skaitu, ko operators spgj

gaidit. pienemt noteikta laika posma.

-16 Nepareizs telefona numurs. Operatora bloks secinajis, ka numura formats neatbilst
operatora prasibam.

-17 Lietotajs parsniedzis sanemamo 1szinu |Iszinas adresats ir sasniedzis operatora uzstaditu diennakts

limitu.

iszinu skaita ierobezojumu.
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-18 Serveris: Ieksgja kluda. Operatora serveris ir parstgjis korekti funkciongt.

-19 Autorizacijas kods nav pieejams. M&gini | Vairs netiek izmantots.
péc paris stundam.

-20 Sttitaja limits sasniegts. Ludzu gaidit. Sobrid netiek izmantots.

-21 Filtrs: plidi - sada 1szina jau tikko ir|Adresatam nesen jau nositita tada vai lidziga 1szina.
nosutita.

-22 Filtrs: méstule - nesaskanota masveida | Lietotajs vairuma izsiita lidzigas vai nesakarigas iszinas.
zinojumu izsttisana.

-23 Filtrs: daliSana - daudzu isu zinojumu | Adresats no lietotaja 1sa laika sanem daudz Tsas Tszipas, lai
izstitiSana. gan tas biitu iesp&jams apvienot viena garaka.

-24 Filtrs: dauziSanas - nepartraukta siitiSanas | Lietotajs ignoré kltidas pazinojumus un vairakkartgji
pogas spaidiSana. censas nositlt 1szinu.

-25 Filtrs: Sada Tszinas konfiguracija ir | Konfiguracija, kada lietotajs siita iszinu, ir blokéta.
bloketa. Iszina netiks nosatita. Lai
vienotos par bloka nonemsanu, sazinieties
ar prohibit [@at] ctrl.sms.id.lv pa e-pastu.

-26 Aizstajvards nav lietosana. Aizstajvards, uz kuru lietotdjs censas nositit iszinu

neeksisté vai nav lietoSana.

=27 Filtrs: Maksimalais 1szinpu skaits - |Lietotajs ir nositits tik iszinas, cik sistéma pielauj viena
Smaxsmsipday diena - sasniegts. Nac |diena.
atpakal rit.

-28 Nederiga virtuala numura deklaracija. Vertiba, kas aizvieto numuru paplaSinataja operatora

bloka nav deriga.

-29 Admins: Virtuala paplasingjuma funkcija|Neeksisté tads paplasinatais bloks, kads nepiecieSams
nav definéta. stitot uz $o virtualo numuru.

-30 Serveris: Nevar autorizeties aréja konta. Operatora bloks nesp€j identificeties argja konta.

-31 SIM karte, kurai piesaistits Sis numurs, ir| SIM karte, kurai piesaistits §is numurs, ir tikusi nozagta,
tikusi nozagta, pazaudéta vai vairs nav |pazaudgta vai vairs nav lietoSana.
lietoSana.

2 Iszina pievienota rindai un tiks nosiitita | Iszipu nebija iesp&jams nosiitit, tatu lietotajs noradija, ka
velak. §ada gadijuma, ta jameégina nositit veélak.

1 Iszina nosiitita veiksmigi. Operatora bloks sanema atbildi, ka Tszipa ir pienemta

nosiitiSanai uz operatora tiklu.
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2.2.2. Statiska operatora piederibas noteikSana

Kodola ir masivs ar numeracijas prefiksiem katram no popularajiem operatoriem. Sis
masivs ir balstits uz Sabiedrisko pakalpojumu reguléSanas komisijas datiem(16). Par So
funkcionalitati ir atbildiga funkcija GSMprovider($line,8dbsi=false) (8line — adresats, $dbsi
norada, vai $is ir atkartots méginajums sttt uz virtualo numuru). Pirms parbaudit, kuram
operatoram pieder adresata numurs, sist€mas kodols parbauda telefona numuru un
identifikatoru tabulas, lai parliecinatos, vai adresats isteniba nav aizstajvards, vai tas nav
definéts ka virtuals numurs, siitiSanai uz kuru jalieto paplaSinatais operatoru bloks, ka art vai
sisttma gadijuma jau nav registréjusi faktu, ka $im numuram ir mainits operators. Tiek arl
parbaudits, vai ievaditais adresats atbilst LMT adreses identifikatora prasibam.(17) Ja neviens
no Siem priekSnosacijumiem neizpildas, tad pédgja parbaude ir, vai numurs atbilst Latvijas
mobilo talrunu numuru formatam. Ja numurs neatbilst Sim formatam, tad operatoru, protams,
noskaidrot nav izdevies, bet pretgja gadfjuma talak norisinas konkréta operatora

noskaidroSana.

Sisteémas kodola funkcijas GSMprovider($line, $dbsi=false) fragments:

if($line[0]=="~")
return "alias";

list($iS,$iSt)=mysql_fetch_array(mysql_query("select “extension™, try" from virtuals
where (number='".addslashes($line)."')",$dbhaGSM));

if($1iS&&(! ($dbsi&&$iSt)))

return "virtual";

list($opmove)=mysql_fetch_array(mysql_query("select “oper’ from savemoved where
(number="".addslashes($1line).""')",$dbhaGSM));

if($opmove)

return $opmove;

if(eregi("~[a-z][@0-9a-z._ -]{4,19}$",%$1line))
return "LMTnick";

if(lereg("~2[0-9]1{7}%$",%1line))
return false;

Vajadzibas gadijuma kodols ir atbildigs ar1 par iesauku atSifréSanu par numuriem:

if(GSMprovider($to)=="alias"){

$ro=mysql_query("select number from aliases where used=1 and alias =
‘", addslashes(substr($to,1))."'",$dbhaGSM);

list($ro)=mysql_fetch_row($ro);

if(!$ro)

$reason=-26;

else

$to=%$ro;
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2.2.3. Iszipu ierindosana

Lai nodro$inatu lietotajam p&c iesp&jas vienkarsaku un produktivaku darbu ar sist€mu,
vinam tiek piedavats ierindot (ievietot rinda) Tszinu gadijuma, ja to neizdosies nosiitit uzreiz.
Sada gadijuma lietotajam timekla saskarng “sms.id.lv” ir jaatzimé iesp&ja “Nositit velak, ja
rodas Tslaicigas problémas tiilit€ja nosttiSana.” Saskarn€s un servisos, kur $ada iesp&ja nav

paredzgta, ta darbojas automatiski. Par Tszinu ierindosanu atbildigs tiesi kodols.

Saraksts ar kludam, kas var bt par iemeslu, lai ierindotu 1szinu ir definéts kodola. Tie
visi ir pagaidu iemesli: -3, -7, -8, -18, -19, -30 (skatit 2.19. tabulu). Lidzigi kodola eksiste art
saraksts ar nelabojamam klidam, kad Tszina no rindas butu dzéSama: -1, -2, -5, -9, -10, -11,
-13, -14, -16, -26, -28. Vispargja iszinu sitiSanas funkcija pec rezultata noskaidroSanas
parbauda, vai kliida ir to starpa, kas lauj ierindot 1szinu un vai lietotajs to ir vélgjies:

if( (!$noqueue) && in_array($reason,$queuer) )
if(queueup($0to, $sms,$reason,$viamail))
$reason=2;

IerindoSanas funkcija queueup($to, 8sms, $Ir,$viamail=0) ($to — adresats, Ssms — 1szinas
teksts, $/r — kludas kods, $viamail — izmantot e-pasta reZimu) sava biitiba ir loti vienkarsa:

function queueup($to,$sms,$lr,$viamail=0){
global $dbhaGSM;

if($viamail)

$viamail=1;

else

$viamail=0;

$sms=addslashes($sms);
$to=addslashes($to);
$1r=$1r+0;

return mysql_query("insert into "queue” (adresee,text,mail, qin’,rr)
values('$to', "$sms', "$viamail' ,NOW(), '$1r')",$dbhaGSM);

}
Par to, kas ar So 1szinu notiks talak kodols vairs “neuztraucas”, kamér vien 1szinu rindas

parvaldnieks to nemégina nosutit atkartoti (tacu to kodols uztvers jau ka citu iszinu un citu

uzdevumu).
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2.2.4. Bloketo konfiguraciju testéSana

Pirma lieta, ko izdara sisttma pe&c tam, kad lietotajs censas nosutit Tszinu, ir bloketo
konfiguraciju testeSana. Seit kodols panem visus siitidanas pieprasijumu raksturojo3os
parametrus (pasu 1szinu, adresatu, sititaja IP adresi, sttiSanas laiku utt.), kas kopa tiek saukti
par konfiguraciju, un parbauda pret katru blok&to konfiguraciju. Ja izdodas atrast tadu blok&to
konfiguraciju, kas atbilst konkréta pieprasijuma konfiguracijai, tad sisteéma atgriez kladu -25

un szinu nesiita.

2.2.5. Automatiska konfiguraciju blokésana

Ta ka §71 sistéma saviem lietotajiem neprasa atrisinat CAPTCHA-testus, lai nodroSinatu
karttbu un novérstu kaitnieciskas darbibas ir jalieto citas metodes. Autors pirmaja nodala
piedavaja unikalu risinajumu ka cinities ar Jaundabigam darbibam — lielakaja gadijuma svarigi
ir, ko dara lietotajs, nevis kas vins ir (dators vai cilvéks). Lai gan timekla lietotaja uzvedibas
analize ka aizsardzibas metode pret, pieméram, nevélamiem zinojumiem Sobrid jau tiek pétita,
pagaidam pétijumi neieklauj lietotaja sutito saturu. “In order to analyze the behavior pattern
of Web users, we collected Web access log from July Ist, 2007 to August 26th, 2007 with the
help of a commercial search engine company. No private information is included in these
access logs but user sessions can be identified by different session IDs.”(8) Tatad Tsinghua
Universitates Datorzinatnes un tehnologijas laboratorijas pétijuma, kas $aja joma ir viens no

jaunakajiem, tika izmantota tika sekojoSa informacija:
- lietotaja veikta pieprasijuma laiks;
- lietotaja pieprasita timekla adrese;
- lietotaja sesija;
. iesp&jams, lietotaja IP adrese.

Tas acimredzami liecina, ka S$aja pétijuma netika analiz€ts saturs, tacu autora
piedavajums ir analiz€t tieSi lietotdja veidoto saturu (kopa ar notikuma laiku), bet daudzos

gadijumos ignoréet IP adresi vai pat sesiju.

Sistema “sms.id.lv” tas darbojas ta, ka p&c tam, kad sanemts pieprasijums nosiitit 1szinu,
uzreiz tiek parbauditas eso$as blokétas konfiguracijas un tad notiek automatiska konfiguraciju
blok&Sana (ja lietotajs uzvedas neatbilsto$i). Japiebilst, ka pirms automatiskas blok&Sanas
lietotajs tiek vairakas reizes bridinats par draudosajam nepatikSanam, lai dotu vinam iesp&ju

labpratigi partraukt nekartibas.
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Uzvedibas analize ir iesp&jama pateicoties pilnigai informacijas uzkraSanai tabula
“processed”. Lai paraditu, ka kodols noskaidro, ka lietotajs neuzvedas ka vajadzigs, autors
saks ar vienkarSu pieméru. Ja ped€jas stundas laika uz konkréto talruna numuru jau tikusi
veiksmigi nosiitita tiesi tada 1szina, tad numura 1paSnieks drosi vien negrib&tu vélreiz ko tadu
sanemt. Ka viegli iedomaties, o nosacijumu realiz&t ir triviali:

if(sqlriv("select count(*) from processed where status>@ and whenqueued=0 and
rec="'$Xrec' and sms='$Xsms' and (UNIX_TIMESTAMP(NOW())-
UNIX_TIMESTAMP(whensent))<3600")){

$reason=-21.1;
$comnts="to number $0to with text \"$sms\"";

}

Jau sarezgitaks piemérs bus noteikt, ka adresats Tsa laika sanem daudz isas Tszinas, lai
gan tas biitu iesp&jams apvienot viena garaka. Tomer arT uz to matematika ir sp€jiga, ja vien ir
iesp€jams nodroSinat vajadzigos datus:

$zzp=sqlrlv("select AVG(LENGTH(sms)),count(sms) from processed where status>0 and
whenqueued=0 and rec='$Xrec' and (UNIX_TIMESTAMP(NOW())-UNIX_TIMESTAMP(whensent))<600
order by whensent desc limit 10",1);

if((strlen($sms)<$maxlen/2)&&(($maxlen/2-$zzp[0O])*($zzp[1]+1)>=200)){

$reason=-23;

$comnts="{$zzp[1]} sms (last of them with text \"$sms\") with average length
{$zzp[0]} to number $0to";

Protams, ka §is nav vienigas pazimes, ko kodols meklg, analiz€jot sist€mas lietotaju
uzvedibu. Ka redzams, tad neviena no piemériem netiek nemta véra sutitaja IP adrese un
kopuma netiek vertéts, vai sttitajs ir cilvéks vai programma. ArT ar lietotaja uzvedibas analizi

ir iesp&jams nodroSinat efektivu sist€mas aizsardzibu.

2.2.6. Registreésana Zurnala

Peéc tam, kad kodols ir pabeidzis 1szinas sutiSanu (vai nu veiksmigi, vai neveiksmigi),
pirms atbildes sniegSanas sistémai un lietotajam kodolam atliek vienigi pierakstit paveikto
zurnala. Tabula “processed” tiek saglabata pilna pieprasijjuma konfiguracija, sttiSanas
rezultats (klidas kods), informacija par noteikto operatoru un izmantotajiem CAPTCHA-
testiem un laiks, cik sekundes kodols (kopa ar pargjam sist€mas sastavdalam) ir pater&jis Sis
1szinas apstradei.

Japiebilst, ka automatiskie servisi pariip§jas, lai Tszinas teksts Zurnala neglabatos
miiZigi. Atrdarbibas noliika vismaz ménesi vecas Iszinas tiek parvietotas uz tabulu “archived”,

kur 1szinas teksts tiek neatgriezeniski Sifréts.

32



2.2.7. Citi uzdevumi

Ir arT citas lietas, par ko ir atbildigs tieSi sist€mas kodols. Piem&ram, rupjo 1szinu
pamaniSana. Kodols nodrosina funkciju, kas, balstoties uz nelielu teksta datubazi, sp€j pateikt,
vai Tszina satur lamuvardus. So funkciju izmanto Iszinu plismas parraudzibas riks, lai §adas

1szinas reala laika rezima paraditu administratoram.

Ar1 pamanit, vai lietotdjs gadijuma neizmanto publisku anonimu starpniekserveri, lai
sléptu savas pedas, ir uzticéts kodolam. Tas izmanto starpniekserveru tabulas un, pamanot, ka
lietotajs izmanto $ada veida starpniekserveri, lieck sist€mai vienkarsi atslégties un neatbildét,

simulgjot, ka lietotajam zudis savienojums ar starpniekserveri vai Internetu.

Kodols sadarbiba ar timekla saskarni “sms.id.lv”” daZreiz sp&j pamanit, ja lietotajs (vai
dators) 1szinas tekstu nevis ieraksta, bet iekop€ teksta lauka. Tas tiek darits, salidzinot laiku,

kad saskarnes forma tika pieprasita, un laiku, kad ta tika nosttita atpakal jau aizpildita.

2.3. MarsrutesSana

Ta ka mobilie operatori papildus CAPTCHA-testiem ar1 analiz€ lietotaju uzvedibu
(autors uzskata, ka tas gan notiek loti primitiva veida — tikai p&c pieprasijumu skaita no IP
adreses laika vieniba), tad, lai izvairitos no ta, ka 1szinas netiek nosiititas dél §1 ierobezojuma,
starp sistému un Internetu atrodas marSrutétajs, kas reizi 15 sekund€s nomaina IP adresi no
kuras tiek sitits pieprasijums uz operatoru serveriem. MarSruté€Sana realiz€ta ar programmas

“iptables v1.4.2” palidzibu, balsoties uz bash skriptiem.

2.4. Operatoru bloki

Kad kodols ir noskaidrojis, kads operators ir numuram, uz ko siitama szina, kodols
izsauc kadu no operatora blokiem. Tie parasti ir atbildigi par 1szinas nodoSanu operatoram, lai
gan divi no tiem ir Ipasi — operatora noteikSanas bloks un paplaSinatais bloks par kuriem

pastastits apakSnodalas.

Standarta operatora bloka ietilpst divas funkcijas. Viena — 1szipas siitiSanai e-pasta
reZima un otra — 1szinas sttiSanai caur HTTP protokolu. Visi operatoru bloki Sobrid ir realizéti

valoda PHP.
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Iszinas nosiitiSana e-pasta reZima ir triviala. Pieméram, Seit ir viss kods, kas vajadzigs,
lai  nosutitu  Tszipu uz  TELE2, izmantojot e-pasta  rezimu. Funkcija
sendSMSTELE2viamail($to, $sms) ($to — adresats, $sms —1szinas teksts):

function sendSMSTELE2viamail($to, $sms){
$rander=rand(1,999);
while (strlen($rander)<5)
$rander="0".$rander;
$malle="371".%$to."@sms.tele2.1v";
if(!@mail($malle,'',html_entity decode($sms),"From: ".$rander."@c.sms.id.1lv"))
return(-1);

else
return(1);

Ka redzams, $aja gadijuma tiek vienkarSi nositits e-pasts uz konkrétu TELE2 e-pasta
adresi, tacu siitiSana caur HTTP protokolu jau ir interesantaka. Standarta gadijuma, algoritmu

var raksturot $ados solos:

1. No tabula “ocrcodes” esoSajiem atrisinatajiem CAPTCHA-testiem tiek ieglts
risinajums un sesijas dati, kas identific€, kurai sesijai pieder Sis risinajums.

2. Tiek wuzbuvets HTTP pieprasijums, ieklaujot visu to pasu, ko saturétu
pieprasijums no attieciga operatora majaslapas.

3. Pieprasijumam tiek pievienoti dati par sesiju, ka art CAPTCHA-testa risinajums.

4. Pieprasijums tiek nosutits uz serveri un sagaidita atbilde.

5. Ja atbildi izdevies identificét, ta tiek nokodéta par kadu no sist€mas kliidas
kodiem un nostitita kodolam; ja atbildi nav izdevies atpazit, tada gadijuma kodolam

tiek nositits kliidas kods 0 un visa atbildes tiek saglabata uz servera, lai to vélak biitu

iesp&jams izpetit un programmeét operatora bloku §is atbildes atpaziSanai.

2.4.1. Operatora noteikSanas bloks

Sis ir bloks, kas tika ieviests 2007. gada, kad Latvija kluva pieejama iesp&ja saglabat
telefona numuru, bet mainit operatoru. Bloka uzdevums ir noteikt, pie kura operatora tad
patiesiba Sobrid atrodas attiecigais numurs, uz kuru jasiita 1szina. Operatoru noteikSanas bloku
izsauc kodols, kad tam neizdodas nosiitit Tszinu un tas sanem pazinojumu, ka numurs nepieder

sanéméja tiklam, vai ar1 gadijumos, kad sist€ma atgriez kladu -14.
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Sados gadijumos tiek izsaukta operatora noteik3anas bloka funkcija findprov($num)
($num — mobila telefona numurs), kas butiba funkciong ka jau jebkur§ operatora bloks, tacu
grafiska CAPTCHA-testa vieta taja ir vaj§ HTML un CSS CAPTCHA-tests. Ja tiek
noskaidrots, ka numura operators ir mainijies, $1 informacija tiek saglabata tabula
“savemoved”, lai turpmak nebiitu javeic atkartota operatora noteikSana (tik ilgi, kameér

numura operators nemainisies atkal).

2.4.2. Paplasinatais bloks

PaplaSinatais bloks satur vairakas sttiSanas funkcijas, kas neatbilst realiem operatoriem.
Sis bloks tiek iedarbinats, ja tabula “virtuals” preti adresata numuram ir ieraksts par
paplasinata bloka lietoanu. Sads ieraksts saturés papla§injuma (funkcijas) nosaukumu un
vertibu, kas jaliek adresata vieta. Paplasinatos blokus iesp&jams izmantot ar1 ka rezerves
variantu, ka atkapi (fallback).

Lk vienkarss paplaSinatais bloks “locked”:

function sendSMSvirtual_locked($to,$sms,$ignored=0,$params=NULL){
return ($to+0);
}

ST bloka uzdevums ir neko nesitit, bet ka kladas kodu atgriezt noteiktu vértibu
(piem@ram, -31). Atgriezama vertiba tiek novietota adresata lauka, lidz ar to konkrétu vertibu

ir iesp&jams uzdot tabula “virtuals”.

Otrs papladinatais operatora bloks, kas ir pieminéSanas vérts, ir “Okarte”. Sis bloks
izmanto LMT sisteému “OKcteilis”, kas gan Sobrid nefunkciong&(18), tacu kadreiz caur to vargja
neierobezota daudzuma nosutit zinas OKartes lietotajiem bez grafiska CAPTCHA-testa

izpildes.

2.5. Timekla saskarne “sms.id.lv”

Timekla saskarne realizéta valoda PHP un nodroSina lietotadjam &rtu veidu, ka nosutit
iszinas un ir pa tieSo (nevis caur varteju) pieslégta sisttmas kodolam. P&c bitibas ta ir
vienkarsa forma, kas savac visu tas saturu (iszinu, adresatu un lietotdja ligumu nosiitit vai
nesitit 1szinu velak, ja tas neizdodas uzreiz) un ar Siem parametriem izsauc kodola funkeiju,

kas atbildiga par 1szinas nosiitiSanu. Tacu $ai timekla saskarnei ir vél divas svarigas funkcijas.
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Pirmkart, tai ir JavaScript papildkods, kas nav obligati nepiecieSams pamatfunkciju
veikSanai, tacu, ar kura palidzibu lietotdjs redz atlikuSo brivo simbolu skaitu 1szinas teksta un
ar kura palidzibu Iidz rezultata sanemsSanai par ieprieks€jo siitijumu tiek blok€ta sutiSanas
poga un paradits nomierinoSs uzraksts “SiitiSana...”, kas katru sekundi papilnas ar vél vienu
punktu, tada veida simboliz€jot notiekoSu procesu. Tas palidz nervoziem lietotajiem gaidot

nesitit vienu 1szinu vairakas reizes.

Otra svariga funkcija ir ta, ka lietotajam pieprasot sutiSanas formu, tiek uzgeneréta
diezgan sarezgita forma, taCu lictotajam S$aja procesa nav jaiejaucas. Automatiski tiek
pieregistréta sesija, un parluks automatiski apstrada saméra sarezgito formu. Savukart, ja
notieck méginajums viltot formu, uzdodot to par savu, tad atrisinat to nav tik vienkarsi.
Turklat, ja timekla saskarne pamana, ka lietotajs Tsteniba neatrodas timekla lapa “sms.id.1v”,
ta lietotaju uz turieni parsita, ka ari pazino, ka “SiitiSanu nodroSina sms.id.lv, kas nav nekada

veida saistits ar lapu, no kuras Jis Seit nokluvat.”

Sadi var izskatities timek]a saskarnes “sms.id.lv”” formas kods:

<form method=post action=/send/index.php onsubmit="go(this);">
<table><tr><td>Adresats:<td><input type=text name=to value="" maxlength=20>
<tr><td valign=top>Teksts:<td><textarea name=sms rows=5 cols=16 wrap=soft
onKeyUp="magicCount(this);'></textarea>

<tr><td align=right><span id="lenleft">143</span><input type=checkbox name=queue
class=checkbox checked><td><small>Nosutit velak, ja rodas islaicigas problémas tulitéja
nosutisana.</small>

<tr><td><input type=submit name=s value="Sutit"><td><input type=submit name=reset
value="Dzést" onclick="eras=1;">

</table>

<INPUT NAME=dyna VALUE="3c981f12e956433fdd4891c98d10f2cc’ type=hidden>
<input type="hidden"

value="vultus" name="sec4"><input type="hidden" value="synagoga" name="secl"><input
type="hidden" value="edificium" name="sec2"><input type="hidden" value="abeo"
name="sec0"><!--

<input type="hidden" value="rememdium" name="sec3"> --><input type="hidden"
value="tonsor" name="sec8"><input type="hidden" value="quilibet" name="sec5"><!--
<input type="hidden"

value="vigor" name="sec9"> --><input type="hidden" value="silva" name="sec7"><input
type="hidden" value="thymbra" name="sec6"><input value='insec' name="single"
type="hidden">

<input type="hidden" value="code537" name="static">

</form>

Lietotaja parlukprogrammai nododot tadus datus, timekla saskarne “sms.id.lv” sagaidis
loti precizi atbildi no tas un par visam viltojumu aizdomam zinos administratoram apkopota

veida.
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2.6. Varteja

ST sistémas dala ir nepiecie$ama, lai sistémai varétu pieslégt papildus saskarnes (arl
attalinatas). Ta rakstita valoda PHP un no vienas puses ir pieslégta sist€émas kodolam, bet no
otras puses ta ir publiski pieejama visa Interneta caur HTTP protokolu. Lidz ar to iesp&jams
sttit 1szinas no jebkura servera, ar kuru noslégta vienoSanas par pakalpojumu izmantoSanu.
Programmas koda, kas nepiecieSams, lai pieslégtos sist€mas vartejai, paraugs, ir pieejams

pielikuma nr. 1.

2.7. WAP serviss

Serviss atrodas uz cita servera (starp citu, “ps.id.lv”’, no kura kadreiz c&las “sms.id.1v”),

ir rakstits valoda PHP un sisteémai pieslédzas caur tas varteju.

WAP serviss noder cilvekiem, kas vélas siitit 1szinas uz telefonu no telefona, ta¢u caur
Internetu. Lai gan autoram §1 ideja pati par sevi Skita mazliet divaina, autors tomér noléma
uzturet $adu servisu, ta ka tas neprasija biitiskus resursus un péc ta bija pieprasijums.

Sis ir pilnigs sistémas kods, kur funkcija sendSMS ir ta, kas visus datus padod uz varteju

un atpakal sanem sitiSanas rezultatu:

<?

require "wap.php";

require "gsm.php";

?>

<wml>

<card id="main_card" title="SMS">
<do type="prev" label="Back">
<prev/>

</do>

<p>

<?

if($pl1$r){

//here goes the magic

$d=stripslashes($d);
$rrr=sendSMS($p?$p:$r,htmlentities($d), true,true);

if (($rrr->id)>0)
echo("Your SMS was sent successfully: {$rrr->text}<br/>");
else
echo("Your SMS was NOT sent successfully: {$rrr->text}<br/>");
}
?>
</p>
<p>
<fieldset title="test">
Phone: <input name="phone" size="8" format="*N" maxlength="8"/>
or alias (LMT users only): <input name="phones" size="7" format="*m"
maxlength="20"/><br/>
Text: <input name="text" size="30" format="*m" maxlength="<?=$smsmaxlen; ?>"/>
</fieldset>
<anchor>Send
<go href="http://wap.ps.id.1lv/sms.php" method="post">
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<postfield name="p" value="$(phone)"/>

<postfield name="r" value="$(phones)"/>
<postfield name="d" value="$(text)"/>
</go>
</anchor>
</p>
<do type="accept" label="Send" name="summ">
<go href="http://wap.ps.id.lv/sms.php" method="post">

<postfield name="p" value="$(phone)"/>

<postfield name="r" value="$(phones)"/>
<postfield name="d" value="$(text)"/>
</go>
</do>
</card>
</wml>

Ipasa koda iezime ir ta, ka tam it ka ir divas dazadas siitiSanas pogas “Send”. Daudzi
vecaki telefoni sp&j attelot tikai vienu no tam, tapéc $ada veida tiek nodroSinata maksimala

saderiba ar dazadu lietotaju aparatiiru.

2.8. SMTP serviss

SMTP serviss nodrosina to, ka lietotajiem ir iesp&ja nositit 1szinu, izmantojot e-pasta
klienta programmattru. To iesp&ams izmantot ari, lai pazinotu sev par tikko pienakuSiem e-
pastiem, paradres€jot ienakusos e-pastus uz mobilo talruni. Lai izmantotu So pakalpojumu, e-
pasti jasiita uz adresi numurs@sms.id.lv, kur numurs ir attieciga mobila telefona numurs, kam
1szina piegadajama.

So sistémas dalu, izmantojot valodu Free Pascal, programmgjis Janis Timma kopa ar
bakalaura darba autoru. Ta darbojas saskana ar SMTP protokola standarta prasibam.(2)
Pirmkart, sist€émai ir DNS ieraksts “sms.id.Iv. 3600 IN MX 5 gate.sms.id.lv.”, kas burtiski
nozime, ka “@sms.id.Iv”’ e-pastus apkalpo serveris gate.sms.id.lv. Uz §1 servera 25 porta
atrodas serviss, kas ar klientu “sarunajas” SMTP valoda. Lai var€tu nosiitit 1szinu, nosttitaja
serverim ir jabiit pareizi nokonfigurétai DNS sistémai, ieskaitot MX ierakstus, vai ar1 janorada
sava e-pasta adrese nevis doména (piem&ram, “kirils@yahoo.com™), bet IP adresé
(“kirils@[159.148.105.100]”). Kad formalitates bis izpilditas, SMTP serviss pienems
adresatu un 1szinas tekstu. P&c visu datu sanemsanas, tie tiks padoti vartejai, kam 1sa laika

biitu jasniedz atbildi par 1szinas likteni.
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2.9. IRC serviss

Serviss izstradats valoda PHP un balstits uz IRC protokola standartu.(3) Sis serviss
paredzets, lai lietotaji, kas atrodas /RCret tikla un IRC serveros “chat.118.1v”, “chat.delfi.lv”,
varétu nosutit Tszina no ta pasa tikla. Serviss uztur vienu procesa instanci katram tiklam un
lietotajam izskatas ka cits IRC lietotdjs ar vardu “irc2sms” /RCnet tikla un vardu “SMSbot”
citos tiklos. Servisam ir vairaki piekluves limeni, kas tiek noteikti nevis ar piekluves koda
palidzibu, bet gan péc lietotaja datiem (IP adreses, varda) attiecigaja IRC serveri. Ja ar So
servisu censSas sarunaties kads, kam neuzradas ista IP adrese, serviss jau laicigi pazino: “Ar
sleptu IP adresi / hostu nestradasu! Ka lai Tevi atpazistu? (Raksti '/mode $w -x')”. Sis serviss,

klausas, ko cilveki saka IRC kanalos, kuros vin$ atrodas, ka arf, ko cilvéki saka vinam privati.

IRC kanalos tas reagé uz savu vardu, atbildot ar tekstu “Ko? Vienkar$i raksti: !sms
<numurs> <teksts> .” Tur iesp&jams veikt arT aptuveni tas pasas darbibas, ko iesp&jams veikt

privati sarunajoties ar IRC servisa datorprogrammu.
Serviss saprot un sp€j izpildit vairakas komandas:
« lrestart
x ST komanda izslédz un uzreiz atkal ieslédz servisu attiecigaja serveri.
« lact <raw>
x ST komanda servisa varda nosiita komandu <raw> uz IRC serveri, it ka to
butu izpildijis pats serviss.
+ lopme
x  Pieskir izsauc&jam operatora privilégijas attiecigaja IRC kanala.
« lkickme
x Izsviez izsauc€ju no attieciga IRC kanala.
« !mm

x Ludz servisu sazinaties ar lietotaju privati. Serviss uz So parasti noreaggs,

uzsakot privato saraksti ar tekstu “yes, user?”
+ lexplain <code>

x Serviss atbildeés ar sistemas klidas koda <code> skaidrojumu latviesu

valoda.

Istats < all | [today|yesterday] [robots|humans] [[!]irc|[!]mail] >

x Serviss atbild€s ar statistiku par Tszinu skaitu, kas siitita caur sist€ému.
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« luptime
x Serviss atbildeé noradis laiku, cik ilgi tas jau darbojas (kops pédgja
partraukuma).
« lsms <numurs> <teksts>

x Serviss centisies nositit 1szinu ar saturu <teksts> adresatam <numurs> un

pazinos rezultatu.

2.10. Automatiskie servisi

S1 apaksnodala apraksta automatiskos sistémas servisus, kas darbojas ar noteiktu
intervalu bez lietotaja vai administratora iejaukSanas. Automatiskie servisi ir biitiska sisteémas
sastavdala, un katru no tiem vajadzigaja bridi iedarbina programma “cron 2.3.3”, kas
paredzeta noteiktu komandu izpildei iepriek§ noradita regulara laika (pieméram, reizi gada,

katru otro dienu, 20. un 50. stundas miniite u.tml.)

2.10.1. CAPTCHA-testu iegiiSana un atpaziSana

Katram operatora blokam, kam nepiecieSama operatora lapas ieprieks€ja pieprasiSana
(neatkarigi no CAPTCHA-testu esamibas lapa), sistema eksisté valoda PHP rakstits modulis,
kas So lapu ieladé un saglaba sesijas datus (un OCR rezultatu no CAPTCHA-testa) tabula
“ocrcodes”. Varétu teikt, ka tas ir operatoru bloka “bralis”, jo abu darbibas ir verstas uz vienu
merki.

Ja operatora lapa ir grafiskais CAPTCHA-tests, jau ielades laika tiek noskaidrota S§1
CATCPHA-testa attela adrese, tas lejupielad@ts un atpazits. AtpaziSanai tiek izmantoti OCR
skripti, kas arl programméti valoda PHP. LMT OCR skripts darbibai izmanto vienu Jana

Timmas rakstitu funkciju.

Péc OCR veiksanas tiek parbaudits, vai CAPTCHA-testa atbilde satur vajadzigo
simbolu skaitu un satur tikai atlautos simbolus. Ja ne — CAPTCHA-tests tiek izmests, bet, ja

viss ir kartiba, tas tiek saglabats tabula “ocrcodes”.
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Tas, ka kodi tiek pieprasiti un atSifréti ieprieks, lauj sist€mai stradat zibenigi, kad
lietotajs ir ieradies un vé&las nosutit Tszinu. Blakus efekts ir tads, ka moduliem ir jaspgj
aprekinat, kads bus maksimalais pieprasitais 1szinu daudzums katram operatoram nakamaja
miniité. Pieméram, LMT nepiecieSamo kodu daudzums tiek rekinats $adi — pedéja minite
izteréto kodu daudzums reizinats ar 4, plus 10:

list($weneed)=mysql_fetch_row(mysql_query("select count(*)*4+10 from " processed’ where
((UNIX_TIMESTAMP( whensent™ )>UNIX_TIMESTAMP(NOW())-$secsx) and ( (keyid>'') or

(status=-6) )) and (" operator ='LMT')"));
$weneed=max($weneed, 10);

Tatad, ja pedeja minut€ ir izteréti 3 LMT kodi un palikusi vél 5 neizmantoti un derigi,

kopa ir nepiecieSams savakt 3*4+10=22 kodus, tas ir vél 22-5=17 kodus.

Sie moduli tiek iedarbinati katru mindti.

2.10.2. Iszinu rindas parvaldnieks

Sis modulis nodro§ina to, ka Tszinas, kuras ir ierindojis kodols, kadreiz tiek ar1
apstradatas. Viena reize tiek papemtas ne vairak ka 100 rinda esoSas 1szipas to ievietoSanas
seciba (FIFO — First In First Out), noskaidrots san@mgja operators un, ja attiecigajam
operatoram ir vismaz 5 brivi kodi (vai arT ir méginats izsttit mazak par 2 Tszipam), méginats
izsutit 1szinu vélreiz.

Neatkarigi no ta, vai tas izdevies vai ng, talak algoritms nem nakamo Tszinu, tacu
gadijuma, ja 1szinas sutiSanas kltidas kods ietilpa nelabojamo klidu saraksta, 1szina no rindas

tiek dz€sta, un par So faktu izveidots ieraksts tabula “dropped”.

Iszinu rindas parvaldnieka pushsmsqueue.php fragments, kas nodro§ina pamata

funkcionalitati:

<?
$cdc=0;

$o=mysql_query("select * from ~queue’ order by “gin~ asc limit 100");
while($c=mysql_fetch_array($0)){

// nodroshinamies, lai queue neapeed visus briivos kodus - kaada tad jeega?
$pree=addslashes(GSMprovider($c[adresee]));

list($cho)=mysql_fetch_row(mysql_query("select count(*) from “ocrcodes” where
(Tout™=0) and (who='$pree') and (UNIX_TIMESTAMP( in")>1800)"));
if(($cho<5)&&($cdc>=2))

continue;

unset($ext);

$ext->mail=$c[ 'mail’'];
$ext->queue=0;
$ext->sender="RIEXC-queue"';
$ext->inqueued=%$c['qin'];

$op=sendSMS($c[adresee],$c[text],$ext);
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$cdc++;
if($op->id==1)
mysql_query("delete from ~queue’ where “uniqid ='{$c[uniqid]}'");
else {
if ( in_array($op->id,$failer) ) {
if(mysql_query("insert into “dropped”
values('','".addslashes($c[1]).""', " '".addslashes($c[2])."", '{$op-
>id}", "{$c[41}", "{$c[5]}",NOW())"))
mysql_query(“delete from “queue’ where “uniqid ='{$c[uniqid]}'");

else
echo('ERR while dropping from queue'.mysql_error()."\n");
} else
mysql_query("update “queue’ set rr='{$op->id}' where “uniqid ='{$c[uniqid]}'");
}
}
?>

Ka jau tas redzams, Tszinu rindas parvaldnieks ir rakstits valoda PHP. Sis automatiskais
serviss papildus saviem tieSajiem pienakumiem ir atbildigs arl par vairs nevajadzigo
CAPTCHA-testa attelu izdz€Sanu no sist€mas, ka arT pazinojuma nosiitiSanu uz administratora
mobilo telefonu gadijuma, ja partraukusi funkcionét kada no CAPTCHA-testu atpaziSanas
sistémam.

Modulis tiek iedarbinats reizi 5 minutes.

2.10.3. Starpniekserveru datubazes atjauninaSana

Sis modulis ir rakstits valoda PHP un ir atbildigs par starpniekserveru saraksta iegiianu
no “samair.ru” datubazes(19) un starpniekserveru kvalitates parbaudi. Modulis Sobrid ir

atbildigs tikai par HTTP starpniekserveru datubazes uzturéSanu (tabula “proxy”).

Autors uzskata, ka programmeésanas zina starpniekserveru saraksta iegtiSana nav nekas
pasi aizraujoss, tacu kvalitates parbaude gan ir piemin&Sanas vérta. Ta norisinas, caur katru
starpniekserveri pieprasot divas uz sistémas servera esosas datnes, no kuram viena ir attels,
bet otra ir PHP fails. Tad tiek parbaudits, vai abi faili ir sanemti bez izmainam (ja ne —
starpniekserveris tiek atzimets ka nestradajoss), un izmérits laiks, kas pateréts So failu
sanemsSanai. No ta tiek aprékinats atrums, un visi iegiitie dati tiek saglabati tabula “proxy”.

Savukart PHP skripts, kas tiek pieprasits caur starpniekserveri, tabula registré
starpniekservera nosiititos HTTP iesakumus HTTP_X FORWARDED FOR, HTTP_VIA,
HTTP_PROXY CONNECTION, HTTP USER AGENT un REMOTE ADDR un atgriez

starpniekserverim HTML failu, ko parbaudis sist€éma.
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PHP skripts, kas tiek pieprasits caur starpniekserveri:

<?

require 'mysql.php';
$dati=array(
"HTTP_X_FORWARDED_FOR',
"HTTP_VIA',
"HTTP_PROXY_CONNECTION',

"HTTP_USER_AGENT',
'REMOTE_ADDR',

);

$test=true;
$id=addslashes($id);

list($cnt)=mysql_fetch_row(mysql_query("select count(*) from proxy where “id ='$id'"));
if($cnt!=1)die('bad_id");

for($i=0;%$i<sizeof($dati); ;$i++){
$t=addslashes($$dati[$i]);

$test&=mysql_query("update proxy set “$dati[$i] ='$t' where “id ="'$id'");
}

readfile('paraugs.htm');
?>

Modulis tiek darbinats vienu reizi diena. Tabulas “proxy socks” un “proxy_tor” Sobrid

automatiski atjauninatas netiek.

2.10.4. Rezerves kopeSana

Sis modulis parfipgjas par to, lai visi sistémas faili un datubaze (izpemot tabulu
“archived”) tiktu saglabati drosa vieta. Rezerves kopé&Sanas skripts rakstits bash valoda un

faili tiek saspiesti ar gzip un tar programmam.

Japiebilst, ka rezerves kop€Sanas serviss atbild arT par to, lai szinu teksti Zurnala
neglabatos mizigi. Atrdarbibas noltika vismaz ménesi vecas Tszinas tiek parvietotas uz tabulu
“archived”, kur 1szinas teksts tiek neatgriezeniski Sifrétas, izmantojot vienvirziena SifréSanas
algoritmu. Primitivakais pieradijums, ka §is algoritms ir vienvirziena, ir tas, ka no vismaz 160
baitiem informacijas tiek iegtiti un saglabati tikai 32 baiti.

Rezerves kopeésanas modulis darbojas reizi diena.

2.11. Administré$anas riki

AdministréSanas riki tiek izmantoti, lai atvieglotu sistéemas parvaldibu — novérotu
sisttmu un dz€stu/pievienotu blokétas konfiguracijas. Protams, visi Sie riki prasa cilvéka

lidzdalibu.
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2.11.1. Blokéto konfiguraciju administréSanas panelis

TEsosie hani: {Pievienot banu I Pievienot apakébam | TRedigst bamu! Atlasit banus {Opcijas ¢ [Tzist no sistemas ¢
izmantot wildcard "% " k3 jebkuru simbolu wirkni, *_" k3 1 jeblkuru simbolu
ID Piev. dat. Autors Iemesls Piezimes
Numurs SMS Datums Operators Mail | Varti | IP* | Parliks
r
213.175.88 e
ok
1 ieraksts no 60 (1.67%)
D [Numurs |sms Datums |operators [prail Varti i3 |parliks
. 2 sms with difference factor compared to last sms with text "loxgd" less
‘1 52?9”2009-05-24 15:45:50HGATE sms.id Iv autoban: complex flood han 5 to number 288261 [e] [p][x]
+ | - | | | | |213.175.88 | [x]
89248584130 @® Janis Timma, Kirils Salovjovs, 2004-2006

2.4. att. Bloketo konfiguraciju administréSanas panelis

Blokéto konfiguraciju administréSanas panela wuzdevums ir laut sist€mas
administratoram viegli parvaldit (dz€st, modificet, pievienot) blok&tas konfiguracijas. Panelis
ir rakstits valoda PHP. To pamata izveidojis Janis Timma un nedaudz savu roku pielicis ar1

bakalaura darba autors. STiemesla dé] darba netiks detalizéti apskatits §is riks.

2.11.2. Iszinu plismas parraudzibas riks

with code

2.5. att. Iszinu pliismas parraudzibas riks
Sis riks realaja laika attélo iszinu konfiguracijas, kas iet cauri sistémai. Japievers
uzmaniba, ka pats Tszinas teksts tiek att€lots tikai taja gadijuma, ja sistéma ir pamanijusi taja

kaut ko rupju, vai art teksts ir nesakarigs. Riks rakstits valoda PHP.
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2.11.3. OCR parraudzibas riks

SMS queue has 0 SMSes.
0 were dropped today.

ar Sat May 23 03:19:46 EEST 2009 tiek raadi jaunie stati

Cached: 58 (40 free), newest: & .
LMT code detection suckage [75 _-=- 3050] percentage: 2.4%
TELEZ2 code detection suckage [47 -=-_ 4429] percentage: 1.05%
5 biggest failures of the recent time ;

MORE RECENT wvvvvvv

t/s sID | img

0| keyid o

2008-05-29 08:5 TEST-S1 n TELEZ2

"
O

2008-05-29 08:5 TEST-51

C F TELE2

‘2009—05—29 07:0 ‘sms.id.lv ‘%

sms.id.lv@

M

‘2009—05—28 16:0

|
Jo =
=
=
=

E R
|
=
gl
—~

2008-05-28 15:4 sms.id.lv 9_ n TELE2
2009-05-28 14:0 sms.id.lv ; g; TELE2
2009-05-28 13:2 sms.id.lv g E; TELEZ2
2008-05-28 12:3 sms.id.lv |- Z 7_; TELEZ2
2008-05-28 12:2 sms.id.lv g 9_; TELE2
200S8-05-28 11:4 ‘Sms.id.lv ‘H - ’; L LMT

LESS RECENT S22 0mans

Last 5 userspace failures on code
2009-05-28 15: (-4) TELE2
2009-05-28 14 (-4)
20089-05-28 13: (-4)
2009-05-28 12: (-4) TELE2
20089-05-28 12: (-4)

2.6. att. OCR parraudzibas riks
Sis riks ir veidots PHP un attélo dazadus statistikas datus. Ta funkcijas ir sekojosas:

+ pieprasa informaciju no tabulas “queue”, lai noskaidrotu, cik 1szinu Sobrid ir
rinda;

« pieprasa informaciju no tabulas “dropped”, lai noskaidrotu, cik 1szinu Sodien ir
izmestas no rindas;

. attelo tabula “stats” esoSo informaciju par veiksmigiem un neveiksmigiem OCR
meginajumiem;

+ pieprasa informaciju no tabulas “ocrcodes”, lai paraditu, cik CAPTCHA-testi ir
atrisinati un gatavi lietoSanai;

« parada pedgjos 10 tabulas “ocrfailures” ierakstus;

- parada pedgjas 5 reizes, kad OCR vai CAPTCHA-testa kliida ir reali ietekm&jusi

lietotaju.
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2.11.4. Statistikas riks

2009-05-21 laika O dazadi cilvéki sGtfja 15 Iszinas, no kuram O tika apsolits nosttit vélak, 15 netika nosititas; 0 reizes sQti$ana atteikta dé] bloka. Uzlikti 0 automatiskie bani.
2009-05-22 laika 0 dazadi cilvéki sltija 9 Iszinas, no kuram O tika apsolits nosttit vélak, 9 netika nosititas; 0 reizes sOti$ana atteikta d&] bloka. Uzlikti O automatiskie bani.
2009-05-23 laika 735 dazadi cilveki sltfja 1706 Iszinas, no kuram 4 tika apsollts nosttit vélak, 893 netika nosititas; 124 reizes sQitiSana atteikta dé] bloka. Uzlikti 11 automatiskie bani.
2009-05-24 laika 1535 dazadi cilveki sttlja 3918 1szinas, no kuram 4 tika apsolits nostutit vélak, 1725 netika nosititas; 376 reizes stti$ana atteikta dél bloka. Uzlikti 26 automatiskie bani.

I 1 bl 1
2009-05-25 laika 341 daZadi cilvéki stitfja 1244 iszinas, no kuram 3 tika apsolits nosttit vélak, 407 netika nosititas; 30 reizes sGti$ana atteikta dél bloka. Uzlikti 7 automatiskie bani.
2009-05-26 laikd 302 dazadi cilveki sttfja 1202 1szinas, no kuram 2 tika apsollts nostitlt vélak, 335 netika nosititas; 27 reizes sQiti$ana atteikta dé] bloka. Uzlikti 5 automatiskie bani.
2009-05-27 laika 283 dazadi cilveki sttfja 1105 Iszinas, no kuram 14 tika apsolits nosttit vélak, 306 netika nosititas; 32 reizes sGti$ana atteikta dél bloka. Uzlikti 6 automatiskie bani.
2009-05-28 laika 306 dazadi cilvéki sttfja 1103 Iszinas, no kuram 3 tika apsolits nosttit vélak, 323 netika nosiititas; 25 reizes sitiSana atteikta dé] bloka. Uzlikti 4 automatiskie bani.

2.7. att. Statistikas riks

Sis riks ir rakstits valoda PHP un parada statistikas parskatu pa dienam. Tiek izmantotas

tabulas “processed” un “blockids”, un par katru dienu tiek paradits:
« datums;
« lietotaju skaits;
+ T1szinu skaits;
+ nenosiitTto Tszinu skaits;
 ierindoto 1szinu skaits;
- del bloka nenosiitito 1szinu skaits;
+ konfiguraciju skaits, ko automatiski noblokgjis sistemas kodols.

Rika pirmkods pieejams pielikuma nr. 2.
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3. SISTEMAS UZTURESANA UN ATTISTISANA

Ta ka sistéma nedarbojas, bet §1 darba merkis ir atkal atjaunot tas funkcionalitati, tad
Saja nodala uzreiz p&c esos$o alternativu izpetes tiek veikta iesp&jamo sist€mas attistibas
scenariju izp€te un labaka scenarija izvele, ka art ievieSana. Nodala tiek aprakstiti padaritie un

iesaktie darbi, ka arT ieskic€tas nakotnes iesp&jas un plani.

3.1. Maisdienas pieejamas alternativas

Kad 2008. gada partrauca funkcionét sisteéma “sms.id.Iv”, tukSo niSu atri vien masveida
aizpildija dazadi citi pakalpojumu sniedzgji. Meklgjot Sadas siitiSanas iesp€jas Interneta,
izmantojot Interneta mekl&tajus, var redzet, ka pieejamas diezgan daudz alternativas, tapec

autors uzskatija par butisku tas izpétit.

Vairakas no S§im alternativam nav pieejamas lietotdjiem, kas nesp€ vai tehnisku
ierobezojumu d&] nevar redzat attélus. Sadu lietotaju Ipatsvars ir véra nemams, lai arT vini nav
parsvara. Lai parliecinatos par §adu lietotaju iesp&ju nosiitit 1szinas no dazadam majaslapam,
izmantoju parlikprogrammu “lynx 2.8.6rel.4”. So programmu iesp&jams pielagot darbam
neredzigajiem lietotajiem, pieméram, ievieSot simbolu att€loSanu Braila raksta vai vardu
parversanu skana. Lidz ar to programma labi atspogulo to, kada méra lapu var uztvert lietotajs
ar redzes trauc€jumiem.

Zemak apkopoti fakti par miisdienas pieejamajiem popularakiem bezmaksas 1szinu

sutiSanas servisiem no Interneta.

3.1.1. “sms.lv — Bezmaksas SMS siitiSana”

Sis pakalpojumu sniedzgjs piedava nogadat iszinas operatoriem LMT, TELE2 un BITE,
tacu, lai to lietotu noteikti jaatrisina CAPTCHA-tests, kas atkarigs no izveleta operatora.
Turklat, operatora noteikSana ir programmeéta JavaScript, kas autora testa ar parlikprogrammu

lynx nedarbojas.

Timekla lapa, no kuras iesp&jama siitiSana, atrodas viena neuzbaziga grafiska reklama.
Sutitajs pieejams latvieSu un krievu valoda.(20)

Iszina uz mobilo telefonu pienak dazu sekunzu laika, un pirms lietotdja ievadita teksta ir

pievienots teksts “sms.lv”. Iszina uzradas ka siitita no Interneta.
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Drosibas kods nesakrit

Bezmaksas vardnica

interneta

Telefona numurs

26334124 — Uzzin5t operatoru

Operators
F |MT C Tele2 C BITE

Iszinas teksts

Jisu vards
Kirils
Droiibas kods

| uv/

3.1. att. Timekla lapa “sms.lv” (20)

" kirils@laptop:
File Edit Wiew Terminal Tabs Help

Nosutit iszinu

26036916
IFRAME: ifrm

(*)
(paliek simbolu: 123)

(NORMAL LINK) Use right-arrow or <return> to activate.
i = Up v E

3.2. att. Timekla lapa “sms.lv” caur parlikprogrammu /ynx (20)
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3.1.2. “esms.lv — tavs personigais 1szinu centrs”

So pakalpojumu piedava SIA SalviNET, un patikami, ka Seit lictotajam nav jarisina
CAPTCHA-testi, lai siititu 1szinas. Viss veiksmigi darbojas ari, izmantojot /ynx, turklat 1szinas
iespejams siitit uz jebkuru mobilo telefonu operatoru Latvija. Tiek piedavats art atlikt stitiSanu
lidz konkr&tam laikam, tacu testéSanas bridi §1 funkcionalitate nedarbojas. Timekla lapa nav

reklamu, un tai ir pattkama un viegli lietojama saskarne, kas pieejama latviesu valoda.(21)

Iszina uz mobilo telefonu pienak dazu sekunzu laika un péc lietotaja ievadita teksta ir
pievienots teksts “* Si sms ir nosutita no www.esms.lv. SIA SalviNET neatbild par sis sms
saturu. *”. Ka Tszinas sutitajs uzradas numurs +37122071473 vai +37122071472 (iesp&jams,
ari citi).

Neskatoties uz visai pozitivo sakotngjo novert€jumu, Sim pakalpojumam ir butiski
trukumi — ar ta palidzibu no vienas IP adreses ir iesp&jams nosiitit tikai vienu Tszinu piecas
miniites, kas var bt stipri par maz, ja operativi jasazinas ar vairakiem cilvékiem. Otru draudu
autors saskata taja, ka “Sap@mg€jam ir iesp&ja blokét bezmaksas Tszinas nosiitot komandu
“STOP” (No apmaksatam SMS ar reklamu nevargs atteikties)”’(22), kas visdrizak norada uz

to, ka nakotn€ ir planota reklamas izsiitiSana $1 pakalpojuma lietotajiem.

siti sms siti mms email to sms

@ Lietosans noteikumi

@ Izmainu saraksts SMS nav nosutita, jo viena sms reizi piecaas minutees ...

@ Daramo Darbu Saraksts Sanéméjs:| 26210987 Vél atlikusas 800 zimes

Teksts:

Tips: Parasta iszlnaj
Nositit:

3.3. att. Timekla lapa “esms.lv” (21)
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(Text entry field) Enter text. Use UP or DOWN arrows or tab to move off.
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ctri-u t

3.4. att. Timekla lapa “esms.lv” caur lynx (21)

3.1.3. “smsbox.lv—- SMS par brivu”

Neskatoties uz to, ka $is pakalpojums prasa, ka lietotajs atrisina CAPTCHA-testu(23),
lai siititu 1szinas, $1 testa rezultats tiek Skietami ignor€ts — ja vien atbildes lauka kaut kas
vispar ir ievadits, lietotaja 1szina tiek nositita neatkarigi no ta, vai péc CAPTCHA-testa
secinams, ka sutitajs ir cilvéks vai datorprogramma. DiemZzgl tests ar /ymx nenotika tik
veiksmigi ka ceréts. Iszinu nosiitisanai nepiecieSams JavaScript, jo nosiitisanas forma bez ta
nestrada. Iszinu nosiitisanas lapa ir viena teksta reklama, un pats pakalpojums pieejams
latviesu, krievu un anglu valoda. Sis pakalpojumu sniedzgjs piedava nosiitit iszinas uz LMT,
TELE2 un BITE tiklu, tacu satur ar sléptu iesp&ju siitit 1szinas uz jebkuru mobilo telefonu

operatoru Latvija.

Iszina uz mobilo telefonu pienak apméram desmit sekunzu laika un pirms teksta, ko
lietotajs velgjies nositit, ir ietverts teksts “smsBox./v#’. Testu rezultata noskaidrots, ka 1szina
var uzradities gan ka siitita no Interneta, gan ari ka siitita no numura +37120079476.

Sis sistémas trilkumi ir jau pieminéta nespgja nosutit Iszinu, izmantojot [ynx, un
nesaskanota reklama — jau dazas dienas péc tam, kad autors pirmo reizi bija izm&ginajis
smsbox.lv, uz autora talruna numuru pienaca reklama, kuras sutitajs sevi identific€ja ka
“smsbox.lv”. P&c autora uzskatiem tas ir loti liels minuss, kam biitu jaattur lietotajus no §1

pakalpojuma izmantoSanas.
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Phone number:
26030303 CrLMT CiTele2 @ BITEC None

SMS Message:
Hello GSM world.

SMS sender name: Character count: 114

Security code mMmMBS 1

Learn To Trade Forex Risk-Free With A Free
Practice Account. Start Naw!
<> Ads by Google

Getyourstart in the Forex Market - soon will added daily Forex Snapshot,
Farex live currency rates and more trading toals.

3.5. att. Timekla lapa “smsbox.lv” (23)
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File Edit WView Terminal Tabs Help

r name:

Security code

ter text. Use UP or DOWN arrows or tab to move off.
< th
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3.6. att. Timekla lapa “smsbox.lv” caur lynx (23)
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3.1.4. “bezmaksassms.com — nosiitit bezmaksas 1szinas uz Latviju”

Lai gan, lietojot So pakalpojumu, lietotajam nav jarisina CAPTCHA-testi, tas ir talu no
pilnibas. Pirmkart, tests ar /ynx gaja loti Ieni, jo lapa ir gruti parvietoties, un tas apstajas pie
adresata noradiSanas Tszinai — to nebija iesp&jams izdarit, jo §1 funkcionalitate realizéta
izmantojot JavaScript. Testgjot ar ikdieniskaku parlikprogrammu, 1szinu izdevas “nositit”, lai
gan tikai p&c tam, kad autors bija adresatu pievienojis savai adreSu gramatai (kas tiek dz&sta
katru reizi, aizverot parlikprogrammu) un ievadijis ta vardu, ka ar1 noradijis diezgan daudz
datus par sevi.

Diemzel 1szinas vieta sanéméjs uz telefona aparatu sap€ma reklamu un aicinajumu
samaksat par 1szinas piegadi. Lidz ar to, lai gan tehniski Sis ir risindjums, ar kura palidzibu
iesp&jams nosiutit bezmaksas 1szinas, to sanemsana gan maksa naudu.

Timekla lapa ir diezgan plass reklamas laukums un ta pieejama latvieSu valoda ar
diezgan daudz gramatikas kliidam, kas jau ta griiti lietojamo lapu padara vél griitak lietojamu.
(24)

BEZMAKSAS SME
SMS Latvija ‘ FilislEm vairum SMS
Y * Adresu gramatu
FA e ‘[ _ _ Pievienot
i Uz :<]zvélieties kontaktu no jisu adresu
‘ i gramatu>
| [ = Mo :<levadiet savu talruna numuru>

Zina :

i oo [} 2o flor 3 Sitit savu iszinu!

4 | 5% faB

.quf! B8 tuv vmg

*4 0@ 0#.

Rekldma
Atrs kredits Atrakais Naudas Kredits Siiti SMS par Velti Mobilais Marketings
Aizpildiet pieteikumu Internets SOti 5MS un sapem naudu N!(1,98ls/n). Piesakies un sati Plas3k3 segment&td datu baze

un sapemiet naudu p&c paris  Atrakais kredits interneta 15 Bezmaksas SMS Nedsls, Sasniedz savu mérkauditoriju
mindt&m! www.smscredit. v www.freeTonesforyourMobile smsbuzz.lv/reklama
www. ferratum. v

Gooale rekldmas

3.7. att. Timekla lapa “bezmaksassms.com” (24)
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Reklama

Copyright 2089, SMS iszinas uz LMT, Tele 2 un Bite ir tiesibas nosutit,
sanemejam bus iespeja lasit zinu. Lietotajiem ir jabut 16 gadu vecam,
tas nav abonesanas pakalpojums.

: Unsupported URL scheme
o n m

3.8. att. Timek]a lapa “bezmaksassms.com” caur lynx (24)

3.1.5. Citas alternativas

Autoram izdevas novérot ari citu alternativu timekla lapu, ar kuru palidzibu paredzéts
nosttit bezmaksas 1szinas no Interneta, eksistenci, tacu neviena no tam nebija pietickami

funkcionala, lai biitu pieminéSanas verta.

3.2. Problému identificéSana

Veicot vienibu testéSanu, tika identific€tas problémas daudzas sist€mas sastavdalas.

Velak veicot sistemas akcepttestéSanu tika konstatetas art mazakas funkcionalas nepilnibas.

3.2.1. Operatoru bloki ir novecojusi

Operatoru bloki, kas atbildigi par sasaisti ar katra operatora varteju vairs nedarbojas, jo
operatoru majaslapas un varteju parametri ik pa laikam m&dz mainities, un tapec nepiecieSams

nepartraukts darbs, lai operatoru bloki biitu funkcionali un atbilstu misdienu situacijai.

3.2.2. CAPTCHA-testu atpaziSana nefunkcioné

Teksta atpaziSana (OCR) no grafiskajiem CAPTCHA-testiem nedarbojas LMT un
TELE2 atpaziSanas modulos, jo LMT un TELE2 ir nomainijusi (attiecigi 3.9. un 3.10. atteli)
CAPTCHA-testus.
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3.10. att. TELE2 lietoto CAPTCHA-testu maina

3.2.3. SMTP serviss nedarbojas

Ta ka ir mainfjuSies sisttmas “sms.id.lv”’ vartejas parametri, art SMTP serviss vairs
nedarbojas korekti. Turklat, veicot testéSanu, autors atklaj, ka SMTP serveris, kas nodroSina

sasaisti starp SMTP protokolu un — caur varteju — sistemu “sms.id.lv”’, nav dross.

3.2.4. IRC serviss tere parak daudz resursu

Sobrid, IRC servisam atrodoties vairakos IRC serveros, tick nelietderigi téréti sistémas
resursi, jo serviss, kas lauj lietotajiem nosiitit 1szinu no IRC, tiek izmantots Joti reti. Katra IRC

servera lietotaji tiek apkalpoti atseviska procesa, kas ir nepartraukti aktivs.

3.2.5. Citas nepilnibas
Statiska operatora piederibas datubaze ir novecojusi, jo Sabiedrisko pakalpojumu
reguléSanas komisija ir pieSkirusi jaunus numeracijas diapazonus mobilo sakaru operatoriem.
Iszinu rinda ir vairak ka 10 tiikstoSi Tszinu, kas tur sakrajusas péc tam, kad parstaja
funkciongt sist€mas operatoru bloki.
Joprojam nav iesp€jas nosiitit 1szinas uz Amigo un BITE. Nedarbojas paplaSinatais
operatoru bloks “Okarte”.

Starpniekserveru datubazes atjauninasana nefunkciong, tacu testéSana joprojam strada.

3.3. lespe€jamie attistibas scenariji

Balsoties uz sisteémas “sms.id.Iv”” esoSo stavokli, ka arT pieejamajam alternativam, autors

redz vairakus iesp&jamos petamas problémas risinajumus.
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3.3.1. Neatjaunot sistemas darbibu

Viena iesp€ja butu likvidet sisteému, tacu vienoties ar kadu alternativajiem pakalpojumu
sniedzgjiem par vigu pakalpojuma izmantoSanu. Pieméram, esms./v biitu derigs variants, ja
tiktu palielinats 1szinu skaits, ko drikst nosiitit piecas minates.

TaCu $ads risinajums butu pretruna ar uzstadito bakalaura darba meérki un turklat
lietotajiem naktos pieciest reklamas, lietojot pakalpojumu un lasot iszinas sava telefona

aparata.

3.3.2. Atjaunot sistémas darbibu caur maksas vartejam

Otra iesp€ja ir aizvietot sist€mas operatora blokus ar vienu vienigu vartejas bloku, kas
savienots ar kada 1szinu pakalpojumu sniedzg€ja varteju. Tada veida var€tu iegut loti augstu
sist€émas uzticamibu un pielagojamibu, tacu tas biitu maksas pakalpojums un pie nosacijuma,
ka sisttma diena apkalpo 5-10 tiikstoSus 1szinu, var€tu izmaksat vismaz vienu tiikstoti latu
menesl.

Ta ka sisteéma “sms.id.lv” ir nekomercials projekts, §adi finansu resursi nav pieejami, lai

gan, vertgjot pec pargjiem aspektiem, tas butu labakais variants.

3.3.3. Atjaunot sistémas darbibu, bazéjot to uz operatoru e-pasta vartejam
Tresa iespé€ja ir izmainit operatora blokus ta, lai izejoSo Tszinu sist€ma generétu tikai e-
pasta forma. Tas lautu atri atjaunot vairaku operatoru atbalstu, tacu

« vairakiem mobilo sakaru operatoriem nav pieejams pakalpojums “iszina no e-
pasta (noradot sanémeéja numuru) uz talruni”, [idz ar to nebiitu iesp&jams siitit 1szinas
uz So operatoru tikliem;

+ e-pasta nositiSana neparedz veidu ka laicigi uzzinat, vai Tszinu ir veiksmigi
izdevies nositit vai nav, 11dz ar to sistemas uzticamiba samazinatos;

+ jau Sobrid ir pieejamas daudz alternativas, kas izmanto tiesi So metodi, tacu to

zemas kvalitates d¢] tas netiek lietotas.

3.3.4. Atjaunot sistemas darbibu péc veca modela

Vel vienas scenarijs ir p&c iesp€jas noverst visas problémas un atjaunot sist€mas darbibu
analogiski vecajam modelim. Tas prasitu stipri lielaku darba ieguldijumu neka citi scenariji,

tacu ieguta sist€émas kvalitate stipri parsniegtu izmaksas.
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Vertejot problému biitiskumu, ir viennozimigi skaidrs, ka jaatjauno operatoru bloki un
CAPTCHA-testu izpilde. Izpgtot statistiku (pielikums nr. 4.) redzams, ka SMTP ir plasi
izmantots, bet IRC — ne parak. Ta ka §1 briza IRC realizacija prasa atsevisku klausitaj-procesu
uz katru IRC serveri, bet SMTP — tikai vienu pamata procesu, tad pareizais virziens biitu

salabot SMTP saskarni, bet slegt IRC saskarnes darbibu.

3.4. lIzstradatie risinajumi

Lai sasniegtu bakalaura darba mérki, izmantojot ievada aprakstitas metodes, tika veikti
Saja apaksnodala uzskaititie uzlabojumi p&c pedgja scenarija. PEdgjais scenarijs izvelets tapec,
ka tas vislabak atbilst darba mérkim, tam ir zemas izmaksas un salidzinoSa augsta kvalitate,

bet katrs no pargjiem scenarijiem neatbilda vismaz vienam no Siem svarigajiem parametriem.

3.4.1. Operatoru bloki

Identific€jot problémas, tika noskaidrots, ka Triatel operatora bloks joprojam darbojas,
tatu ne TELE2, ne LMT operatoru bloks nedarbojas. Tam par iemeslu kalpojis tas, ka LMT
un TELE2 ir mainijusi savu majaslapu informacijas dizainu un izvietojumu. Operatoru bloki
atjaunoti, izpétot jauno majaslapu uzbivi. Sai problémai nebija pieejami nekadi alternativi
risinajumi, lai gan autors tos meklgja. P&tot, vai panakt nepiecieSamo (piegadat Tszinu
attieciga operatora mobila telefona numuram) nav iesp&jams citadi, autors secinaja, ka
diemzel Sobrid tas ir vienigas iespgjas, ja neskaita 3.1. nodala apkopotas alternativas sist€émas.

P&c labojuma, TELE2 operatora bloka algoritms ir aprakstams $adi:

1. No datubazes tabulas “ocrcodes” tiek pieprasits jaunakais neizmantotais

CAPTCHA-testa atrisinajums, kas der operatoram TELE2.

a) Ja tada nav, tiek atgriezts sistémas kludas kods -6 un operatora bloks beidz

darbu.

b) Ja tads ir atrasts, operatora bloks tabula “ocrcodes” atzimé, ka Sis kods ir

izmantots, noradot ta izmantoSanas laiku, un turpina darbu.
2. Originalais CAPTCHA-tests tick nokopéts uz kladu direktoriju (gadijumam, ja
sist€éma apstasies puscela).
3. Tiek parbaudits vai CAPTCHA-testa atrisinajums atbilst pareizajam garumam.
a) Jang, tiek atgriezts sisteémas kliidas kods -4 un darbs tiek beigts.

b) Jaja, operatora bloks sagatavo 1szinas nosiitiSanu.
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4. Sistema izveido vajadzigos HTTP iesakumus un sagatavo nostitamos datus. Tiek
noteikts Tszinas garums, pievienota informacija par sesiju no originalas sesijas, kas
saglabata tabula “ocrcodes”, kad tika ieglts CAPTCHA-tests, ka ar1 pievienoti

standarta nosttamie dati.

5. Kladu direktorija tiek izveidots fails, kura uzreiz péc sanemsanas tiek ierakstits

viss, ko operatora bloks sanem no operatora servera.

6. Sistéma piesledzas serverim “utils.trigger.ee” un nostta HTTP pieprasijumu ar

sagatavotajiem iesakumiem un datiem.

7. Sisté€ma lasa atbildi no servera un raksta sanemto faila lidz
a) serveris aizver savienojumu,
b) sisteéma atpazist atbildi, kas liecina par siitijuma statusu.

8. Sistéma var atpazist vairakas atbildes p&c to fragmentiem:
a) “JusuTszina tika pievienota 1szinu rindai.”, sist€ma atgriezis kliidas kodu 1.
b) “The message you entered is too long.” — kliidas kods -2.
c) “Ludzu, ierakstiet ” — kludas kods -11.
d) “Kods nav pareizs” — kludas kods -4.
e) “numurs nav pareizs” — kliidas kods -16.
f) “kluda, pievienojot SMS 1szinu rindai” — kliidas kods -1.
g) “Iszinas tiek sititas tikai Tele2 tikla” — kliidas kods -9.
h) “numurs atrodas neatpazita tikla” — kliudas kods -16.

9. Ja no sist€mas ir sapemta kaut viena no augstakmingtajam atbildém, tad tiek
1zdz@sts fails ar sanemtajiem datiem no servera (pretéja gadijuma tas paliek, lai to véla

var analiz€t sisttmas administrators).
10. Ja tika atgriezts kludas kods -4, tad originalais CAPTCHA-tests tiek saglabats,
bet pretgja gadijuma — dz€sts.
11. Operatora bloks atgriez kliidas kodu atpakal kodolam.
Redzams, ka operatora bloks galvenas funkcijas pilda, izmantojot loti vienkarSu, pat
primitivu piegajienu, kas nodroSina augstu sist€mas stabilitati, tatu bloka ieklauta ari
sarezgitaka aizsardziba pret kladam, ka arT ipasi atvieglota iesp&ja administratoram novérst to

atkarto$anos.
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LMT operatora bloka algoritms p&c uzlabojumiem ir saméra Iidzigs un darbojas
sekojosi:
I. No datubazes tabulas ‘“ocrcodes” tiek pieprasits jaunakais neizmantotais

CAPTCHA-testa atrisinajums, kas der operatoram LMT.

a) Ja tada nav, tiek atgriezts sistémas kludas kods -6 un operatora bloks beidz

darbu.

b) Ja tads ir atrasts, operatora bloks tabula “ocrcodes” atzimg, ka Sis kods ir

izmantots, noradot ta izmantoSanas laiku, un turpina darbu.
2. Originalais CAPTCHA-tests tiek nokopéts uz kladu direktoriju (gadijumam, ja
sist€éma apstasies puscela).
3. Tiek parbaudits vai CAPTCHA-testa atrisinajums atbilst pareizajam garumam.
a) Jang, tiek atgriezts sisteémas kliidas kods -4 un darbs tiek beigts.
b) Jaja, operatora bloks sagatavo 1szinas nosiitiSanu.

4. Sistema izveido vajadzigos HTTP iesakumus un sagatavo nostitamos datus, kas
Saja gadijuma ir tikai tris — 1szinas teksts, adresats un CAPTCHA-testa atrisinajums.
Tiek ari pievienota informacija, kas identificé originalo sesiju, ka ari pievienoti
standarta nosttamie dati.

5. Kludu direktorija tiek izveidots fails, kura uzreiz p&c sanemsanas tiek ierakstits

tas, ko operatora bloks sanem no operatora servera.

6. Sisteéma pieslédzas serverim “www.okarte.lv”’ un nosiita HTTP pieprasijumu ar

sagatavotajiem iesakumiem un datiem.
7. Sistéma nolasa atbildi no servera un ieraksta sanemto faila (pirmos 4096 baitus).
8. Sistéma atpazist atbildes peéc LMT sistémas atgriezta cetrciparu koda:
a) Sanemot kodu “1000”, sistéma atgriezis kludas kodu 1.
b) “2000” vai “2001” —-11.
c) “2002” vai “2004” — -4.
d) “2003”--2.
e) “2005”--10.
f) “2006” —-17.
g) “2007” —-16.
h) “2008” —-15.
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1) “2009” vai “2010” — -1.
9. Japazud savienojums ar LMT serveri, tad tiek sisteéma atgriezis kliidas kodu -3.

10. Ja savienojums ar serveri nav pazudis un no sist€mas ir sanemta kaut viena no
augstakminétajam atbildém, tad tiek izdzests fails ar sanemtajiem datiem no servera

(pretgja gadijuma tas paliek, lai to véla var analizét sist€mas administrators).

11. Ja tika atgriezts kludas kods -4, tad originalais CAPTCHA-tests tiek saglabats,
bet pretgja gadijuma — dz€sts.

12. Operatora bloks atgriez kludas kodu atpaka] kodolam.

Lai inform&tu lietotajus par pieejamajiem operatoru blokiem un mazinatu lietotaju
apjukumu, kad, tiem siitot 1szinu uz Amigo vai BITE mobila telefonu numuru, ta netiek
nosiitita, timekla saskarné “sms.id.lv” tika izvietots pazinojums “Siititajs darbojas testa
rezima. Sobrid var sitit SMS uz LMT, TELE2 un Triatel tikliem. Atnac vélak un varbat bas

iesp€ja sutit ari kur citur. :)”
3.4.2. CAPTCHA-testu atpaziSana

Ka redzams 3.9. attéla, LMT joprojam piedava izvéleties vienu no diviem dazadajiem
CAPTCHA-testiem, kas lauj vieglak uzrakstit algoritmu, kas nepiecieSams ta atrisinaSanai ar
datoru. Autors Saja gadijuma arT apskatija divas alternativas — dazados CAPTCHA-testus, ko
piedava risinat LMT. No tiem autors izvélgjas atrisinat 3.11. att€la redzamo, jo tas ir stipri
lidzigaks ieprieks¢jam CAPTCHA-testam, kas nozimé lielu varbiitibu, ka izdosies saglabat
iepriek$€jo OCR kvalitati.

Izveloties otru alternativu, nebiitu redzami ieguvumi, jo abi CAPTCHA-testi ir vienadi
funkcionali un atlauj veikt vienu un to pasu darbibu vienada mera, tacu biitu acimredzams
trikums, kas parasti ir ievieSot jaunu OCR — zems pareizi atpazito att€lu [imenis.

LMT CAPTCHA-testu atpaziSanas kods tika uzrakstits no jauna, lietojot vairakas jau
iepriekS eksistgjosas funkcijas (vienu no tam bija rakstijis Janis Timma). Kopuma kodi tiek
atpaziti loti labi (skatit 3.11. att.) un arl atrums ir apmierinoSs. Parbaudot sist€ému liela
noslodze, nekadi butiski trikumi LMT OCR skripta netika konstatéti, lai gan OCR skripts

nesasniedz 100% pareizibu (skatit pielikumu nr. 4.)
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3.11. att. Jauno LMT CAPTCHA-testu OCR parbaude
OCR, ar ko tiek risinati LMT CAPTCHA-testi darbojas péc algoritma ar $adu shému:

1. CAPTCHA-testa attéls tiek saglabats un ar GD bibliotekas palidzibu ieladéts
PHP.

2. Attels tiek parversts par vienkrasainu melnbaltu att€lu.
3. Att€lam tiek nonemts rezgis.

4. Tiek sameklets pirmais simbols att€la un tad salidzinats ar izmantota fonta
(“Arial”) simbolu datu bazi. Ta ka ir zinams, ka Sis CAPTCHA-tests izmanto tikai
simbolus no virknes “ACEFJKLMNPRTVX23456789”, tad salidzinasana notiek tikai

pret simboliem no §1s virknes.

5. No datu bazes tiek izv€léts simbols, kas rastra zina visvairak atbilst attéla

pirmajam simbolam.

6. Vel divas reizes tiek atkartots 4. un 5. solis.

7. Savienojot ieprieksgjos solos iegiitos simbolus, tiek iegiits triju simbolu gars
rezultats.

Lai demonstrétu sasniegto, tiek uzradits pseidokods LMT CAPTCHA-testa atrisinasana
izmantotai funkcijai, kuras mérkis ir nonemt koordinasu asim paral€lo rezgi no attéla:

OCRdegrid(input)
im « input
spacer « 10
im « parvérst im par melnbaltu attélu
Ix « attela im platums
ly <« attela im garums
px « tuvaka krasa attéla, kas lidziga melnai (©x00,0x00,0x00)
wh « tuvaka krasa attéla, kas lidziga baltai (©OxFF,OxFF,@xFF)

FORy « 0..1ly-1
HF « TRUE
FOR x « @..1x-1
Ja attéla im krasa koordinatés (x,y) nav px, tad hf <« hf & FALSE
IF hf
fH « y
BREAK
fH « fH MOD spacer-1
FOR x « @..1x-1
HF < TRUE
FOR y « @..1ly-1
Ja attéla im krasa koordinatés (x,y) nav px, tad hf « hf & FALSE
IF hf
fv « x
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BREAK
fV « fV MOD spacer-1
X « fV
WHILE x < 1x
FOR y « 0..1ly-1
Ja [attéla im krasa koordinatés (x-1,y) nav px vai x = @] un
[attéla im krasa koordinatés (x+1,y) nav px vai x = 1x-1]
Iekrasot attéla im koordinates (x,y) krasa wh
X « X + spacer
y « fH
WHILE y < ly
FOR X « @..1x
Ja [attéla im krasa koordinatés (x,y-1) nav px vai y = 0] un
[attéla im krasa koordinatés (x,y+1) nav px vai y = ly-1]
Iekrasot attéla im koordinates (x,y) krasa wh
y « y + spacer
OCRdegrid « im

Lai gan So kodu varétu viegli modificét, lai tas automatiski pielagotos, pieméram,
jebkada izméra rezgim, Sis kods tapat ka pargjas sistémas dalas ir paredz&ts konkrétam
mérkim — LMT 1zvéleta veida CAPTCHA-testu atpaziSanai. Tam par iemeslu ir atrums un
kvalitate. Universals kods darbotos Iénak un nekvalitativak, jo tam nebiitu papildus
“priekszinasanu” par CAPTCHA-testa uzbiivi.

Izpetot TELE2 gadijumu, Skiet, ka to ir viegli atrisinat. Nemot véra, ka piemera (3.12.
attels) visu simbolu normalais augstums biitu vienads, var secinat, ka uzraksts tiek deformeéts
izmantojot divas taisnes, no kuram viena atrodas tiesi virs simboliem, bet otra — tieSi zem.
Katras taisnes katrs punkts tiek parvietots att€la plakng, lai ieglitu likni. Lidz ar taisnes

punktiem tiek parvietotas arT att€la malas.

e G TR T

_._._,—l—l—

3.12. att. TELE2 lietota CAPTCHA-testa deformacijas analize

Ta ka deformacija notiek $ada veida, autora piegdjiens situacijas atrisinaSanai ir —
deformét attelu, kamér liknes gar ta malam atkal kltst taisnas. Talaka riciba gan prasitu
nelielu uzmanibu, jo att€la simboli sapliist viens ar otru, kas ir plasi izplatits panémiens, lai
padarTtu teksta atpaziSanu griutaku datorprogrammam. Tacu $aja gadijjuma acimredzami tiek
izmantots fonts, kura visi simboli ir vienada platuma, ka art CAPTCHA-testa vienmer ir tiesi
6 simboli, kas bitiba nozimé, ka nakamais un p&dgjais solis butu horizontali sadalit iegiito

attelu 6 vienadas dalas un tad salidzinat, kuram burtam, kura dala atbilst.
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Lidz ar to OCR darbotos pec sekojosas shémas:

1. CAPTCHA-testa attéls tiek saglabats un ar GD bibliotekas palidzibu ieladéts
PHP.

2. Ta ka noverojumi liecina, ka att€li me&dz biit trijas krasas — sarkana, zila un zala,
att€ls tiek parversts par melnbaltu daudzkrasainu (peleku) att€lu (lai nepazaudétu

iespgju viegli noteikt simbolu robezas — ka redzams tas ir nedaudz blavakas).

3. Zem un virs uzraksta tiek uzzimétas divas citas krasas taisnes. STs taisnes 1énam
tiek tuvinatas uzrakstam, neskersojot uzrakstu, bet apliecoties ap to (3.12. att€ls), tada
veida, lai liekumi nebiitu parak asi.

4. Ja tas nav iesp€jams, tad attiecigais ekstréma punkts tiek ignoréts (acimredzot,
tas ir simbols “Q”).

5. Tad §is taisnes tiek iztaisnotas, 11dzi deforméjot visu att€la plakni, ka rezultata
tiek ieglts taisnstiiris. Taisnes tiek dz€stas, izmantojot krasu filtraciju.

6. Attelam tiek noteikta kreisa un laba mala, 11dzigi ka tas aprakstits 3. punkta, tacu
neveicot apliekSanu, bet apstajoties, tikko kads taisnes punkts sasniedz kadu simbola

punktu.
7. Att€ls tiek apgriezts no kreisas un no labas malas.

8. Tiek izmerits att€la platums un tas sadalits 6 vienada platuma joslas, katra no
kuram tiek salidzinata ar izmantota fonta datu bazi. Ta ka ir zinams, ka Sis
CAPTCHA-tests izmanto simbolus, kas atrodas simbolu virkné
“ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789”, tad salidzinaSana notiek

tikai pret simboliem no §1s virknes (t.i. visi cipari un lielie burti).
9. No datu bazes tiek izveleti simboli, kas visvairak atbilst katrai no 6 joslam.

10. So simbolu virkne attiecigaja seciba ir rezultats.
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Paraleli CAPTCHA-testa datoriz€tas risinaSanas procesam, meklgjot alternativas,
autoram izdevas atklat ko negaiditu — nomainot adresi, no kuras sisttma ielade CAPTCHA-
testu, izdevas iegiit iepriekS€jo attela versiju, kas darbojas arT jaunajas sesijas. Vecajai attela
versija bija viens bitisks trilkums, kas lava datoram to vienkarsi atrisinat — ta lietoja indekséto
krasu paleti un 1. krasas indekss vienmér bija vienigais, ko vajadz€ja nemt véra. Pargjos
vargja vienkar$i atmest. L1dz ar to, salidzinot alternativas, autors noléma pagaidam iztikt ar
iepriek$€jo pasa rakstito grafiska CAPTCHA-testa atrisinaSanas kodu, tacu noteikti turpinat
risinat jauno CAPTCHA-testu, jo nav zinams, cik ilgi vél saglabasies iesp&ja izmantot veco

attelu formatu.

Lai demonstrétu TELE2 CAPTCHA-testa atrisinasanas tehniku, tiek uzradits
pseidokods ta atrisinaSana izmantotai pamatfunkcijai, kas ievada sanem att€la resursu, bet
izvada atgriez ta atrisindgjumu (masivs “burtti” satur katra alfab&ta simbola reprezentaciju, ka
8 reiz 10 bitu masivu):

decodeLameOCR(imgr)
burtti « ()

burtti[@] « ( 24, 60,102,195,195,195,195,102, 60, 24)
burtti[1] « ( 24, 56,120, 24, 24, 24, 24, 24, 24,126)

burtti[2] « ( 60,102,195, 3, 6, 12, 24, 48, 96,255)
burtti[3] < (124,198, 3, 6, 28, 6, 3, 3,198,124)
burtti[4] « ( 6, 14, 30, 54,102,198,255, 6, 6, 6)
burtti[5] « (254,192,192,220,230, 3, 3,195,102, 60)
burtti[6] « ( 60,102,194,192,220,230,195,195,102, 60)
burtti[7] « (255, 3, 3, 6, 12, 24, 48, 96,192,192)
burtti[8] « ( 60,102,195,102, 60,102,195,195,102, 60)
burtti[9] « ( 60,102,195,195,103, 59, 3, 67,102, 60)
burtti[A] « ( 24, 60,102,195,195,195,255,195,195,195)
burtti[B] « (252,198,195,198,252,198,195,195,198,252)
burtti[C] « ( 62, 99,193,192,192,192,192,193, 99, 62)
burtti[D] « (252,198,195,195,195,195,195,195,198,252)
burtti[E] « (254,192,192,192,252,192,192,192,192,254)
burtti[F] « (255,192,192,192,252,192,192,192,192,192)
burtti[G] « ( 62, 99,192,192,192,199,195,195, 99, 62)
burtti[H] < (195,195,195,195,255,195,195,195,195,195)
burtti[I] « (126, 24, 24, 24, 24, 24, 24, 24, 24,126)
burtti[J] « ( 30, 6, 6, 6, 6, 6, 6, 70,108, 56)
burtti[K] « (195,198,204,216,240,240,216,204,198,195)
burtti[L] « (192,192,192,192,192,192,192,192,192,254)
burtti[M] « (195,231,255,219,219,219,195,195,195,195)
burtti[N] « (195,227,243,243,219,219,207,199,199,195)
burtti[0] « ( 60,102,195,195,195,195,195,195,102, 60)
burtti[P] « (254,195,195,195,254,192,192,192,192,192)
burtti[Q] « ( 60,102,195,195,195,195,219,207,102, 61)
burtti[R] « (254,195,195,195,254,248,204,198,195,195)
burtti[S] « (126,195,192,192,126, 3, 3, 3,195,126)
burtti[T] « (255, 24, 24, 24, 24, 24, 24, 24, 24, 24)
burtti[U] « (195,195,195,195,195,195,195,195,102, 60)
burtti[V] « (195,195,195,102,102,102, 60, 60, 24, 24)
burtti[W] « (195,195,195,195,219,219,219,255,231,195)
burtti[X] « (195,195,102, 60, 24, 24, 60,102,195,195)
burtti[Y] « (195,195,102, 6@, 24, 24, 24, 24, 24, 24)
burtti[Z] « (254, 6, 6, 12, 24, 48, 96,192,192,254)
laime « "'
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started « ©

ib <« ©

lc « 1

yCONST « (1000,1000,1000,1000,1000,1000,1000,1000,1000,1000)
XCONST « ()

FOR x « ©@..attela imgr platums

topm « -1

FOR y « 0..attéla imgr augstums
Ja attéla imgr krasas indekss koordinatés (x,y) ir lc
topm « y
BREAK
IF started > ©
started « started + 1
IF topm # -1
IF started = 0
XCONST[ib] « x
started=1
yCONST[ib] « MIN(topm,yCONST[ib])
ELSE
IF started > 10
started < 0
ib « ib +1

ib « ©
Katram xCONST elementam _ ar saturu x
pozb « "'
maxwin < -1;
mcolor « -1
Katram burtti elementam burts ar saturu kods
sader < 0
totl <« @
lettercolor « 1c
FOR y « 0..9
yIM « y + yCONST[ib]
FOR b « 0..7
Ja b-tais bits no kods[y] ir 1
totl « totl + 1
Ja [attéla imgr krasas indekss koordinatés (x+b,yIM) ir/nav lettercolor] un
attiecigi [b-tais bits no kods[y] ir/nav 1]
sader « sader + 1
sader <« sader + totl/100;
IF sader > maxwin
pozb « burts
maxwin « sader
mcolor « lettercolor

IF maxwin >= 70

laime « laime + pozb

ib « ib + 1
decodeLameOCR « laime

3.4.3. SMTP serviss

Ta ka Sis serviss vairs nedarbojas, jo mainijusies sist€mas vartejas parametri, autors
léma, ka Sis sameéra plasi izmantotais serviss ir jaatjauno darba kartiba. Keroties pie darba,
autors secinaja, ka SMTP servisa koda (ka jau iepriek§ minéts, tas rakstits valoda Free Pascal)
tiek lietoti Free Pascal moduli (pieméram, “inet”), kas ir novecojusi un vairs netiek atbalstiti

vai ieklauti Saja programmesanas valoda, un lidz ar to programmu nav iesp&jams nokompilét.
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Sada situacija bija tris izvéles iespéjas:
«  parrakstit SMTP servisu cita programmeésanas valoda;

- sameklet Free Pascal modulus, kas funkcionali varétu aizvietot vai gandriz

aizvietot vecos modulus, un parrakstit programmas tikla dalu;

« kombinét Free Pascal ar kadu citu programmeésana valodu, lai triikstosas (vecas)

dalas izsauktu no tas.

P&dgja alternativa ir nevajadzigi sarezgita, un autors uzskata, ka pie tas butu jakeras

tikai tad, kad nav nevienas citas iespgjas.

Vargtu parrakstit visu SMTP servisu citd valoda, ta¢u autora zinaSanas tikla
programmeéSanas joma robeZojas ar tadu valodu ka PHP, Pascal utml. izmantoSanu. Lai gan
autors biezi programmge ari citas programmeé&sanas valodas, autoram nav ieveérojamas pieredzes

tikla programmu rakstiSana citas nopietnas programmeésanas valodas, ka pieméram C++.

Tamdg] sakotngji tiek izm&ginata alternativa, kas sevi ietver diezgan lielu darbu —
sameklét Free Pascal modulus un parrakstit programmas tikla dalu. Tas ar1 tiek izdarits.
Izmantojot jaunaku kompilatora versiju, kura ir iebiivétas tikla funkcijas un pieslédzot moduli
“math”, SMTP servisu nodro$ino$as programmatiras “smsmaild” tikla dala ir parrakstita
praktiski no nulles. Ta ka “smsmaild” uzlabota versija balstas uz ieprieksgjas, kuras izstrade
aktivu dalibu némis Janis Timma, autors atlausies §is sist€mas dalas kodu nepublicét.

Sobrid cipai ar nevélama satura véstulém (iszinam), ka ari, lai novérstu sititaja
identitates viltojumus, SMTP serviss balstas uz bakalaura darba autora izveidoto algoritma,
kas parbauda, vai IP adrese, no kuras tiek sttits e-pasts, ir piederiga doménam, kas tiek
uzradits ka e-pasta autora domeéns. ST sistéma ir lidziga SPF(4) ar ierakstu “a mx -all”. SPF
kluva plasi izplatits dazus gadus pe€c SMTP servisa ievieSanas sist€éma “sms.id.lv”’. (Ar So
autors nekada gadijuma necenSas pazinot, ka SMTP servisa ievieSana kaut kada meéra

ietekmé€ja SPF izveidi, tacu arT pretgjs process nenotika.)

Sada pieeja darbojas mazam e-pasta sistémam, ta¢u lielam sistémam ar serveru fermam
doménam piederigie serveri, kas ir “tiesigi” izsiitit e-pastus, var atrasties pat pilnigi dazados
IP adresu apgabalos.

Tapéc, lai noveérstu to, ka ‘“gmail.com” lietotaji Sobrid nespg izmantot sist€mas
“sms.id.lv” pakalpojumus, fails trusthosts.smd papildinats ta, lai tas piegpemtu daudzos

“gmail.com” e-pasta serverus:

216.239.32.0/19:gmail.com
64.233.160.0/19:gmail.com
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66.249.80.0/20:gmail.com
72.14.192.0/18:gmail.com
209.85.128.0/17:gmail.com
66.102.0.0/20:gmail.com
74.125.0.0/16:gmail.com
64.18.0.0/20:gmail.com
207.126.144.0/20:gmail.com

Sis fails satur IP apgabalu un doménu (pa pariem) sarakstu, kam pienakas atviegloti
nosacijumi attieciba uz prasibu pret siititaja adresi izpildi.

Izlabotas vairakas nopietnas droSibas kliidas, kas butu ]lavusSas uzbruc€jam iegiit kontroli
par sistemu, ka arT noverstas vairakas sikas kliidas. Tagad p&c Tszinas stitiSanas serviss spgj

pienacigi uztvert sisteémas kliidas kodu un nosttit to atpakal sutitajam.

3.4.4. Citi darbi

Nemot véra zemo pieprasijumu péc IRC servisa, tas tika slégts. Tade] servera noslodze
(load average) samazinajas no vidgji 5 procesiem uz 1,5 procesiem, tacu lietotajus IRC
servisa slégsana bitiski neietekmgja.

Iszinu rinda bija sakrajusas vairak ka 10 000 1szinas no 2008. gada maija un ari jinija,
un septembra. Tas visas parceltas uz tabulu “dropped”, kas p&c biitibas nozimé to, ka tas tika
izmestas, nem&ginot nositit. Ka alternativs variants tika apskatits visas §Ts 1szinas apstradat ar
SMS rindas parvaldnieku, tas ir — nosatit. Sada gadijuma normas robezas tiktu uzturéts
kritérijs, kas uzradas parraudzibas rikos un dros$i vien norada uz kvalitati — zems “nomesto”
1szinu skaits. Tomer, vertgjot situaciju reali — ne sititaji, ne sanémeéji nebiitu priecigi par gadu
vecu Tszinu sanemsanu. Tas izraisitu apjukumu un nepatiku vai labakaja gadijuma smieklus.

Darba gaita tika pamanits, ka rezerves kopiju izmérs ir krasi pieaudzis, tapec tika veikti
pasakumi, lai minimiz&tu rezerves kopiju izméru. Sobrid autors ir apstjies pie gandriz 60
MiB liela rezerves kopijas izméra samazinajuma, tacu, rodoties vajadzibai, tiks mekletas

papildu iespgjas atkartoti samazinat rezerves kopiju izméeru.

Lai nodroSinatu starpniekserveru datubazes atjauninaSanu, modific€ts starpniekserveru
saraksta iegiiSanas skripts. To nacas darit, jo bija bitiski mainijusies “samair.ru” lapas

struktura.
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Ir atjaunota statistiska operatora piederibas datu baze, ieklaujot vairakus jaunus
numeracijas diapazonus, ka arT mainot numeracijas diapazona ar prefiksu 262 piederibu no
Amigo uz LMT. Ja agrak numeracijas datubazi uzturéja Sabiedrisko pakalpojumu regulésanas
komisija, tad sakot ar 2008. gada beigam numeracijas datubazi apkopo Elektronisko sakaru
direkcija(5), tapéc turpmak sisttma esosa datu baze tiks atjaunota no Elektronisko sakaru
direkcijas(25).

Rakstot dokumentaciju un parskatot sistemas kodolu un pargjos sist€mas modulus, tika

atklatas vairakas programmésanas nepilnibas un sikas kliidas, kas tagad ir izlabotas.

3.5. Sistémas testéSana

Péc aprakstito darbu pabeigSanas sist€ma tika testeta, un autors ieve€roja un novérsa

vairakas kladas.

Adresats:| 26123456
Teksts:

1 43W Mositlt velak, ja rodas 1slaicigas problémas tulitéja nositisana.

Sotit Dzest
[szina nosttita veiksmigi.

Siutitajs darbojas testa rezima. Sobrid var sutlt SMS uz LMT, TELEZ2 un Triatel tikliem.

3.13. att. Timekla lapa “sms.id.lv”
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P kirils@laptop:
File Edit View Terminal Tabs Help

Adresats:
Teksts:

143 [X] Nosutit velak, ja rodas islaicigas problemas tuliteja
nosutisana.
Sutit Dzest

Sutitajs darbojas testa rezima. Sobrid var sutit SMS uz LMT, TELE2Z un
Triatel tikliem. Atnac velak un varbut bus iespeja sutit ari kur citur.

:)

SMS nesutas tik labi,

(Text entry fleld] Enter text. Use UP or DOWN arrows or tab to move off.
Enter *t into the fi n-"lui .

3.14. att. Timekla lapa “sms.id.lv” caur lynx

Noslédzosas testesanas (pec klidu noveérsanas) kopsavilkums redzams pielikuma nr. 3.

3.6. Iesaktie darbi

Sobrid sistémas uzlabo$ana nav apstajusies, un ir iesakts darbs pie Amigo un BITE

operatoru blokiem un CAPTCHA-testu apstrades moduliem.

3.6.1. Operatoru bloki

Ir izveidoti darbspgjigi un Amigo un BITE operatoru bloki. Darbs pie §1 nav bijis griits,
tacu ta ka abas operatoru lapas ir CAPTCHA-testi, tiem V&l nepiecieSams uzrakstit kvalitativu
OCR.

BITE ir pieejama arT Tszinu siitiSana no e-pasta(26), lidz ar to $im operatora blokam
vajadzetu izveidot ar1 e-pasta rezZimu, lai gan lietotaji atsauksmes liecina, ka tas nav visai erts

veids ka sanemt Tszinas. Amigo nav pieejama 1szinu siitiSana no e-pasta.
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3.6.2. CAPTCHA-testu apstrades moduli

Gan Amigo, gan BITE ir ieviesusi grafiskos CAPTCHA-testus. Lai varétu sitit 1szinas
uz Siem operatoriem, ir jaizstrada OCR algoritms, kas spés atrisinat Sos CAPTCHA-testus.

Autors jau ir sacis darbu pie ta.

3.6.2.1. Amigo

Sie grafiskie CAPTCHA-testi ir salidzinogi vienkarsi. Ka redzams 3.15. attgla, visi burti

ir vienada lenki un viena fonta un krasa, lai gan dazados izméros.

Lielakas griitibas Sobrid sagada burtu parklasanas un nogrieztas malas.

W T T e i Ii'_',i:/"" - AT R
4y Ly 5|8 BV A3 K3 13 WA

3.15. att. Amigo grafiska CAPTCHA-testa paraugi
Ipasi traucgjosi ir tas, ka parklasanas gadijuma, parklajuma vieta nemainas krasojuma
intensitate (3.15. att€ls pa vidu). Tad€] ar tieSam metod€ém nav iesp&jams identificet

laukumus, kas pieder vairak ka vienam simbolam.

3.7. BITE

BITE ka grafisko CAPTCHA-testu acimredzami izmanto slaveno un jau ieprieks
piemingto reCAPTCHA. Sis ir pla§i izmantots CAPTCHA-tests(10), kas skaitas viens no
labakajiem, jo lidz $im vé&l nav radita datorprogramma, kas sp€tu to ticami atrisinat(27). Tacu
neskatoties uz to, Pauls Lamérs (Paul Lamere) ir izpétijis reCAPTCHA darbibas shému un
piedavajis algoritmu ka darbu iesp&ams samazinat uz pusi (vismaz, ja So CAPTCHA-testu

risina cilveks).

FEXE pegple
Yrvpest the

3.16. att. BITE grafiska CAPTCHA-testa paraugi

Pauls Lameérs apraksta, ka viens no diviem vardiem (3.16. att.), ko piedavas
reCAPTCHA vienmér bas licks. Viens bis Tsts — generéts ar datoru, uz ko reCAPTCHA zinas
atbildi, bet otrs neists — ieskenéts no gramatas, uz ko sisteéma vélesies uzzinat atbildi. Pietiek

pareizi (vai pat vispar) ievadit tikai 1sto vardu.(28)
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Vins§ ar piedava vairakus veidus, ka atskirt Tsto vardu no neista:
- Tstais vards nesatur ciparus, simbolus vai lielos burtus;
- visi Tsie un apcirptie vardi ir neisti;
« javardam apkart ir punktini, tad tas ir neists;
« utt.

Autors par $o izteikumu patiesumu parliecinajas, tos parbaudot prakse.

Lai izpétitu turpmakas iesp&jas, autors izméginaja parbaudit, ka ar $ada veida
CAPTCHA-testiem tiks gala serviss, kas nodarbojas ar CAPTCHA-testu atrisinasanu.
Parskatot dazadu CAPTCHA-testu un ar to saistito pakalpojumu sarakstu(29), autors
noskaidroja, ka “CAPTCHA killer’(30) piedava bez maksas izm&ginat vinu slégta koda
sistetmu. Veicot parbaudi, tika secinats, ka serviss strada vidgji ilga laika (patérgjot videji divas
mindtes uz vienu reCAPTCHA generétu attélu) un kvalitate ir parsteidzosi laba, ta¢u ne
pietickama (skatit 3.17. att€lu). Ja nepem ve@ra atstarpes simbola iztrikumu atbilde,
CAPTCHA-testu pilnigi pareizi izdevas atrisinat viend no Cetriem gadijumiem, bet
pienemama liment (tada, ka reCAPTCHA sisteéma uzskatija testu par izietu) tas izdevas divos

no Cetriem gadijumiem, nemot vera to, ka pietiek pareizi atrisinat isto vardu.

D"i m 1 min 21 sec

300 300x57 4 min 7 sec ago
RESULT: Ditcayman

Dw 1 min 5 sec
30

0] 300x57 4 min 13 sec ago

]arlﬂ- » ]

RESULT:; parisianDctroit

t h p m 2 min 3 sec
3 : 300 300x57 4 min 21 sec ago

RESULT: theturtoring

w- and 3 min 22 sec

300 300x57 6 days 8 hours ago
RESULT: bestnd

3.17. att. “CAPTCHA Kkiller” rezultatu logs (30)
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Nelielas Saubas par “CAPTCHA killer” lietderibu reCAPTCHA atrisinaSanas progresa
veicinasana radija ari fakts, ka Sis algoritms uz vienadiem ievaddatiem médz sniegt dazadus
izvaddatus. Tas tika apliecinats gan autora veiktajos testos, gan arT noskaidrojot citu lietotaju
pieredzi.

Pamatojoties uz Saja nodala aprakstito pieredzi un noskaidrotajam CAPTCHA-testa
Ipatnibam autors turpina izp€ti, tacu v&l nav pietickami pietuvojies §is problémas

risinajumam.
3.8. Planotie uzlabojumi

Sasniedzot darba merki un atjaunojot sisteémas darbibu, autors pamanija, ka sistemu
iespejams vél vairak uzlabot, tacu taja biitu jaiegulda stipri vairak, neka $1 darba izstrades
laika var atlauties.

Sie uzlabojumi pagaidam ir tikai idejas, ta¢u palidzés lietotajiem justies &rtak un vieglak

1zmantot sistému dazados dzives brizos.

3.8.1. lespéja personalizét sistemu

Lietotajam vajadz&tu piedavat iesp&ju registréties, izmantojot savu mobilo telefonu.
Tada gadijuma vinam butu personiga identifikacija, uz ko mazaka mera attiektos blokéetas
konfiguracijas. Lietotajam biitu iespja sapemtas (no sist€mas sititas) Iszinas apskatit arl
timekla parliika, butu iesp&ja veidot vesturi un izmantot adreSu gramatu.

Lai nodro$inatu lietotaju lojalitati, kartibu un atbildibu, registréSanas sist€ma varétu

darboties tikai uz ieligumu pamata.

3.8.2. Midleti

WAP vieta butu ievieSami midleti, ko lietotaji varétu lietot no saviem mobilajiem
telefoniem. Tas atvieglotu gan adreSu gramatas lietoSanu, gan arl padaritu par iesp&jamu
pieteikties sisttma, ja tiek realiz€ts ieprieksgja apaksSnodala aprakstitais par sist€mas

persnolizéSanu.
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3.8.3. Citi iespéjamie uzlabojumi

SMTP servisam biitu jaievies SPF atbalsts, jo tas kliist arvien izplatitaks un tas ir
vienkarss veids, ka noskaidrot, kadus tad patiesiba izejoSos e-pasta serverus lieto attiecigais
doméns. Ne vienmér tie sakrit ar ienakoSajiem pasta serveriem, uz ko norada MX ieraksts pie

domeéna.

Pasreiz€ja metode ka serviss cinas ar nev€lama satura ve€stuléem un novérs sititaja
identitates viltojumus, nedarbojas lielam sistéemam, ka tas bija redzams gadijuma ar
“gmail.com”.

Sibriza SMTP protokola siititaja adresei ir tiesi tada pati funkcija ka atpakaladrese reala
pasta sttijuma — uzrakstot vestuli un aiznesot to uz pastu nositiSanai, atpakaladrese netiek
parbaudtta. Ta tiek rakstita tikai tapéc, lai var€tu sapemt atbildi, bet bitiba nav nekadu

problému noradit citu adresi, no kuras ir stitita véstule.

Tas pats attiecas arT uz e-pastu. Tacu, nemot véra to, cik daudz musdienas balstas uz

pienémumu, ka e-pasta atpakaladrese ir korekta, atpakaladreses viltoSana ir reala probléma.

SPF ir eksperimentals, tacu plasi izplatits protokols, kas atrisina e-pasta atpakaladresu
viltosanu. Tas darbojas, dom&nu Ipasniekiem modificgjot sava domena ierakstu — pievienojot
ierakstam ta saucamo SPF ierakstu, kura doména 1paSnieks pasaka, kadi datori (IP adreses, citi
doména ieraksti) drikst sutit e-pastu no vina doména. Ka sanémgjs sanem e-pastu, vinam
atliek automatiski parbaudit, vai attiecigais domeéns satur SPF ierakstu, un, ja satur,

parliecinaties, ka dators, no kuras ir nacis $is e-pasts, ir icklauts atlauto datoru saraksta.(4)

SPF ievieSana SMTP servisam ir vienkarsi realiz€jama, jo ir pieejami gatavi SPF moduli
dazadas valodas (valodai Free Pascal, kura rakstits SMTP serviss, Sobrid gan nav pieejams

tads modulis).
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4. REZULTATI

Izstradajot bakalaura darbu, izdevas atjaunot iszinu siitiSanas sist€émas “sms.id.lv”
darbibu. Tagad lietotaji var atkal siitit 1szinas uz TELE2, LMT un Triatel mobilo sakaru
tikliem. Ir dokument@ti 1szinu siitiSanas sist€mas ‘“sms.id.Iv’ moduli un datubaze, kas laus
turpmaka nakotné vajadzibas gadijuma vieglak iesaistit projekta jaunus programmeétajus, jo ar
sisttmas uzbiivi, ka armT modulu nozimi tie var€s iepazities $aja dokumenta. Sist€mas
dokument@S$ana autoram ar1 palidzgja saprast, kuras sist€mas dalas ir liekas un nevajadzigas,

ka arT atrast vairakas sléptas kliidas.

Izstradajot darbu, tika noskaidrots, ka IRC serviss ir lieks, jo lietotaji to gandriz
neizmanto, tapéc tas tika atslégts. ST servisa atslégSana lava ievérojami ietaupit servera

resursus, kas paatrinaja sist€émas darbibu.

Ir atkal atjaunota SMTP servera darbiba, pielagojot to vartejas lietotajam protokolam,
un jau tagad lietotaji to ir atsakusi aktivi izmantot. Tas vigpiem nozimé iesp&ju viegli un atri
nosiitit 1szinu, neparslédzoties no e-pasta programmatiiras uz sist€mas lapu globalaja timekli.

Lielakajai dalai musdienu globalaja timekli esoSo lapu péc bitibas nav svarigi, vai
lietotajs ir dators vai cilveks; svarigi ir vien zinat, vai darbibas, ko veic Sis lietotajs nerada
kaitgjumu pakalpojuma sniedz&jam vai citiem lietotajiem un neparkapj noteiktas normas. Ta
ka sistema “sms.id.lv” jau vairakus gadus ir balstijusies uz lietotaju uzvedibas analizi, ta vieta,
lai ltigtu tiem iziet CAPTCHA-testus, un gan darba autors, gan lietotaji, gan 1szinu sanéméji ir
bijusi apmierinati ar pakalpojuma kvalitati un sist€mas slodzi, ka arT zemo trauc€joso Tszinu
skaitu, tad autors ir empiriski pieradijis, ka grafiska CAPTCHA-testa vieta iespéjams
lietot ar1 lietotaju uzvedibas analizi, kas arT ir svarigakais §1 darba rezultats.

Darba rezultats tika ieviests dzIve un ta rezultata tika strauji atgiita lietotaju uzticiba,
kas bija zaudéta laika, kamer sistéma nefunkciong€ja. P&c darba rezultata ievieSanas sist€ému
viena nedg€la lietoja aptuveni 3 tiikstosi lietotaju, nosiitot vairak ka 6 tiikstosus Tszinu.

P&c darba pabeigSanas kopéjais sisteémas pirmkods aiznem aptuveni 9 tiikstoSus rindas
kopa ar parbaudes, izstrades skriptiem, ieklaujot komentarus, un sastav no fragmentiem, kas

lielakoties rakstiti valodas PHP, Free Pascal un bash.
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Nakotné sisteéma vajadz€tu ieviest iesp&ju sitit 1szinas uz Amigo un BITE. Iesp&jams,
ieviest personalizaciju, kas lautu Tszinas, ko izsiitfjusi citi sisteémas lietotaji, apskatit ar1
timekla parluka, ne tikai mobilaja telefona, biitu iesp&ja aplukot savu darbibu vesturi un
izmantot adreSu gramatu. SMTP servisa darbibas uzlaboSanai vajadzétu mainit mehanismu,

kas aizsarga pret izsiititaja adreses viltojumiem — jalieto SPF, nevis jaanalizé MX ieraksti.

Sis bakalaura darbs ir noderigs lasitajiem, kas strada ar globala timek|a interaktivo lapu
izstradi, kurus uztrauc neértibas, ko lietotajiem sagada lieku darbibu veikSana, un kuri ir

atverti jaunam idejam par alternativam, kas spétu aizvietot CAPTCHA-testus.
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5. SECINAJUMI

Ir izdevies paveikt vairakas svarigas lietas. Salidzinot 1szinu sttiSanas sist€mu
“sms.id.Iv” pirms darba uzsaksanas un tagad, ir notikusi actmredzami uzlabojumi. Pirmkart,
sisteéma funkciong, bet ieprieks ta nedarbojas. Tacu ir janem vera tas, ka tagad ir paradijusies
vairaki konkurgjoSie projekti, no kuriem praktiski visi sava biitiba ir komerciali, 1idz ar to
sistémas “sms.id.lv” lietotaju loks, iesp&ams, biis mazaks neka pirms vairakiem gadiem, kad
sistému lietoja vairaki tikstosi cilvéku diena, tacu to radts laiks. Turklat autors uzskata, ka nav
viennozimigi vert€jams, vai lietotaju bazes neliela samazinasanas nekomercialam projektam ir

pozitivs vai negativs rezultats.

Otrkart, sastadot sisttmas dokumentaciju autors sp&ja novertét sistémas apjomus un

secinat, kur vel ir vieta attistibai un uzlabojumiem.

Vertgjot straujo alternativo pakalpojumu piedavajuma celSanos, sistémai neesot
pieejamai tikai aptuveni pus gadu, jajauta, kapec tas notika? Autora saredz divus iesp&jamos
motivus, kapeéc kadam bitu izdevigi piedavat sadus pakalpojumus komerciali. Ta ir iesp&ja
iegiit Latvijas iedzivotaju mobilo telefonu numuru datu bazi, ko talak var izmantot
marketingam. Divos gadijumos par to liecina tas, ka firma, kas piedava pakalpojumu, piedava
ar1 izsutit reklamu Tszinu veida. Diemz€l jaatzist, ka viena no gadijumiem, tas pieradijas
praksé. Otrs motivs varétu biit reklama pakalpojuma lapa, kas viennozimigi ir mazak
nekaitigs. Izp€tot Sos motivus, autors secina, ka, iesp&ams, arl Tszinu sitiSanas sistéma
“sms.id.Iv” var€tu ieviest neuzbazigas reklamas.

Par nopietnako draudu un neveiksmi darba autors uzskata to, ka pagaidam nav izdevies
ar datorprogrammas palidzibu atrisinat CAPTCHA-testu, ko sava timekla lapa izmanto BITE.
Iemesls tam ir tads, ka Sis CAPTCHA-tests izmanto reCAPTCHA pakalpojumu, kas tiek
izmantots visa pasaulg, tacu, neskatoties uz to, vél nav veiksmigi atrisinats ar datoru. Turklat,
vismaz viens no diviem vardiem, kas ietilpst katra reCAPTCHA generétaja CAPTCHA-testa,
ir fotografija no drukata dokumenta, ko nav sp&jusas atpazit vinu lietotas OCR. Tas nozimg,

ka Saja joma bis loti griiti panakt kadu realu progresu, tacu ceribas nav atmestas.

Autora personiskais ieguvums no darba izpildes ir dzilaka izpratne par CAPTCHA-
testiem un to attistibu, ka arT &rta Tszinu siutiSanas sist€éma, kuru autors pats labprat izmanto

ikdiena.
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Nobeiguma autors secina, ka eksiste lietojumi, kur grafiska CAPTCHA-testa vieta ir
iespéjams lietot arl neinteraktivas metodes, piemeram, lietotaju uzvedibas analizi. Turklat
nebeidzama cia starp CAPTCHA-testu izgudrotajiem un cilvékiem, kas apmaca datorus
risinat CAPTCHA-testus, uzlabo gan $o Tjuringa testu generéSanas Iimeni, gan ari algoritmus,
kas noder, lai datoru padaritu cilvécigaku. Grafiska CAPTCHA-testa gadijuma, tie biitu OCR
algoritmi, bet nakotn€ tie varétu biit, piem&ram, sejas vai prickSmetu atpaziSanas algoritmi.

ST cina viennozimigi novedis zinatni pie jaunam idejam un sasniegumiem visa pasaulg,

iesp&jams, arf citas jomas, tuvinot “cilvéciski domajoSu datoru” realitatei.
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PATEICIBAS

Velos izteikt pateicibu cilvékiem bez kuriem $1 darba tapSanas process biitu bijis daudz
smagaks un ilgaks.

Paldies manai Universitatei, kura mani ved prett zvaigzn€m un apskaidribai, bet Tpasi
manam darba vaditajam un pasniedz€am doc. Dr. mat. Paulim Kikustam, par saprotoSo
attiecksmi, par to, ka palidz€ja un ka sniedza skaidras un saprotams atbildes uz jautajumiem,
kas man radas $1 darba izstrades sakara!

Paldies maniem kol&giem par to, ka darba sp&ja kadu laicigu iztikt bez manis!

Draugi! Piedodiet, ka So ménesi un 1pasi p&€dejo nedelu biju tik aiznemts, ka izlikos, ka

man jusu nav. Jis esat! Un paldies jums par to!
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PIELIKUMU SARAKSTS

Bakalaura darbam ir sekojosi pielikumi:
«  Pielikums nr. 1: “Vartejas piesléguma skripts”
» Pielikums satur programmas paraugu valoda PHP, ar kura palidzibu iesp&jams
pieslégties sist€mas vartejai.
> So paraugu var izmantot, lai uzrakstitu analogisku piesléguma programmu jebkura
cita programmeésanas valoda, kas atbalsta vai sp€j realizét HTTP.
+  Pielikums nr. 2: “Statistikas rika pirmkods”
~ Pielikums satur statistikas rika smsstat.php pirmkodu.
~ Ar §1 statistikas rika palidzibu iesp€jams redzet pedeja meénesa laika nosiitito
1szinu, nenosiitito 1szinu, apmekl&taju un pat uzlikto automatisko konfiguracijas

bloku skaitu.
« Pielikums nr. 3: “Sisteémas testéSanas rezultati”
» Pielikums satur sistémas testu rezultatus, t.i. realus notikumu protokolus, kas
parbauda, ka sistéma reagé dazadas parastas un neparedz€tas situacijas.
~ Testesana veikta no lietotaja saskarném.
« Pielikums nr. 4: “LietoSanas statistika”
~ Pielikums satur lietoSanas statistiku par dazadiem sist€mas aspektiem.

» Nemot veéra lietotaju skaita svarstibas atkariba no ned€las dienas, statistikai tiek

izmantoti divi ned€lu gari periodi — viens pirms, bet otrs péc bakalaura darba.
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PIELIKUMS NR. 1: “VARTEJAS PIESLEGUMA SKRIPTS”

Izmantojot failu paraugs.php, kas rakstits valoda PHP, iespgjams pieslégties sist€émas
“sms.id.1v” vartejai un sitit 1szinas. No sisteémas Tpasnieka ieprieks gan jasanem pilnvarojuma
kods, ko janorada pirmajas rindas, kas sakas ar Susername un $password. Rika pirmkods:

<?
function sendSMS($phone,$sms) {
$username="youruser'; // replace w/ your access parameters
$password="yourpass';
$ntext="";
$sms=substr($sms,0,200);
for($ir=0;%$ir<strlen($sms);$ir++) {
$dump=ord($sms[$ir]);
while(strlen($dump)<3)$dump="0".%$dump;
$ntext.=$dump;
}
$to=urlencode(substr($phone,0,20));
$username=urlencode($username);
$password=urlencode($password);
$tosend="user=$username&pass=$password&operator=1&to=$to&sms=$ntext&lang=1v";

POSSIBLE PARAMETERS:

* (2nd parameter is the DEFAULT - if omitted)

* lang=1v OR lang=en

* operator=1 OR operator=0 //return operator name

* digit=1 OR digit=0@ //return answer code

* nodesc=1 OR nodesc=0 //DO NOT return textual description

* noqueue=1 OR noqueue=0 //DO NOT queue sms for sending later if target gate down
* mail=1 OR mail=0 //send the sms via external mail services if available

$conlen=strlen($tosend);
$connect="";
$fp=@fsockopen('85.254.196.155"',80,%$temp,$temp,5) or
$connect="no"';
if($connect=="no")
return ‘'Nevar pieslégties centralajai vartejai.';
$data="POST /sendsms.php HTTP/1.0\n";
$data.="Content-Type: application/x-www-form-urlencoded\n";

$data.="User-Agent: KirOS SMS script | ".$_SERVER['HTTP_USER_AGENT']."\n";
$data.="X-Forwarded-For: ".$_SERVER['REMOTE_ADDR'].
($_SERVER[ "HTTP_X_FORWARDED_FOR']?"-" .$_SERVER['$HTTP_X_ FORWARDED FOR']:'')."\n";

$data.="Host: your.gate.sms.id.lv\n";
$data.="Accept-Encoding: identity\n";
$data.="Content-Length: $conlen\n";
$data.="Connection: Close\n";
$data.="Cache-Control: no-cache\n\n";
$data.=$tosend;
@fputs ($fp, $data);
while($er=@fgets($fp,4096))
if(trim($er)=="")break;
// return priority (order) - code, description, operator
$result=trim(fgets($fp,4096));
$operator=trim(fgets($fp,4096));
fclose($fp);
if($result>'")
return "$operator: $result”;
else
return ‘Nekas netika atgriezts, dro$i vien vartu parametri nav derigi.';
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PIELIKUMS NR. 2: “STATISTIKAS RIKA PIRMKODS”

Statistikas riks smsstat.php rakstits valoda PHP. Rika pirmkods:

<?
require "ssl.php";
require "sms.php";

$delim=10;

switch($t){

case 'robot': $clause=" realip IS NULL "; break;

case 'human': $clause="NOT ( realip IS NULL )"; break;
default: $clause="1"; break;

}

$o=mysql_query("SELECT count(*), count(distinct
realip),sum(status=1),sum(status=-25),sum(status=2),substring(whensent,1,$delim) as
dat, (select count(*) from

blockids where substring(setdate,1,$delim)="dat™ and reason like 'autoban:%') FROM
“processed” WHERE ($clause) and (whensent<DATE(NOW())) and (whensent>0)

GROUP BY dat ORDER BY dat ASC");

$r=array();
echo(mysql_error());
while ( $r[]=mysql_fetch_row($0));

array_pop($r);

for($i=0;%$i<sizeof($r);$i++)
$ri$i][2]=$r[$i][@]-$r[$il[2]-$r[$i][4]-$r[$i][3]; //111/

$textm=array(
'iszinas, no kuram',
'dazadi cilvéki sotija‘,
'netika nosititas;’,
'reizes sutiSana atteikta del bloka. Uzlikti ',
'tika apsolits nosutit vélak,',
'laika‘',
'automatiskie bani.’,
)
echo("<table>");
foreach($r as $newn){
echo("<tr>");
foreach(array(5,1,0,4,2,3,6) as $item)
echo("<td><b>{$newn[$item]}</b></td><td>{$textm[$item]}</td>");
echo("</tr>\n");

echo("</table>");

?>
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PIELIKUMS NR. 3: “SISTEMAS TESTESANAS REZULTATI”

Lai parliecinatos par padarita kvalitati, gan no lietojamibas, gan droSibas viedokla, tika

veikti tris netriviali sist€mas testi — katrs, izmantojot savu saskarni.

Ka pirma tika parbaudita popularaka — timekla saskarne “sms.id.lv”’. Testi (skatit

sekojosSo tabulu) tika izpilditi noteiktaja seciba viens p&c otra.

Adresats | Teksts Sistemas atbilde Notikums
26036916 |sveiki! sveiki! Iszina nosiitita veiksmigi. 1szina pienak 2 sekunzu
laika
26036916 |ka iet? Iszina nosiitita veiksmigi. 1szina pienak 5 sekunzu
laika
26036916 | ka iet? Filtrs: pladi - $ada Tszipa jau tikko ir|Tszina netiek izsttita
nosutita.

~kirils (tiek iekopéts, nevis | Iszina nosiitita veiksmigi. 1szina pienak 5 sekunzu
ierakstits) Sutitajs darbojas laika, tacu sutitajam
testa rezima. Sobrid var sutit uzradas, ka Tszipa tiek
SMS uz LMT, TELE2 un sttita desmit sekundes
Triatel tikliem. Atnac velak
un varbiit biis iesp&ja siitit art
kur citur. :

26036916 | kaa iet? Filtrs: pladi - $ada Tszipa jau tikko ir|iszina netiek izsttita

nosutita.

22114441 |bezmaksas reklaama! | Iszinu siitiSana uz $o operatoru Sobrid nav | iszina netiek izsiitita
atvaino! pieejama.

26036915 | bezmaksas reklaama! | Filtrs: méstule - nesaskanota masveida |iszina netiek izsiitita
atvaino! zinojumu izsttiSana.

26799999 | bezmaksas reklaama! | Filtrs: meéstule - nesaskanota masveida |Tszina netiek izsitita
atvaino! zinojumu izsiitiSana.

26799991 | bezmaksas reklaama! | Filtrs: méstule - nesaskanota masveida |iszina netiek izsiitita
atvaino! zinojumu izstiti$ana.

(tiek pagaidits 2 miniites)

26036916

sveiks, vai shodien aiziesi uz
tirgu? vajag iegaadaaties to
un sho un veel arii
neaizmirsti to. ok?

Filtrs: méstule - nesaskanota masveida

zinojumu izsiitiSana.

1szina netiek izsitita, jo
sistéma atceras lietotaju,
ka potencialo masveida
zinojumu izsttitaju,
tapéc nelaiz cauri vinpa
zinojumus. $is ir tikai
pagaidu bloks. ja S$aja
bridt lietotajs rimsies uz
10 mintatém, tad wviss
atkal bis kartiba

(tiek pagaidits 5 minites)

26036916

sveiks, vai shodien aiziesi uz
tirgu? vajag iegaadaaties to
un sho un veel arii
neaizmirsti to. ok?

Iszina nosiitita veiksmigi.

Iszina pienak 3 sekunzu
laika

26343802

cau

Iszina nosiitita veiksmigi.

Iszina pienak 5 sekunzu
laika
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26343802 | ko dari? Iszina nosiitita veiksmigi. 1szina pienak 5 sekunzu
laika

26343802 | ku ku! Filtrs: pludi - sada iszina jau tikko ir|iszina netiek izsiitita

nosutita.

26343802 |eu, nu, kapec man nekas|Iszina nositita veiksmigi. 1szina pienak 5 sekunzu

nesutas??? laika

26343802 | hehee, re kaa piechakareeju! | Filtrs: daliSana - daudzu 1su zinojumu 1szina netiek izsttita

izsttiSana.

26036916 |eu, nu, kapec man nekas|Iszina nositita veiksmigi. 1szina pienak 4 sekunzu

nesutas??? laika

26912345 |eu, nu, kapec man nekas |Iszina nosiitita veiksmigi. 1szina pienak 5 sekunzu

nesutas??? laika

26912346 |eu, nu, kapec man nekas |Iszina nosiitita veiksmigi. iszina pienak 5 sekunzu

nesutas??? laika; sistéma pielayj
11dz pat 4 vienadu Tszinu
izsutiSanu 1sa  laika,
piem@ram, lai savaktu
kopa draugu barinu, bet
lielaks  1szinpu  skaits
pielauts netiek

26726900 |eu, nu, kapec man nekas|Filtrs: m@stule - nesaskanota masveida 1szina netiek izsutita

nesutas??? zinojumu izsttiSana.

(tukss) tt Bet kam sutit? 1szina pat nenoklust lidz
sisttmas kodolam un
netiek sttita

159 DOD 11111 Sis nav vietgjs publiska mobila telefonu | Tszina netiek izsiitita

tikla numurs.
(iepriekséja rinda vél 4 reizes)

159 DOD 11111 Filtrs: dauziSanas - nepartraukta siitiSanas |Tszina netiek izsitita.

pogas spaidisana. tiek izveidots
automatiskais
konfiguracijas bloks, kas
bloke 1szinas, kas nak no
sutitaja IP adreses

22222222 | sveiks, jani! Filtrs: Sada Tszinas konfiguracija ir 1szina netiek izsttita

blokéta. Iszina netiks nosiitita. Lai
vienotos par bloka nonemsanu, sazinieties
ar prohibit [@at] ctrl.sms.id.lv pa e-pastu.
(blocked {by GATE sms.id.lv at
2009-05-31 14:50:37} - #15324:
[autoban: dumb hammering].)

(tiek pagaidits 30 miniites vai pat ilgak)

26036916

vai biji uz to tirgu, vai nee?

Filtrs: Sada Tszinas konfiguracija ir
bloké&ta. Iszina netiks nosiitita. Lai
vienotos par bloka nonemsanu, sazinieties
ar prohibit [@at] ctrl.sms.id.lv pa e-pastu.
(blocked {by GATE sms.id.lv at
2009-05-31 14:50:37} - #15324:
[autoban: dumb hammering].)

1szina netiek izsutita
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No §1 testa var secinat, ka lietotajs ir ieguvis riku, kas kvalitativi pilda savas funkcijas,
kas nenoslogo lietotaju ar liekam darbibam, nosiitot katru 1szinu, tacu vienlaicigi arT aizsarga
san€méjus no nelietderigam vai traucgjosam iszinam.

Ka nakosa tika testeéta SMTP saskarne. TesteSanai tika izmantota programma “telnet”,

lai parliecinatos, ka SMTP servisam nav iesp&jami protokola Iimena uzbrukumi.

Pirma test€Sanas sesija:

220 gate.sms.id.lv SMTP SMS Mail Server v1.9

FEAT

500 Command not implemented "FEAT". Donate some $$$ for further development.
HELO ps.id.lv

250 sms.id.lv Hello ps.id.lv [89.248.84.150], pleased to meet you

MAIL FROM: obama@whitehouse.gov

501 You are fake. Go away!

MAIL FROM: dns@dns.dn

501 Your host has no MX record defined! Get one.

MAIL FROM: abrakadabra@[1.1.1.1]

501 You are fake. Go away!

MAIL FROM: test@ps.id.lv

250 OK, you're test@ps.id.lv, i'll trust you this time.

RCPT TO: 26036916@sms.id.lv

250 OK, shall send to 26036916

DATA

354 Enter SMS(143), end with "." on a line by itself. I'll listen now. You speak.
421 Sorry, I'm getting bored, bye. Next time please say something in at least 10
seconds.

S rezultata Tszina pat netika méginats satit.

Otra testéSanas sesija:

220 gate.sms.id.lv SMTP SMS Mail Server v1.9

MAIL FROM: admin@ps.id.lv

250 OK, you're admin@ps.id.lv, i'll trust you this time.

RCPT TO: @...

501 And who the hell is that?

RCPT TO: 22114567

250 OK, shall send to 22114567

DATA

354 Enter SMS(143), end with "." on a line by itself. I'll listen now. You speak.
Sveikil

501 SMS NOT sent: Operator currently not supported.
221 OK, I have to go now. See you later!

ST rezultata savukart Tszipa caur varteju noklist lidz sisttmas kodolam, kur tiek

noskaidrots numura operators un 1szina noraidita ar kodu -14.

Tresa testéSanas sesija:

220 gate.sms.id.lv SMTP SMS Mail Server v1.9

HELO “cat /etc/passwd”

250 sms.id.lv Hello “cat /etc/passwd™ [89.248.84.150], pleased to meet you
MAIL FROM: hacker@ cat /etc/shadow™

501 You are invalid... Sorry.

MAIL FROM: hacker@|cat /etc/passwd

501 You are invalid... Sorry.

MAIL FROM: hacker@a b

501 You are invalid... Sorry.

MAIL FROM: hacker@localhost
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501 Your host has no MX record defined! Get one.

MAIL FROM: billy@microsoft.com

501 You are fake. Go away!

MAIL FROM: lovelyuser@ps.id.lv

250 OK, you're lovelyuser@ps.id.lv, i'll trust you this time.

rcpt to: nosaukums@sms.id.lv

250 0K, shall send to nosaukums

DATA

354 Enter SMS(143), end with "." on a line by itself. I'll listen now. You speak.
atvainojos

501 SMS NOT sent: User has not enabled SMS receival from web.
221 OK, I have to go now. See you later!

AT $1 testa rezultata 1szina caur varteju nokliist Iidz sistémas kodolam, kur ta pat tiek

stitita operatoram, tau operators Tszinu noraida, jo $ads LMT identifikators nav registréts.
P&dgja test€Sanas sesija:

220 gate.sms.id.lv SMTP SMS Mail Server v1.9

HELO spam

250 sms.id.lv Hello spam [89.248.84.150], pleased to meet you

MAIL FROM: evil.spammer@ps.id.lv

250 OK, you're evil.spammer@ps.id.lv, i'll trust you this time.

RCPT TO: 26036916

250 0K, shall send to 26036916

RCPT TO: 26036917

550 Only one sms recipient can be specified, sorry, we're out of [food] resources.
DATA

354 Enter SMS(143), end with "." on a line by itself. I'll listen now. You speak.
Subject: vienkarshi SMS

llalallalalalallalalal 1lal all :))) hee

un veel viena rinda

250 Sent successfully.
221 OK, I have to go now. See you later!

Saja gadijuma SMS tiek piegadata telefona aparata 6 sekunzu laika.

Ka pédgja tiek testeéta WAP saskarne. Nemot véra to, ka §1 saskarne ir butiba timekla
saskarnes “sms.id.lv” ierobezota versija, tests sastdv no divam vienadam Tszindm ar
vienadiem adresatiem. Uz pirmo WAP saskarne atbild “Your SMS was sent successfully: Sent

successfully.”, bet uz otro “Your SMS was NOT sent successfully: Filter: flood.”

Lidz ar to arT Seit ir nodro$inats maksimals &rtums, neietekmé&jot drosibu.
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PIELIKUMS NR. 4: “LIETOSANAS STATISTIKA”

Ta ka sisteémas lietotaju skaits un Iidz ar to ar1 slodze un citi parametri ir atkarigs no
ned€las dienas, tad iesp&ju robezas, kur tas ir butiski, tika analiz&ti dati par ned€las periodu.
Sakuma redzami dati kvantitativi par periodu pirms pirms ilgstosa sist€mas darbibas
partraukuma un bakalaura darba uzsaksSanas. Dati jaizverte ar lielu piesardzibu, jo janem véra
gan tas, ka neilgi pirms sistémas darbibas partraukSanas ta bija loti nestabila, gan arT tas, ka

bakalaura darba izstrades laika vel nav pasp&jusi nostabilizeties lietotaju baze.

Datums Lietotaji |Iszipas | Nosiitits | Aizturéts |Nav nosiitits | Blokéts IRC |WAP |SMTP
2008-08-11 |648 1633 92910 610 94 0 24 0
2008-08-12 | 721 1826 10490 676 101 0 12 0
2008-08-13 | 694 1810 1013 |1 691 105 0 30 0
2008-08-14 | 608 1619 9640 559 96 0 19 0
2008-08-15 | 594 1484 89710 508 79 0 22 0
2008-08-16 |486 1192 650|0 470 72 0 36 0
2008-08-17 [471 1226 6370 488 101 0 32 0
SUMMA 4222 10790 6139 1 4002 648 0 175 0

Saja statistika gan IRC, gan SMTP serviss izpelnijies 0 Tszinas pa visu nedélu. Janem
vera, ka IRC serviss $aja perioda funkciongja, bet SMTP — nefunkciongja.

Un tagad kvantitativa statistika par laika periodu péc sist€émas “sms.id.lv”’ darbibas
atjaunosanas. Janem vera, ka sv@tdienas dati nemti no citas nedg€las, jo rakstiSanas bridi vl

nav datu par attiecigas nedé€las svétdienu.

Datums Lietotaji |Iszipas | Nosiitits | Aizturéts |Nav nositits | Blokets IRC |WAP |SMTP
2009-05-25 341 1244 | 804 3 407 30 - 2 39
2009-05-26 {302 1202|838 2 335 27 - 3 34
2009-05-27 | 283 1105 753 14 306 32 - 1 28
2009-05-28 |306 1103 752 3 323 25 - 1 41
2009-05-29 |314 1248 | 773 1 394 80 - 2 53
2009-05-30 | 255 9244 1686 1 219 18 - 1 28
2009-05-24 | 1535 3918 1813 4 1725 376 - 2 26
SUMMA 3336| 19064 6419 28 3709 588 |- 12 249

Zemak ir salidzinata sistémas darbiba viena un otra laika perioda. Nakamaja tabula ir

laiks sekund@s, cik ilgi lietotajam bija jagaida, lai sanemtu katru no klidu pazinojumiem.

Kl |2 1 |0 -1 -3 -4 -5 |9 |-10 |-11|-13 |-14|-16|-17 |-21 |-22 |-23 |-24 |-25 |avg
08 |13,04/057 10,32 [0,50 |- - 0,05- |3,24 |0,01]0,32 [2,56|0,33|0,48|0,29 [0,31 | 0,46 [0,47 | 0,47 |1,18

09 |13,20(0,83 |13,22 0,29 | 16,96 | 0,68 |0,04|7,98 2,53 |0,00(0,21 |1,44|6,45|0,43 0,16 |0,17 |0,16 (0,31 |0,31 |1,03
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Pedgja kolonna redzams vidgjais svertais gaidiSanas laiks. Redzams, ka kopuma 1szinu
sitiSanas atrums nokrities [idz 1,03 sekundém. Lietotajam atrak tiek sniegtas negativas

atbildes, kas lauj vinam atrak uzsakt savas kltidas labosanu.

Nedaudz par OCR kvalitati, kop$ uzsakts bakalaura darbs:

Operators Atrisinats pareizi Atrisinats kliidaini Kludas procents (%)
LMT 3674 82 2,18
TELE2 5712 68 1,18
BITE 0 5 100

Janem véra, ka, sanemot negativu atbildi no operatora, sisttmas kodols méginas bez
lietotaja papildus iejaukSanas veél maksimums Cetras reizes automatiski parslégties uz citu
sesiju un ievadit citu kodu. Reala iesp&jamiba, ka lietotajs sanems atteikumu dél OCR
nepilnibas tatad ir 0.0218° = 1 no 203 miljoniem gadijumiem (LMT) un 0.0118° = 1 no 4.3
miljardiem gadijumu (TELE2). Tas pieradas ar1 praks€, un, lai gan OCR parraudzibas riks
uzrada kliidaini atpazitus OCR, lietotaja atteikums del sliktas kvalitates OCR kop$ sist€mas

uzlabojumu pabeigSanas vél nav konstatéts.

Automatisko konfiguraciju blokeSanas rezultata petamas ned€las laika ir uzlikti 60

dazadu

konfiguraciju bloki:

Iemesls

Skaits

Skaidrojums

autoban

: dumb hammering

10

Blokéti lietotaji, kas ir ignor&jusi sistémas klidu un vienkarsi
spiedusi pogu “Sutit” atkal un atkal. Spilgts piemérs ir lietotaji,
kas cenSas nositit Tszinas uz pakalpojumu kodu 159, lai gan
viniem tiek pazinots par neatbilstosu numuru.

autoban

: pre-process hammering

10

Bloketi lietotaji, kas ir ignor€jusi sist€mas nosacijumu, kas tiek
parbaudits vEl pirms kartigas 1szinas apstrades. Parasti tas ir -5
kladas kods “Iszina parak gara”. So izraisa vai nu tas, ka
lictotaja parliikks nesaprot JavaScript, vai arT tas, ka lietotajs
neraksta latinu alfab&ta burtiem un tie aiznem vairak vietas,
neka redzams uz ekrana. Visi Sie bloki tika nonemti.

autoban

: flood

Blokéets lietotajs, kas centies numuru 22388  parpludinat ar
1szinam ar tekstu “a”.

autoban

: complex flood

12

Bloketi lietotaji, kas centuSies kadu konkrétu numuru
parpludinat ar bezjédzigam iszinam, cenSoties apmanit sistému,
nedaudz pamainot to saturu. Biezakais teksta piemérs: “cxcxc”.
Siem lietotajiem vidgji izdevies nosiitit 2 lidz 3 kaitnieciskas
1szinas l1dz sisteéma vinus blok&jusi.

autoban

: blind spam

15

Bloketi lietotaji, kas centuSies izsiitit tekstus uz patvaligiem
numuriem, nemaz nezinot, vai tadi eksisté. BieZakais teksta

T3]

piemérs: “caw”.

autoban

: splitting

12

Blokéti lietotaji, kas sitijusi daudz isas Tszipas uz vienu
numuru, ta vietd, lai aizsfititu vienu vai vairakas garakas.
Lietotaji vid&ji blok&ti péc apmeram 3 vai 4 Iszinam, kuru
vid&jais garums svarstijas no 4 Iidz pat 30 simboliem.
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DOKUMENTARA LAPA

9999

Bakalaura darbs “Iszinu siitiSanas sisttma “sms.id.lv"”" izstradats LU Fizikas un

matematikas fakultate.

Ar savu parakstu apliecinu, ka bakalaura darbs veikts patstavigi, izmantoti tikai taja

noraditie informacijas avoti un iesniegta darba elektroniska kopija atbilst izdrukai.
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