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IT drosibas pakalpojumi

Anonimd identitdate tiessaiste
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Possible Security

* Specializets kiberdrosibas
uznemums

* Augstaka limena pakalpojumi

* Biznesa virzieni:

- lelauSands testi, Red Team uzbrukumu
simuldcijas

- levainojamibu pétnieciba, reversad inzenierija

- Konsultacijas

- IT droSibas apmacibas

- e-Saeima un e-RigasDome
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Mg.sc.comp., Mg.phys. Kirils Solovjovs

* Possible Security vadosais pétnieks

* Baltds cepures hakeris

Tikla plusmas analitika ‘

Reversinzenierija

Sociala inzenierija

Klientu konsultacijas

* Priv@tuma entuziasts
https://kirils.org/
% @k@masts.lv




Saturs

¢ Privatuma problematika
¢ Digitalas identitates (DI) problematika
¢ Vai Dl un privatums ir savienojami?

¢ Ka to visu nosargat







Schrodingera videokamera
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The Australian government has proposed
using a facial recognition system to verify
that people who seek to watch online

pornography are of legal age

Australia Proposes Face Scans for Watching Online Pornography
As a government agency seeks approval of a facial recognition system, it says one  :
: use for it could be verifying the age of people who want to view pornography online.

2:07 PM - 29 Oct 2019
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“Man nav, ko slept”

* Identitates zadzibas, krapnieciba

* Vajasana



N e e—

Digitala identitate
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SUBJEKTS

tiek izmantota . k

ELEKTRONISKA
TRANSAKCIJA

DIGITALA IDENTITATE

* Digitala identitate - ar subjektu saistitu
identifikacijai derigu atribltu kopuma
reprezentacija digitalaja vide

Avots: ENISA l



Pasu fotografiju prakse Latvija

* Pase ir identitates svétais grals

- lzsniegusi un apliecingjusi autoritate
* Pielietojumi:

- KYC un AML

-~ vecuma pieradisana

- gan tiessaiste, gan klatiené



KYC/AML

* MK 2018/292 Kartiba, kada Noziedzigi iegitu lidzeklu legalizdcijas un
terorisma un proliferdcijas finansésanas novérsanas likuma
subjekts veic klienta neklatienes identifikGciju

+ 7.[..] izmanto vienu vai vairakus $adus tehnologiskos risinGjumus:
- drosu elektronisko parakstu
- videoidentifikaciju
- identifikacijas maksdjums

- personu apliecinosd dokumenta fotouznémuma

un pasportreta salidzinGsanu @



Riski un risinajumi

* Pakalpojumu sniedzéjs saglabd datus

- Nopludes

- Launpratiga izmantosana
* Risingjumi:

- atbilstibas auditi

- drosibas un ielausanads testi

fiqsy/

fiqsy/verifySucceed
figsy/verifySucceed/driverLicenceBack. jpeg
fiqsy/verifySucceed/selfie-side. jpeg
fiqsy/verifySucceed/driverLicenceFront. jpeg
fiqsy/verifySucceed/selfie. jpeg
figsy/verifyFailed
fiqsy/verifyFailed/driverLicenceBack. jpeg
fiqsy/verifyFailed/selfie-side. jpeg
figsy/verifyFailed/driverLicenceFront. jpeg
fiqsy/verifyFailed/selfie. jpeg



Kam uzticet datus?

Sign in to _SVO Wi-Fi
svo.auth.wi-fi.click
@ SHEREMETYEVD

r INTERMNATIONAL AIMEFOMT

=
- ales

Registration by selfie

To register, we need to see you and your
passport. Photos will be checked by a neural
network, not a single person will see them,
The check will take about 10 seconds. If you
are using an iPhone or iPad, take a photo in
advance and upload it from the gallery.

Examples of correct photos
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Vai DI un privatums ir savienojami?

* Neizmantot treso pusu pakalpojumus

* Nodot personas datus vienai tresajai pusei



Autentifikacijas plusma

1) Identifikacija ar IDP

2)IDP izsniedz pilnvaru

3)Subijekts iestta pilnvaru lietotnei
4)Lietotne var verificét pilnvaru pret IDP
5)IDP apstiprina pilnvaras derigumu

6)Lietotne autorizé lietotaju
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Ja mums butu tresa puse, kam uzticeéties..
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1. VAS “Latvijas Valsts radio un televizijas centrs” (reg. nr. 40003011203) —
2018. gada 13. decembrT registréta’ ka kvalificéts paaugstinatas drosibas elektroniskas
identifikacijas pakalpojumu sniedz€js un tas sniegtie elektroniskas identifikacijas
pakalpojumi:

1.1. eID karte — kvalificéts paaugstinatas droSibas elektroniskas identifikacijas
pakalpojums;

1.2. eParaksts karte — kvalificéts paaugstinatas drosSibas elektroniskas identifikacijas
pakalpojums;

1.3. eParaksts karte+ — kvalificéts paaugstinatas droSibas elektroniskas identifikacijas

pakalpojums;

1.4. eParaksts — kvalificEts paaugstinatas droSibas elektroniskas identifikacijas
pakalpojums.

2. “SK ID Solutions AS” filiale Latvija (reg. nr. 40203201750) — 2023. gada 18. maija

registréta’ ka kvalificéts elektroniskas identifikacijas pakalpojumu sniedz@js un tas
sniegtais elektroniskas identifikacijas pakalpojums:

2.1. Smart-ID — kvalificéts elektroniskas identifikacijas pakalpojums.
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lelausands testi

* Timekla lietotnu, servisu un citas
programmaturas drosibas testesana

" Atrasto ievainojamibu izmantojamibas
parbaude

" Rekomendaciju sagatavosana problemu
noversanai

= Zinojums un sandksme ta apspriesanai




Red Team uzbrukuma
simuldacija

* Simuléts uzbrukums sistemam readla vide,
ieklaujot visus Cyber Kill Chain posmus

* Ko redzés uzbrucéjs? Ka reagés aizsargi?

= Vislabdkais veids, kd novertéet IT
infrastruktdras drosibu, darbinieku
sagatavotibas limeni un drosibas proceduras




possible.lv
IT droSibas pakalpojumi

Paldies par uzmanibu!

https://kirils.org/
% @k@masts.lv
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