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Possible Security vaditajs

CERT.LV Informacijas tehnologiju un informacijas sistému drosibas
" ekspertu grupas eksperts
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The first floor is the second floor
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TOP3 problemas
privataja sektora
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0::0 “* Makonpakalpojumi [SaaS, laaS]

°!2° Netiek veikts hardening
** Tiek ignoréta industrijas laba prakse attieciba uz makonpakalpojumiem
**Nav noteiktas atbildibas robezas
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Vecas iekartas;

Novecojusi programmattra;
¢ levainojamas komponentes
* dazreiz jau piegades bridi
<> NeatbilstoSa konfiguracija.
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- Sisteémas, kas tiek izstradatas privatajam sektoram, reti tiek ieklauts MFA.
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%< “Profesionalu neprasme

¢<legadati vai uzstaditi dazadas kvalitates droSibas risinajumi:
* WAF

* SIEM

* EDR

*Nav pilnvértigi nokonfiguréti un integréti;

*Nav zinaSanu, ka interpretét izejas datus;

*Netiek izmantoti vispar;

*Lidz ar to trikst informacijas par notikumiem.
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% “lzstradataju ,,slinkums”

< Valstij nav izdevies rast risindjumu IT iepirkumiem, lai nodroSinatu kvalitati
péc batibas;

*< Gari specifikaciju palagi;

% Izstradataji dara minimumu;

<>+ Valsts iestadem nav kompetences paprasit pareizas lietas.
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.::. = Datu validacija

<< letvaru neizmanto$ana vai nepareiza izmanto$ana izstradataju pusée
<**Noved pie ta, ka atseviSku ievaddatu validacija tiek veikta tikai frontend




¢-® - RISINAJUMI

AtbilstoSs finanséjums
lenakoSo datu ierakstiSana (sensori!)

Specialistu un lietotaju apmacibas ar
interaktiviem uzdevumiem simuléta vidé
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% * KIRILS SOLOVJOVS

Mg.sc.comp, Mg.phys.

Possible Security vaditajs
EDI zinatniskais asistents

MK442 izstrades darba grupas vaditajs

@k@masts.lv - Kirils.org
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PALDIES PAR UZMANIBU!



