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Pirmais jautājums
Cik daudz uzmanības Tu pievērs 
informācijas drošībai?



Parunāsim!
• Kāpēc drošība internetā ir svarīga?
• Saruna ir internetā
• Demokrātija ir internetā
• Festivāla programma ir internetā
• … un par internetu



Daži reāli pasaules piemēri
• Twitter+Amazon+Apple
• Policija un atvērtais bezvadu tīkls
• Internetbanka un kafejnīca
• E-pasts un “kolēģa” sūtītais dokuments



Kas ir drošība?
• Integritāte + konfidencialitāte + pieejamība
• Integritāte = Informāciju nevar nemanāmi izmainīt
• Pieejamība = Informācijai var piekļūt jebkurā brīdī
• Konfidencialitāte = Informācijai var piekļūt tikai tie, kas drīkst



Sociālā inženierija
• Manipulēšana ar cilvēkiem caur komunikāciju
• Parasti ar mērķi iegūt informāciju vai piespiest veikt darbību
• Var novest pie identitātes zādzības



Identitātes zādzība
• Ir Tevis identificējošo datu (parole, 

personas kods, pases dati u.c.) 
nokļūšana citas personas rīcībā



Vai korporācijas aizsargā manus datus?
• Jā!
• (99%)
• Atbilstoši EULA = End User Licence Agreement
• Tik ilgi, kamēr tās netiek uzlauztas 



Ko man darīt?



1 Izvērtē savu risku!*
* “riska nav” nav pareizā atbilde

2 Rīkojies!



Paroles
• Demonstrācija: Fokusintervija



Paroles
• Tās pareizi jāveido
• Tās pareizi jāglabā
• Alternatīvās metodes?

● telefons kā otrais faktors
● biometrija?
● aparatūras atslēgas?
● citas inovācijas?



Tavi dati
• Veido rezerves kopijas!
• Šifrē svarīgakos datus!



Sociālie tīkli
• Nepieciešami pareizi uzstādījumi un pareiza attieksme













Pareiza attieksme
• Padomā pirms raksti!
• Saturu redz:
● Tie, kam esi to atļāvis
● Tie, kam pirmie ar to ir padalījušies
● Tie, kam otrie to ir parādījuši
● Un, protams, sociālā tīkla tehniskais personāls



Pareiza attieksme
• Padomā pirms raksti!
• Saturu redz visi.
• Kas ir Tavas privātās lietas?
• Kas ir Tavas darba lietas?
• Varbūt šīm lietām nav vietas sociālā tīklā.



Ierīču drošība (1)
• Noskaidro, ko par Tavu dzīvi zina Tava telefona ražotājs, Tava e-

pasta pakalpojuma sniedzējs?
• Domā līdzi, lai Tavā datorā un telefonā nenonāktu 

spiegprogrammatūra, vīrusi, tārpi
• Neatver negaidītus pielikumus!
• Atjaunini programmatūru!!!



Ierīču drošība (2)
• Nobloķē iekārtu, kad to nelieto
• Viesnīcā: izslēdz iekārtu un ievieto seifā!
• Nespraud nepazīstamas lietas nekur…
● tātad, arī nepievieno savam datoram ;)



Svešās ierīces
• Centies izvairīties no savu paroļu ievades svešās ierīcēs!
• Ja tomēr vadi, tad
● atrodi izeju (“logout”)
● atgriežoties pie savas ierīces, nomaini paroli!
• Izmanto daudzfaktoru autentifikāciju, kas apgrūtinās ļaundarim 

iespēju piekļūt tavam kontam ar paroli vien.



Lietu internets
• Viedie .. telefoni, transporta līdzekļi, ledusskapji utt.
• Lietu interneta pamatproblēma ir ekonomiska:
● Tirgus nepieprasa drošības komponenti produktos un 
pakalpojumos

● Zems pieprasījums = zems piedāvājums



Kāpēc drošības speciālisti baidās no LI?
• Netiek izlaisti drošības labojumi
● Tos ir grūti/neiespējami uzstādīt
• “Tā kastīte taču nav dators”



Kāpēc Tev būtu jāvairās no LI?
• Spiegi tavā guļamistabā
• Kareivji tavā viesistabā
• Datu noplūde caur mākoni
• Autentikācijas nonivelēšana
● (Tavs viedpalīgs pierāda vai Tu esi Tu)



Kā atrisināt Lietu interneta paradoksu?
• Atbildi uz šiem jautājumiem:
• Vai tai kastei tiešām jābūt pieslēgtai internetam?
• Vai tai kastei tiešām jābūt aprīkotai ar videokameru/mikrofonu?
• Vai tai kastei tiešām jāuztic tik daudz privāto datu?
• Vai tev tiešām vajag to kasti? Varbūt pieejama “dumjā” versija?



Drošie pieslēgumi
• 2016 – ½ datu bez vadiem
• 2020 – ⅔ datu bez vadiem
• Svarīgākais – parūpēties par WiFi drošību



Šifrētie bezvadu tīkli, 2017. gada marts

WPA2 WPA WEP nav šifrēšanas
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Savās mājās
• Nomaini tīkla nosaukumu!
• Noteikti neatstāj ražotāja piedāvāto paroli!
• “12345678”
• Nebaidies no atstarpēm!
• Šifrēšana – tikai un vienīgi WPA2
● Pavisam labi: AES, nevis TKIP



Ārpus mājas
• Vēlies nedaudz privātuma – izslēdz WiFi un bluetooth funkcijas, 

kad tās neizmanto.
• Ugunsmūris (“firewall”) ir noderīgāks par antivīrusu.
• Nodrošini papildu savienojuma aizsardzību, lietojot svešus WiFi 

tīklus.



Papildu šifrēšana
• Zaļā atslēdziņa – savienojums tiek šifrēts
• Izmanto virtuālo privāto tīklu (VPN), lai pasargātos no 

uzbrukumiem nepazīstamajā tīklā.
● Bonuss! Iespēja cīnīties pret interneta cenzūru.



Noslēguma eksperiments



WiFi eksperiments
• BistamsTikls



Trešais jautājums
• Cik daudz uzmanības Tu turpmāk pievērsīsi informācijas 

drošībai?
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