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Motivācija



  

Paraksts



  

Paraksts

● Kā parakstīties?

● Kā būtu iespējams viltot?

● Kā pārbaudīt?

– Grafiskā izpēte



  

E-paraksts

● Kā parakstīties?

– Hmmm.....



  

Kā tikt pie sava e-paraksta?



  

Kā tikt pie sava e-paraksta?



  

Kā tikt pie sava e-paraksta?



  

Kā tikt pie sava e-paraksta?

● Izklausās pietiekoši vienkārši!



  

Kā tikt pie sava e-paraksta?

● Izklausās pietiekoši vienkārši?



  

Kā tikt pie sava e-paraksta?

● Ko??!



  

Kā tikt pie sava e-paraksta?



  

Kā tomēr tikt pie sava e-paraksta?



  

Kā tomēr tikt pie sava e-paraksta?



  

Kā tomēr tikt pie sava e-paraksta?

● Caur juridisku personu!

● Vai tas var radīt drošības problēmas?

– Potenciāli jā!



  

Vēlēšanas Latvijā (2005)



  

Vēlēšanas



  

Vēlēšanas Latvijā (2013)

● Daļēji ieviesta e-sistēma

● CVK (kandidātu saraksti)

● Pilsētu VK (iecirkņi un komisijas)

● Iecirkņu VK (skaitīšana)



  

Vēlēšanas Latvijā (2013)

● Pēc vēlēšanām publiski

pieejami rezultāti pa iecirkņiem



  

E-vēlēšanas (Igaunija)



  

E-vēlēšanas (Igaunija)

● Infrastruktūras pusē notiek pārbaudes

● Izejas kods šogad pat publicēts atklāti



  

Uzbrukumi e-vēlēšanām (Igaunija)

● Lietotāja puses “aplikācija” paliek neaizsargāta

● Eksperimentāli pierādīts, ka rezultāti viltojami

– Igaunijas tiesa pierādījumus atzinusi par 
nepietiekamiem



  

Vēlēšanu drošības salīdzīnājums

● E-vēlēšanas – nav perfekti drošas



  

Vēlēšanu drošības salīdzīnājums

● E-vēlēšanas – nav perfekti drošas

● Vēlēšanas – nav perfekti drošas



  

Vēlēšanu drošības salīdzīnājums

● E-vēlēšanas – nav perfekti drošas

● Vēlēšanas – nav perfekti drošas

● Ko nu?



  

Atrunas

● Prezentācijā izmantoti publiski pieejami Uzņēmumu 
Reģistra, LVRTC, Latvijas Pasta, Rīgas Domes, Latvijas 
un Igaunijas CVK, kā arī Latvijas Mobilā Telefona 
materiāli.

● Autors nerekomendē prezentācijā minētos domu 
eksperimentus bez visas nepieciešamās saskaņošanas 
realizēt dzīvē, kā arī neuzņemas atbildību par sekām, 
kas var rasties tā rezultātā.



  

Paldies par uzmanību!

Kirils Solovjovs, IT drošības eksperts, Mg. dat.

kirils.solovjovs@kirils.com
@KirilsSolovjovs
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