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Atbildigas ievainojamibu atklasanas politika (RDP)
materidals merka grupu sakotnejai iesaistei

Mg. sc. comp. Kirils Solovjovs,
IT drosibas eksperts

Pieaugot informacijas tehnologiju un sistemu lietojumam un to nozimei sabiedribas ikdiena,
kiberdroSibas jautajumi iegist arvien lielaku aktualitati. Biitiska kiberdroSibas apdraudéjuma dala
izriet no informacijas tehnologiju drosibas nepilnibam jeb ievainojamibam. To pastiprina art tas, ka
Informacijas tehnologiju drosibas likums 2015. gada sakuma ir ticis papildinats' ar prasibam, kas
nosaka ricibu informacijas tehnologiju drosibas nepilnibas konstatéSanas gadijuma.

Sistematiska ievainojamibu atklasana ir loti dargs process, jo prasa liela skaita augsti
kvalificeétu specialistu laika ieguldijjumu. Nemot véra Latvijas cilvékresursu situaciju un fiskalo
telpu, sistematiska ievainojamibu atklasana valsts Iimen1 Sobrid nav iesp€jama, tapéc ir jaizmanto
citi risindjumi mérka sasniegSanai.

AT oportinistiska ievainojamibu atklasana spéj dot redzamu ieguldijumu droSibas situacijas
uzlabosSana. Informacijas tehnologiju droSibas entuziasti visa pasaulé, taja skaita Latvija, dazadu
mérku vaditi meklée un atrod ievainojamibas publiski pieejamas informacijas sistemas. Vinu
motivacija ir loti plasa — sakot no iespgjas giit atzinibu vai atlidzibu Iidz pat vélmei uzlabot kopéjo
drosSibu Interneta vidé un pienakuma apzinai parliecinaties, ka informacijas sistéma, kas glaba vinu
datus, ir pietiekami droSa.

Atbildigas ievainojamibu atklaSanas (responsible disclosure) politika ir ietvars, kas apraksta
kartibu, kada sabiedribas locekli var zinot par informacijas sistémas atrastajam ievainojamibam,
nosaka tiesibas un pienakumus iesaistitajam pusém, nodroSina pusu tiesisko aizsardzibu, ka arl
veicina arvien plaSaku atbildigas ievainojamibu atklaSanas procesa pielietoSanu. RDP veicina to, ka
jebkurS droSibas pétnieks vai lietotdjs var zinot par atrastajam ievainojamibam informacijas
sistémas, produktos vai pakalpojumos, aicinot informacijas sistémas turétaju noverst identificétas
nepilnibas. Parasti uznémums vai valsts iestade pazino par savu vélmi piedalities atbildigas
ievainojamibu atklaSanas procesa, publicéjot RDP sava majaslapa.
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RDP Sobrid isteno galvenokart globalas korporacijas, tacu ir vairakas valstis, piemeéram,
Niderlande, kur Sada politika tiek izmantota arl valsts un paSvaldibu iestaZu Iimeni. Tas neprasa
papildus resursus no valsts puses, laujot izmantot sabiedriba apsléptas prasmes un talantus, ka ar1
veicina sabiedribas iesaisti droSakas virtualas telpas veidoSana.

Lai nodroSinatu RDP izstradi un ievieSanu Latvija, ir nepiecieSama priekSizpéte, veicot
informacijas apmainu ar vairakam meérka grupam, kuru darbu vai ikdienu tieSi ietekmés RDP
ievieSana. Sis mérka grupas ir: potenciali ievainojamo informacijas sistému turétaji (gan valsts
iestades, gan privatas juridiskas personas), VP GKrPP ENAP 4.N?, prokuratiira, Tieslietu ministrija
un droSibas ievainojamibu pétnieki.

Zemak ir aprakstitas tézes, ko nepiecieSams skaidrot katrai no mérka grupam, lai nodroSinatu
veiksmigu RDP ievieSanu, ka ar1 darbibas un informacija, kas tiek sagaidita no katras meérka grupas.

Tézes katrai mérka grupai:

* Informacijas sistemu turétaji

o

Laundabigie uzbrucgji meklés un izmantos vai pardos ievainojamibas informacijas
sisttmas neatkarigi no ta, vai turetajs ieviesis RDP; vini nezinos turétajam par
ievainojamibam.

Pat, ja turétajs nebis ieviesis RDP, starptautiskajai interneta kulttrai attistoties, pétnieki
meklés ievainojamibas un zinos turétajam par tam arvien biezak.

Pirms RDP publicéSanas, nepiecieSams izstradat reagéSanas planu, jabit gatavam labot
ievainojamibas; turétajam jasagatavojas spét atsijat Istos zinojumus no neistajiem,
steidzamos no mazak svarigiem.

Péec RDP publicéSanas uz relativi 1su bridi strauji pieaugs sanemto zinojumu skaits.
Organizacijas iesaiste atbildigas ievainojamibu atklaSanas procesa lauj tai vieglak planot
savus cilvekresursus, jo vairs nav javeido “krizes komandas™, lai risinatu peksni atklatu
kritisku ievainojamibu.

Pétniekiem ir biitiski sanemt atgriezenisko saiti, turétajam ir nepiecieSams nekavéjoties
reagét uz iesitito ievainojamibas pieteikumu, uzturét regularu komunikaciju, informeét
par planotajiem terminiem un pazinot, kad ievainojamiba novérsta vai arl pienemts
lemumus to nelabot.

BieZi vien péc tam, kad ievainojamiba biis novérsta (arl gadijumos, kad sanemts
atteikums noveérst ievainojamibu vai sistémas turétajs neizrada patiesu veélmi noveérst
ievainojamibu), pétnieks izveélésies darit ievainojamibas aprakstu zinamu plasakai
sabiedribai.

* VP GKrPP ENAP 4.N, prokuratiira un Tieslietu ministrija
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o

Cilvekiem, kas peta droSibas ievainojamibas ne vienmer ir noziedzigs motivs.

RDP ir veiksmigi ieviests citas valstis, kur tas ir populars gan valsts iestazu starpa, gan
privataja sektora. Valsts sektora vislielako progresu uzrada Niderlande, bet privataja
sektora — ASV.

Skaidra valsts nostaja pret RDP vairo uzticibu valstij un veicina hakeru iznakSanu no
pelekas zonas un vinu klaSanu par atbildigiem droSibas pétniekiem, turklat RDP
rezultata samazinas kopgjais ievainojamibu skaits, tadéjadi mazinot kibernoziedzibu.
RDP ievieSana palielina risku, ka kads, izmantojot “balto piesegu” (izliekoties par &tisku
pétnieku), var veikt kibernoziegumus.

2 Valsts policijas Galvenas kriminalpolicijas parvaldes Ekonomisko noziegumu apkaro3anas parvaldes 4. nodala
(Kibernoziegumu apkaro$ana un intelektuala IpaSuma tiesibu aizsardziba)



o1k W

DroSibas ievainojamibu pétnieki

o

Sistemas turétajam ir nepiecieSams pietiekams laiks, lai novérstu ievainojamibu; Sis laiks
var biit atkarigs no problémas tehniskas sarezgitibas.

levainojamas sistémas turétdjs ne vienmér bis tehniski kompetents noverst
ievainojamibu, tapéc, jo smalkak tiek aprakstiti rekomendéjamie soli ievainojamibas
noveérsanai, jo labak.

Jautajumi un uzdevumi katrai no mérka grupam:

Informacijas sistemu turétaji
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o

Kadi ir priekSnosacijumi, lai Jis teiktu, ka Jiisu organizacijai ir vertigi ieviest RDP?

Ka (vai) Jus butu gatavi motivet pétniekus pieversties tieSi Jisu sistému izpétei?
(atlidziba, balvas, atziniba?)

Vai CERT.LV biitu obligati jabiit iesaistitam ka starpniekam katra atbildigas
ievainojamibu atklaSanas procesa?

VP GKrPP ENAP 4.N un prokuratiira

o

Kadu risku Sobrid uznemas droSibas pétnieki, iesaistoties atbildigas ievainojamibu
atklaSanas procesa (ar sistemas turétaja piekriSanu / bez sistemas turétaja piekriSanas)?
Ko petnieks katra individuala gadijuma var darit, lai Sos riskus mazinatu?

Kadus grozijumus normativajos aktos butu nepiecieSams veikt, lai Sis darbibas bitu
legalas gadijumos, kad ir stingri sekots RDP?

NepiecieSama izpratne par éetiskiem droSibas pétniekiem, vinu nodomiem un pozitivo
pienesumu sabiedribai.

NepiecieSams izstradat kriminalo risku novéertéjumu RDP ievieSanas gadijuma.

Tieslietu ministrija
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Ka mazinat risku, ka kibernoziedznieki varétu izlikties par pétniekiem un aizbildinaties
ar dalibu atbildigas ievainojamibu atklaSanas procesa?

NepiecieSams veikt RDP projekta juridisko analizi un risku izvértgjumu.

NepiecieSams sagatavot attiecigus Kriminallikuma un Kriminalprocesa likuma
grozijumus.

DroSibas ievainojamibu pétnieki

o

Vai CERT.LV bitu obligati jabit iesaistitam ka starpniekam katra atbildigas
ievainojamibu atklaSanas procesa? Kapéc?

Kas Jis motivétu zinot par ievainojamibu? Kas Jis demotivétu to darit?

Pie kadiem apstakliem Jis biitu gatavs pardot atrastas ievainojamibas melnaja tirga?
NepiecieSams laicigi sadarboties ar citam mérka grupam, skaidrojot tam savus mérkus.
NepiecieSams ar masu mediju palidzibu skaidrot sabiedribai RDP un pétnieku lomu taja.

Seciba, kada tiek uzrunatas mérka grupas, nav bitiska. Kad komunikacija ar visam grupam ir
noslégusies, atbilstosi iegtitajai informacijai ir nepiecieSams spert talakos solus RDP ievieSanai:

Saeima sagatavo un pienem atbilstoSus likumu grozijumus.

CERT.LV sagatavo RDP paraugus — majaslapa publicéjamo RDP tekstu, reagéSanas
vadlinijas u.tml.

Valsts iestades izzino savu RDP un sak pienemt zinojumus.

Privatie komersanti tiek aicinati ieviest un izzinot RDP.

Sabiedriba un starptautiskie partneri tiek informéti par RDP ievieSanu valsts Iimeni.



